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Verwerkersovereenkomst 


[bookmark: _Toc484590187][bookmark: _Toc484590366][bookmark: _Toc484590452]De ondergetekenden:

[bookmark: _GoBack]De publiekrechtelijke rechtspersoon DE GEMEENTE ZUIDPLAS, gevestigd te Nieuwerkerk aan den IJssel, te dezen rechtsgeldig vertegenwoordigd door <….>, <…..>, handelend ter uitvoering van het besluit van het college van burgemeester en wethouders,
hierna verder aangeduid als: , de Gemeente Zuidplas; 

en

<naam organisatie> gevestigd aan <adres/woonplaats>, rechtsgeldig vertegenwoordigd door de heer/mevrouw <naam, functie>,
hierna verder aangeduid als: “Verwerker”,

hierna gezamenlijk te noemen: Partijen;


[bookmark: _Toc484590190][bookmark: _Toc484590369][bookmark: _Toc484590455]OVERWEGENDE DAT:

a) de Gemeente Zuidplas verwerkingsverantwoordelijke is als bedoeld in artikel 4 onder 7 van de AVG;

b) de <naam organisatie> Verwerker is als bedoeld in artikel 4 onder 8 van de AVG; 

c) de Gemeente Zuidplas en Verwerker op <datum> de overeenkomst <titel onderliggende overeenkomst> zijn aangegaan op grond waarvan Verwerker diensten levert aan de verantwoordelijke;

d) door de Gemeente Zuidplas Persoonsgegevens worden verwerkt;

e) Verwerker in het kader van de uitvoering van de Onderliggende Overeenkomst Persoonsgegevens voor de Gemeente Zuidplas verwerkt;

f) Verwerker op grond van de door haar te leveren diensten te maken krijgt met deze Persoonsgegevens;

g) de Gemeente Zuidplas en Verwerker in overeenstemming met artikel 28, derde lid van de AVG hun afspraken over de verwerking van Persoonsgegevens wensen vast te leggen in deze overeenkomst


KOMEN OVEREEN: 

[bookmark: _Toc484590370][bookmark: _Toc484590456][bookmark: _Toc497994155][bookmark: _Toc499733027]Artikel 1. Definities
Waar in deze overeenkomst termen worden gebruikt die overeenstemmen met definities uit artikel 4 AVG, wordt aan deze termen de betekenis van de definities uit de AVG toegekend.

In deze overeenkomst worden de hierna met een hoofdletter geschreven begrippen in de volgende betekenis gebruikt, onafhankelijk van de vraag of die begrippen in het enkelvoud of in het meervoud worden gebruikt en onafhankelijk van de vraag of dit woord als werkwoord dan wel als zelfstandig naamwoord wordt gebruikt:

a. AVG: Verordening (EU) 2016/679 van het Europees Parlement en de Raad van 27 april 2016 betreffende de bescherming van natuurlijke personen in verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer van die gegevens en tot intrekking van de Richtlijn 95/46/EG (algemene verordening gegevensbescherming).
b. Betrokkene: degene op wie een Persoonsgegeven betrekking heeft;
c. Inbreuk: een situatie betrekking hebbende op de Persoonsgegevens die in strijd is met deze overeenkomst, de AVG en/of andere regelgeving waarin eisen aan het Verwerken van Persoonsgegevens worden gesteld, waaronder begrepen, maar niet uitsluitend, de situatie waarin sprake is van een datalek of op andere wijze sprake is van de vernietiging, het verlies, de wijziging of de ongeoorloofde verstrekking van of de ongeoorloofde toegang tot Persoonsgegevens;
d. Onderliggende Overeenkomst: de <titel onderliggende overeenkomst>  waarbij de Gemeente Zuidplas aan Verwerker opdracht heeft gegeven om Verwerkingen te verrichten; 
e. Persoonsgegeven: elk gegeven betreffende een geïdentificeerde of identificeerbare natuurlijke persoon dat Verwerker op grond van de Onderliggende Overeenkomst Verwerkt of dient te Verwerken; 
f. Verwerkingsverantwoordelijke: een natuurlijke persoon of rechtspersoon, een overheidsinstantie, een dienst of een ander orgaan die/dat, alleen of samen met anderen, het doel van en de middelen voor de Verwerking van Persoonsgegevens vaststelt; wanneer de doelstellingen van en de middelen voor deze Verwerking in het Unierecht of het lidstatelijke recht worden vastgesteld, kan daarin worden bepaald wie de Verwerkingsverantwoordelijke is of volgens welke criteria deze wordt aangewezen; 
g. Verwerking en/of Verwerken: elke handeling of elk geheel van handelingen met betrekking tot Persoonsgegevens, waaronder in ieder geval het verzamelen, vastleggen, ordenen, bewaren, bijwerken, wijzigen, opvragen, raadplegen, gebruiken, verstrekken door middel van doorzending, verspreiding of enige andere vorm van terbeschikkingstelling, samenbrengen, met elkaar in verband brengen, alsmede het afschermen, uitwissen of vernietigen van gegevens. 


Artikel 2 Toepasselijkheid

2.1.	Tenzij Partijen anders schriftelijk zijn overeengekomen, zijn de bepalingen van deze overeenkomst van toepassing op iedere Verwerking door Verwerker op grond van de Onderliggende Overeenkomst.


[bookmark: _Toc497994157][bookmark: _Toc484590372][bookmark: _Toc484590458][bookmark: _Toc499733029]Artikel 3. Inwerkingtreding en opzegging

3.1	Deze overeenkomst treedt in werking op <datum inwerkingtreding>.

3.2	Deze overeenkomst kan niet tussentijds worden opgezegd.


Artikel 4 Verwerking door Verwerker en naleving wet- en regelgeving

4.1.	Verwerker verwerkt  de in bijlage 1 genoemde Persoonsgegevens in opdracht van de Gemeente Zuidplas ter uitvoering van de Onderliggende overeenkomst <titel onderliggende overeenkomst> en de uitvoering van <omschrijving werkzaamheden>.
4.2.	Verwerker verbindt zich om in het kader van die werkzaamheden de door de Gemeente Zuidplas ter beschikking gestelde Persoonsgegevens gegevens behoorlijk en zorgvuldig te verwerken. 
4.3.	Verwerker verwerkt de Persoonsgegevens slechts in opdracht van de Gemeente Zuidplas, behoudens afwijkende wettelijke verplichtingen. 
4.4.	Verwerker verwerkt Persoonsgegevens ten behoeve van de Gemeente Zuidplas overeenkomstig diens schriftelijke instructies, onder diens verantwoordelijkheid en op de wijze zoals vastgelegd in de Onderliggende Overeenkomst.
4.5.	Verwerker verwerkt de Persoonsgegevens in overeenstemming met de wet, waaronder begrepen maar niet uitsluitend, de AVG en/of andere regelgeving en voorschriften op het gebied van bescherming van Persoonsgegevens. 
4.6.	De zeggenschap, het doel en de middelen voor de Verwerking van de Persoonsgegevens komt nimmer bij Verwerker te berusten. Zo neemt hij geen beslissingen over de ontvangst en het gebruik van de gegevens, de verstrekking aan derden en de duur van de opslag van Persoonsgegevens. 
4.7.	Verwerker zal te allen tijde op eerste verzoek van de Gemeente Zuidplas onmiddellijk en kosteloos alle of een deel van de Gemeente Zuidplas afkomstige Persoonsgegevens met betrekking tot deze overeenkomst ter hand stellen of vernietigen.
4.8.	Verwerker stelt de Gemeente Zuidplas te allen tijde in staat om binnen de wettelijke termijnen te voldoen aan de verplichtingen die op grond van de AVG op de Gemeente Zuidplas rusten, waaronder het voldoen aan verzoeken om inzage, rectificatie, verwijdering, beperking of overdraagbaarheid  van Persoonsgegevens en het uitvoeren van een gehonoreerd aangetekend bezwaar en de verplichtingen op grond van de artikelen 32 tot en met 36 AVG, waaronder de meldplicht datalekken en het uitvoeren van gegevensbeschermings-effectbeoordeling. 
4.9	Verwerker houdt een register van verwerkingen bij en neemt daar de informatie uit artikel 30 lid 2 AVG in op.
4.10. 	Behoudens uitdrukkelijke schriftelijke toestemming van de Gemeente Zuidplas is Verwerker niet bevoegd tot Verwerking en in het bijzonder opslag van de Persoonsgegevens buiten Nederlands grondgebied noch bij een bedrijf waarvan de verwerking van persoonsgegevens mede onderhevig is aan de wettelijke regels van een land of gebiedsdeel buiten de Europese Economische Ruimte.
4.11. 	Uitsluitend voor zover dat noodzakelijk is voor de nakoming van de Onderliggende Overeenkomst door Verwerker, verschaft Verwerker haar werknemers toegang tot de Persoonsgegevens. De werknemers van Verwerker mogen slechts die handelingen met betrekking tot de Persoonsgegevens verrichten, die noodzakelijk zijn voor nakoming van de Onderliggende Overeenkomst door Verwerker.
4.12.	Indien naar het oordeel van Verwerker een voorwaarde uit deze overeenkomst of een schriftelijke instructie van de Gemeente Zuidplas op grond van deze overeenkomst, in strijd is met de AVG en/of andere regelgeving waarin eisen aan het Verwerken van Persoonsgegevens worden gesteld, zal Verwerker de Gemeente Zuidplas hierover onmiddellijk informeren.


Artikel 5 Inschakeling derden

5.1.	Verwerker is slechts gerechtigd de uitvoering van de werkzaamheden geheel of ten dele uit te besteden aan derden na voorafgaande schriftelijke toestemming van de Gemeente Zuidplas.
5.2.	De Gemeente Zuidplas kan aan de schriftelijke toestemming voorwaarden verbinden, op het gebied van geheimhouding en ter naleving van de verplichtingen uit deze overeenkomst.
5.3	Verwerker sluit met de ingeschakelde derde een overeenkomst af waarin de derde minimaal dezelfde verplichtingen inzake gegevensbescherming wordt opgelegd als de Verwerker in deze overeenkomst.
5.4.	Verwerker blijft bij de uitbesteding aan een of meer derden te allen tijde aanspreekpunt en verantwoordelijk voor de naleving van de bepalingen uit deze overeenkomst, de AVG en/of andere regelgeving en voorschriften op het gebied van bescherming van Persoonsgegevens.
5.5.	Niet naleving van enige bepaling uit deze overeenkomst , de AVG, en/of andere regelgeving en voorschriften op het gebied van bescherming van Persoonsgegevens, door inschakeling van derden komt voor rekening en risico van Verwerker.
5.6.	Op de voet van artikel 6.1 ingeschakelde derden (subVerwerkers) mogen op hun beurt zelf geen derden (subsubVerwerkers) inschakelen dan na voorafgaande schriftelijke toestemming van de Gemeente Zuidplas. 


Artikel 6 Geheimhoudingsplicht

6.1.	Verwerker, werknemer van Verwerker en door Verwerker op voet van artikel 5.1 ingeschakelde derde, zijn verplicht tot geheimhouding met betrekking tot de Persoonsgegevens waarvan zij kennis kunnen nemen. De verplichting tot geheimhouding geldt niet voor zover verstrekking noodzakelijk is voor nakoming van de Onderliggende Overeenkomst door Verwerker of een bij, of krachtens de wet gegeven voorschrift tot verstrekking verplicht of zijn taak daartoe noodzaakt. De medewerkers van Verwerker en de  door de Verwerker op voet van artikel 5.1 ingeschakelde derde tekenen hiertoe een geheimhoudingsverklaring. 
6.2.	Verwerker mag alleen informatie openbaren of verstrekken aan haar werknemers, die zich daadwerkelijk bezig houden met het verrichten van werkzaamheden waarbij zulke informatie is vereist, onder voorwaarde dat met de desbetreffende werknemers geschikte (arbeids)overeenkomsten zijn gesloten, waarin van hen geëist wordt, dat ze met betrekking tot persoonsgegevens geheimhouding en vertrouwelijkheid betrachten.
6.3.	Indien Verwerker op grond van een wettelijke verplichting gegevens dient te verstrekken, zal Verwerker de grondslag van het verzoek en de identiteit van de verzoeker verifiëren en zal Verwerker de Gemeente Zuidplas, voorafgaand aan de verstrekking, ter zake informeren, tenzij wettelijke bepalingen dit verbieden.


[bookmark: _Toc497994159][bookmark: _Toc499733031][bookmark: _Toc484590374][bookmark: _Toc484590460]Artikel 7 Beveiliging van de Verwerking en waarborgen continuïteit 

7.1.	Verwerker neemt alle passende technische en organisatorische maatregelen om Persoonsgegevens te beveiligen tegen verlies of enige vorm van onrechtmatige verwerking. De maatregelen zijn er mede op gericht onnodige verzameling en verdere Verwerking van Persoonsgegevens te voorkomen. Onder de in dit artikel bedoelde beveiligingsmaatregelen wordt in ieder geval begrepen de maatregelen als beschreven in bijlage 2.
7.2.	Verwerker dient de Gemeente Zuidplas schriftelijk te informeren voordat een van de beveiligingsmaatregelen wijzigt.
7.3.	De Gemeente Zuidplas kan aanpassing van de beveiligingsmaatregelen weigeren of voorwaarden aan een wijziging verbinden. De Gemeente Zuidplas heeft de bevoegdheid om aanpassing van de beveiligingsmaatregelen te eisen, indien de beveiligingsmaatregelen aantoonbaar onbetrouwbaar zijn, bijvoorbeeld vanwege een wijziging van de stand van de techniek.
7.4.	Verwerker staat er voor in de door de Gemeente Zuidplas of ingeschakelde derde, aangegeven aanbevelingen ter verbetering binnen de daartoe door de Gemeente Zuidplas te bepalen termijn uit te voeren. 
7.5.	Verwerker verstrekt jaarlijks aan de Gemeente Zuidplas een rapportage waarin verslag wordt gedaan van de Verwerking van de Persoonsgegevens en waarin beveiligingsrisico’s worden gesignaleerd. Van de rapportage maken in ieder geval, maar niet uitsluitend, de volgende onderdelen deel uit:
•	een overzicht van de derden waaronder de Persoonsgegevens zich bevinden;

•	een overzicht van de beveiligingsrisico’s die zich in de afgelopen zes maanden voorafgaand aan de rapportage binnen de organisatie van Verwerker hebben voorgedaan, waaronder, maar niet uitsluitend, datalekken en beveiligingsincidenten die buiten het toepassingsbereik van deze overeenkomst vallen;
•	een overzicht van de voorgenomen wijzigingen van de beveiligingsmaatregelen.
7.6	Gelet op de grote afhankelijkheid van de Gemeente Zuidplas van Verwerker alsmede het 
	continuïteitsrisico bij incidenten en calamiteiten (zoals faillissement) die bestaat bij de 
	Verwerking van de Persoonsgegevens  door Verwerker, verklaart Verwerker  zich reeds nu 
	voor alsdan bereid aanvullende afspraken met de Gemeente Zuidplas te maken teneinde 
	voornoemde risico’s te verkleinen.  De in het vorige lid bedoelde aanvullende afspraken 
	kunnen onder meer bestaan uit: 
a) het maken van afspraken over het periodiek terug of aan een derde partij leveren van  de door Verwerker  verwerkte Persoonsgegevens (‘data-escrow’); en/of 
b) het met een derde partij sluiten van een overeenkomst die ertoe strekt dat de betreffende derde partij zich hoofdelijk verbindt tot of borg staat voor de nakoming van de Onderliggende Overeenkomst; en/of 
c) het met een derde partij sluiten van een (tri-partite) overeenkomst die ertoe strekt dat de betreffende derde partij (voortdurend) over alle benodigde gegevens komt te beschikken om in voorkomend geval (een deel van)  de verplichtingen uit de Onderliggende Overeenkomst – al dan niet op basis van een nieuwe overeenkomst – in plaats van Verwerker te kunnen (gaan) verrichten.


Artikel 8 Audit en rapportage

8.1.	Verwerker staat toe dat de Gemeente Zuidplas of een door de Gemeente Zuidplas in te schakelen onafhankelijke derde een audit uitvoert naar de vraag of Verwerker in overeenstemming handelt met deze overeenkomst (waaronder de in bijlage 1 beschreven maatregelen), de AVG en/of andere regelgeving en voorschriften op het gebied van bescherming van Persoonsgegevens. Verwerker verleent in dit verband binnen een redelijke termijn alle door de Gemeente Zuidplas verlangde medewerking, waaronder begrepen, maar niet uitsluitend:
· het verschaffen van alle door de Gemeente Zuidplas gevraagde informatie en inlichtingen;
· het verlenen van toegang aan de Gemeente Zuidplas en/of een door de Gemeente Zuidplas ingeschakelde derde tot de locaties van Verwerker;
· het verlenen van toegang aan de Gemeente Zuidplas en/of een door de Gemeente Zuidplas ingeschakelde derde tot de systemen van Verwerker;
· het beschikbaar stellen van het personeel van Verwerker voor het geven van een toelichting aan de gemeente Zuidplas en/of een door de Gemeente Zuidplas ingeschakelde derde. 

8.2.	Binnen een redelijke termijn na uitvoering van de audit zal door of namens de Gemeente Zuidplas verslag worden gedaan van de audit. Verwerker is gehouden de in het verslag gedane aanbevelingen binnen de in het verslag vermelde termijn uit te voeren. Uitvoering van de in het verslag gedane aanbevelingen binnen de gestelde termijn, doet niet af aan het recht van de Gemeente Zuidplas om haar schade op Verwerker te verhalen.

8.3.	De Gemeente Zuidplas draagt ervoor zorg dat de door haar ingeschakelde derde verplicht is tot geheimhouding tegenover derden van alle informatie betreffende de audit, waaronder de bevindingen van de audit. 

8.4.	De kosten van de inschakeling van de derde bedoeld in het eerste lid komen voor rekening van de Gemeente Zuidplas, tenzij uit de audit blijkt dat Verwerker in strijd handelt met deze overeenkomst, de AVG worden gesteld aan het Verwerken van Persoonsgegevens. In dat geval komen de kosten van het inschakelen van de derde voor rekening van Verwerker. De kosten die het uitvoeren van de audit meebrengt voor de eigen organisaties van de Gemeente Zuidplas en Verwerker zijn voor eigen rekening.

8.5.	Indien de Gemeente Zuidplas schriftelijk aangeeft een Gegevensbeschermingseffectbeoordeling als beschreven in artikel 35 e.v. AVG uit te willen (laten) voeren bij Verwerker, is Verwerker verplicht om daar zijn volledige medewerking aan te verlenen. Indien de Gemeente Zuidplas voor het uitvoeren van de Gegevensbeschermingseffectbeoordeling een derde in wil schakelen, zal de Gemeente Zuidplas de kosten die de inschakeling van deze derde met zich brengt zelf dragen. Eventuele kosten die Verwerker zelf maakt in verband met de gegevensbeschermingseffectbeoordeling, zal de Verwerker zelf dragen. 

8.6.	Verwerker verbindt zich om binnen een door de Gemeente Zuidplas te bepalen termijn de Gemeente Zuidplas of de door de Gemeente Zuidplas ingeschakelde derde te voorzien van de verlangde informatie. Hierdoor kan de Gemeente Zuidplas, of de door de Gemeente Zuidplas ingeschakelde derde, zich een oordeel vormen over de naleving door de Verwerker van deze overeenkomst. De Gemeente Zuidplas, of de door de Gemeente Zuidplas ingeschakelde derde, is gehouden alle informatie betreffende deze controles vertrouwelijk te behandelen.


Artikel 9 Inbreuk

9.1. 	Indien sprake is van een Inbreuk, informeert Verwerker de Functionaris Gegevensbescherming (fg@Zuidplas.nl) van de Gemeente Zuidplas hierover zonder onredelijke vertraging en in ieder geval binnen 12 uur nadat Verwerker van de Inbreuk kennis heeft genomen. Verwerker dient de Gemeente Zuidplas alle noodzakelijke informatie, medewerking en toegang te verlenen om de Gemeente Zuidplas zo spoedig mogelijk in staat te stellen om de Inbreuk te melden aan de Autoriteit Persoonsgegevens en/of de Betrokkenen. De Verwerker doet zelf geen melding van een Inbreuk bij de Autoriteit Persoonsgegevens, tenzij Gemeente Zuidplas daar uitdrukkelijk en schriftelijk mee heeft ingestemd. Ook in geval van twijfel over een dergelijke Inbreuk, informeert Verwerker de gemeente Zuidplas. 
		
9.2.	Indien sprake is van een Inbreuk, neemt Verwerker, al dan niet in opdracht van de Gemeente Zuidplas, zo spoedig mogelijk alle maatregelen om de Inbreuk te herstellen, gevolgen van de Inbreuk te beperken en verdere Inbreuken te voorkomen.

[bookmark: _Toc497994164][bookmark: _Toc484590378][bookmark: _Toc484590464][bookmark: _Toc499733036]9.3.	Zolang de Inbreuk voortduurt, informeert Verwerker de Gemeente Zuidplas iedere 24 uur over ontwikkelingen rond de inbreuk, de status en de aard van de Inbreuk, de geconstateerde en de vermoedelijke gevolgen van de Inbreuk, de instanties waar meer informatie over de Inbreuk kan worden verkregen en de aanbevolen maatregelen om de negatieve gevolgen van de Inbreuk te beperken. Tevens treft de Verwerker maatregelen aan zijn kant om de gevolgen van de inbreuk op de beveiliging te beperken en om herhaling te voorkomen.



Artikel 10 Wijziging overeenkomst

10.1.	Wijziging van deze overeenkomst kan plaatsvinden door een door Partijen bevoegdelijk ondertekende overeenkomst.
10.2.	Zodra de samenwerking is beëindigd, vernietigt Verwerker de persoonsgegevens die hij van de gemeente Zuidplas heeft ontvangen, in welke vorm dan ook en toont dit aan, tenzij partijen schriftelijk iets anders overeenkomen. Deze vernietiging moet, binnen nader overeen te komen termijn, uitgevoerd worden en hiervan wordt een verslag gemaakt.
10.3.	Indien gewijzigde wet-of regelgeving aanleiding geeft tot het wijzigen van deze overeenkomst zal Verwerker hieraan medewerking verlenen.


Artikel 11 - Overdracht rechten en plichten

11.1.	De rechten en verplichtingen uit deze overeenkomst kunnen door Verwerker niet aan derden worden overgedragen zonder de voorafgaande schriftelijke toestemming van de Gemeente Zuidplas. 


Artikel 12 - Deelbaarheid

12.1.	Indien één of meer bepalingen van deze overeenkomst niet rechtsgeldig blijkt te zijn, zal deze overeenkomst voor het overige van kracht blijven. Partijen zullen over enige bepalingen welke niet rechtsgeldig is overleg plegen en deze vervangen door een bepaling die wel rechtsgeldig is en zoveel mogelijk aansluit bij de strekking van de te vervangen bepaling.


Artikel 13 Aansprakelijkheid en Boete 

13.1.	Indien Verwerker schade veroorzaakt door het niet naleven van de afspraken in deze Verwerkersovereenkomst, de AVG en/of andere regelgeving en voorschriften op het gebied van bescherming van Persoonsgegevens, is de Verwerker voor deze schade aansprakelijk.
[bookmark: _Hlk467577295]13.2.	Verwerker vrijwaart de Gemeente Zuidplas tegen aanspraken van derden, waaronder Betrokkenen, in verband met het handelen van Verwerker in strijd met deze overeenkomst, de AVG en/of andere regelgeving en voorschriften op het gebied van bescherming van Persoonsgegevens. Verwerker zal alle daarmee verband houdende en daaruit voortvloeiende kosten (waaronder mede begrepen kosten van juridische bijstand) en schade van de Gemeente Zuidplas vergoeden.
13.3.	Indien Verwerker een verplichting uit deze overeenkomst niet, dan wel niet tijdig nakomt, is Verwerker een boete verschuldigd, groot € 1.000,-- per dag, zonder dat hiervoor een ingebrekestelling of een voorafgaande verklaring nodig is. 
13.4.	Deze boete is niet vatbaar voor verrekening en opschorting en laat het recht van de Gemeente Zuidplas op nakoming en schadevergoeding onverlet.


Artikel 14 Overdracht rechten en plichten
 
14.1.	De rechten en verplichtingen uit deze overeenkomst kunnen door Verwerker niet aan derden worden overgedragen zonder de voorafgaande schriftelijke toestemming van de Gemeente Zuidplas. 



Artikel 15 Beëindiging en slotbepalingen 

15.1.	Deze overeenkomst eindigt nadat Verwerkingsverantwoordelijke deze schriftelijk heeft opgezegd na beëindiging van de samenwerking.
15.2.	Indien de Gemeente Zuidplas voor het eindigen van deze overeenkomst aan Verwerker schriftelijk laat weten dat zij wenst dat de Persoonsgegevens aan haar of aan een door de gemeente Zuidplas aan te wijzen derde worden (terug)geleverd, zal Verwerker aan dit verzoek op de door de gemeente Zuidplas voorgeschreven wijze onverwijld uitvoering geven.
15.3.	Zodra de samenwerking is beëindigd, vernietigt Verwerker de persoonsgegevens die hij van de gemeente Zuidplas heeft ontvangen, in welke vorm dan ook en toont dit aan, tenzij partijen schriftelijk iets anders overeenkomen. Deze vernietiging moet, binnen nader overeen te komen termijn, uitgevoerd worden en hiervan wordt een verslag gemaakt.
15.4.	Onverminderd andersluidende schriftelijke opdracht van de gemeente Zuidplas, zal Verwerker na teruglevering van de Persoonsgegevens of in geval van beëindiging van deze overeenkomst onverwijld:
· alle aan haar ter beschikking gestelde Persoonsgegevens op een door de gemeente Zuidplas nader te bepalen wijze en binnen een door de gemeente Zuidplas nader te bepalen termijn vernietigen;
· van de vernietiging een aan de gemeente Zuidplas te verstrekken verslag maken, en;
· aan de gemeente Zuidplas bewijs van de vernietiging overleggen. 
De kosten van deze werkzaamheden komen voor rekening van Verwerker.

15.5.	Indien naar het redelijk oordeel van Verwerker, een zelfstandige wettelijke verplichting van Verwerker het geheel of gedeeltelijk vernietigen door Verwerker verbiedt of beperkt zal zij de Gemeente Zuidplas zo spoedig mogelijk schriftelijk in kennis stellen van de wettelijke verplichting en daarbij alle relevante informatie verstrekken die de Gemeente Zuidplas redelijkerwijs nodig heeft om te bepalen of vernietiging kan plaatsvinden en, zo ja, onder welke voorwaarden. Indien naar het redelijk oordeel van de gemeente Zuidplas de wettelijke verplichting (gedeeltelijke) vernietiging van Persoonsgegevens door Verwerker toelaat zal Verwerker daartoe op verzoek van de Gemeente Zuidplas onverwijld overgaan. Is de Gemeente Zuidplas van oordeel dat vernietiging niet mag plaatsvinden, dan zal zij Verwerker daarvan schriftelijk op de hoogte stellen. Verwerker garandeert in dat geval de vertrouwelijkheid van Persoonsgegevens jegens de Gemeente Zuidplas en zal Persoonsgegevens niet Verwerken behalve ter voldoening aan haar bovenbedoelde wettelijke verplichting of na schriftelijke opdracht van de Gemeente Zuidplas. 
15.6	Waar in deze overeenkomst over schriftelijk wordt gesproken wordt uitdrukkelijk niet verstaan per e-mail.
15.7	De considerans maakt integraal onderdeel uit van deze overeenkomst.


Artikel 16 Toepasselijk recht en geschillen

16.1.Op deze overeenkomst en op alle geschillen die daaruit voortvloeien of daarmee samenhangen is 
	Nederlands recht van toepassing.
16.2. Alle geschillen voortvloeiende uit of samenhangende met deze overeenkomst zullen uitsluitend worden voorgelegd aan de bevoegde rechter van de rechtbank te Den Haag. 


Artikel 17 Citeertitel
17.1.	Deze overeenkomst wordt aangehaald als ‘Verwerkersovereenkomst uitvoering <naam werkzaamheden>.



Aldus in tweevoud opgesteld en getekend op <datum>                       



De Gemeente Zuidplas,					<naam organisatie>,





H. Weber 						Naam en functie bevoegd tot ondertekening
Burgemeester	
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Bijlage 1. De Verwerking van Persoonsgegevens

In deze bijlage moet in ieder geval het volgende worden gespecificeerd:
	Het onderwerp/aard en doel van de Verwerking
	

	Het soort Persoonsgegevens
	

	Beschrijving categorieën Persoonsgegevens
	

	Beschrijving categorieën Betrokkenen
	

	Beschrijving categorieën ontvangers van Persoonsgegevens
	




Voor de inhoud van deze bijlage kan onder meer gebruik worden gemaakt van de registratie die de Verwerkingsverantwoordelijke op grond van artikel 30 van de Verordening dient aan te houden. 




[bookmark: _Toc503353192][bookmark: _Toc497994167][bookmark: _Toc499733039][bookmark: _Toc484590193][bookmark: _Toc484590382][bookmark: _Toc484590468]Bijlage 2. Passende technische en organisatorische maatregelen 

1. Normenstelsel (kies a of b)
a. De informatiebeveiliging vindt plaats volgens algemeen erkende normen, namelijk:
(vermeld normenstelsel, zoals bijvoorbeeld NEN7510, NEN/ISO 27001, PCI/DSS)
b. De informatiebeveiliging vindt plaats volgens een algemeen erkende overheidsnorm zoals de BIG of de BIR of vergelijkbaar.
2. De toereikendheid van de informatiebeveiliging blijkt uit:
a. Certificering;
b. Periodieke externe controles zoals audits of TPM’s (bijv. ISAE3xxx SOC type II);
c. Een Assurance rapport met conclusie over de bevindingen van de auditor;
d. Eigen controles of eigen mededelingen.
3. Uit de certificering of periodieke externe controles of uit de audits of uit de eigen controles blijkt of kan afgeleid worden dat de beveiliging voldoet aan of gelijkwaardig is met de toelichting en de daarin omschreven elementen. 
4. Indien van toepassing is de continuïteitsregeling van de broncode via een Escrow-overeenkomst veilig gesteld.
LET OP: gemotiveerd afwijken is toegestaan!
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