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https://www.cybersprint.com/hack-the-hague-2021
https://www.facebook.com/hackthehague
https://www.linkedin.com/showcase/hackthehague
https://www.youtube.com/playlist?list=PLzWsZW8sxrI9Lj7L_TLeewP-cdPF4TaxY
https://twitter.com/hackthehague
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HACK THE HAGUE 2021
ONLINE EDITION

/I Maandag 27 september 2021, /I Doel: vergroten van digitale
10:00 - 17:30 uur veiligheid van de gemeente en
betrokkenen (waaronder burgers

van Den Haag en daarbuiten)
bewust te maken van het belang
van een goede cyber security

/I 4e editie van hackcompetitie
georganiseerd door gemeente Den
Haag en cybersecuritybedrijf
Cybersprint

/I 12 prijzen voor diverse categorieén
variérend van € 500,- tot € 2.000
euro

/I 200 ethische hackers gaan in een
gecontroleerde omgeving op zoek
naar kwetsbaarheden in de IT
systemen, apps en websites van
gemeente Den Haag en haar
leveranciers.

Cyber security is gezamenlijke verantwoordelijkheid

ICT dringt steeds verder door in alle gelederen en aspecten van onze samenleving,
ook binnen een gemeente als Den Haag. Een adequate bescherming van
(persoonlijke) gegevens en het voorkomen van verstoringen van digitale systemen
met alle gevolgen van dien, betekent dat we met zijn allen meer dan ooit aandacht
moeten besteden aan cyber security. Het jaarlijks terugkerende hack evenement
Hack the Hague is een van de vele manieren waarop gemeente Den Haag werkt
aan de digitale weerbaarheid van de eigen systemen en die van haar leveranciers.

Spelregels deelnemende hackers

De deelnemende hackers moeten vooraf akkoord gaan met de spelregels (Rules of
Engagement) en zich houden aan het Responsible Disclosure-beleid van gemeente
Den Haag. Eventuele gevonden kwetsbaarheden in uw applicatie worden direct aan
u gemeld en worden niet zonder voorafgaand overleg bekendgemaakt.

Als deelnemende leverancier hoeft u er alleen voor te zorgen dat u voér 31 augustus
2021 de te hacken IP-adressen en/of URL’'s doorgeeft, samen met de naam en
contactgegevens van de persoon die aanspreekpunt is voor de HTH-organisatie.

“Informatieveiligheid is een hot topic en terecht. Van HTH leren
alle betrokkenen en het heeft ons enorm geholpen met het creéren

van bewustwording rond dit onderwerp. Mede door dit evenement
is dataveiligheid nu echt geborgd in onze bedrijfsprocessen.”

Frank Jan Uittenbogaard
Directeur/manager product development, DG Groep



https://f.hubspotusercontent10.net/hubfs/5479065/%5BENG%5D%20Rules%20of%20Engagement%20HTH21_Concept.pdf
https://www.denhaag.nl/nl/algemeen/responsible-disclosure.htm
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Organisatie

Op basis van de applicaties waarmee gemeente Den Haag werkt, benaderen wij
leveranciers om contactgegevens te controleren en het bedrijfslogo op te vragen
zodat wij deze in de HTH communicatie mee kunnen nemen. Via een aparte e-mail
zullen wij de te hacken IP-adressen opvragen, waarbij wordt aangegeven of dit om
een test- of productieomgeving gaat. Op basis van deze inventarisatie wordt begin
september de lijst van deelnemende applicaties vastgesteld.

VOORDELEN VAN DEELNAME

v Uw applicaties worden gratis onderzocht op online veiligheid
v U kiest zelf welke IP-adressen/websites/applicaties u mee laat doen

v Gratis publiciteit door vermelding van leverancierlogo’s op HTH-website en
tijdens het evenement op de online kanalen

v U kunt tijdens HTH vragen stellen aan hackers over gevonden kwetsbaarheden.
Lees hier over de bevindingen van voorgaande jaren.

Veel gestelde vragen

Aan welke regels moeten deelnemende hackers zich houden? Wat wordt er van u
als leverancier verwacht? Hoe kunt u zich het beste voorbereiden? Het antwoord
op deze en andere vragen vindt u in het overzicht van veelgestelde vragen.
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Contact

Z ’;ﬂ '~ The Hague Heeft u aanvullende vragen, dan kunt u contact opnemen

CYBERSPRINT met Michel Slootweg via hackthehague@denhaag.nl.
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BREAKTHROUGH SEGURITY RECHT


https://www.denhaag.nl/
https://www.cybersprint.com
mailto:hackthehague@denhaag.nl
https://www.denhaag.nl/nl/formulier/aanmelden-voor-hack-the-hague.htm
https://www.cybersprint.com/hth/this-is-what-happend-with-vulnerabilities-hth
https://cybersprint.com/hth-leveranciers-gemeente-den-haag
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