Bijlage PvE, VRHM aanbesteding ROIV – aangepaste versie
Eisen
	
	Algemene eisen 

	1. 
	Het systeem en de bijbehorende dienstverlening voldoet aan het gestelde in 1.3 van het Beschrijvend Document van deze aanbesteding.

	2. 
	Het systeem en bijbehorende dienstverlening voldoet aan de wetgeving en regelgeving op het gebied van de AVG.

	3. 
	De hostingomgeving en databases die worden gebruikt bevindt zich binnen de EER.

	4. 
	Het systeem en bijbehorende dienstverlening voldoet minimaal aan de Baseline informatiebeveiliging overheid (BIO).

	5. 
	Het systeem gaat daar waar relevant uit van open standaarden zoals beschreven in https://forumstandaardisatie.nl/open-standaarden.

	6. 
	Het systeem is gekoppeld met andere systemen conform de betreffende bijlage hierover.

	7. 
	Het systeem gaat uit van Software as a Service waarbij er geen software op de servers bij VRHM (of locatie VRHM) wordt geïnstalleerd en gebruikers de software benaderen via een webbrowser of app. 

	8. 
	Het systeem is schaalbaar en de in de aanbestedingsdocumenten genoemde aantallen kunnen zowel naar boven als beneden (met minimaal 50 stuks) worden aangepast. Tarieven zijn per afgenomen licentie conform het voorgeschreven prijsmodel.



	
	Technische eisen 

	9. 
	Het systeem toont duidelijk aan wanneer er sprake is van connectieverlies. Het is hierbij mogelijk om nog door te werken met gegevens die beschikbaar zijn. 

	10. 
	Het is mogelijk om via SSO functionaliteit in te loggen (Azure AD) voor persoonsgebonden accounts.

	11. 
	Het is mogelijk om naast SSO functionaliteit van de VRHM, via systeemauthenticatie in te loggen. Dit is met name relevant bij gebruikers die niet in de VRHM AD zitten of voor specifieke beheer of test accounts.

	12. 
	Het systeem staat altijd gebruiksklaar op de operationele voertuigen (niet eerst inloggen). 

	13. 
	Een aanpassing in een autorisatie moet direct worden geëffectueerd in het systeem, zodat de gewijzigde rechten direct in werking treden. 

	14. 
	Koppeling tussen systemen en/of onderdelen van het systeem gebeuren real-time. Dit geldt voor zowel inkomende als uitgaande gegevens. 

	15. 
	[bookmark: _Hlk78374438]De oplossing kan automatisch statussen. Het moment van ingebruikname hiervan zal later overeengekomen worden en zal zijn maximaal 2 jaar na eerste live gang. De kosten van de implementatie dienen optioneel te worden aangeboden.

	16. 
	De oplossing moet blijven aansluiten op de ontwikkelingen rond landelijke standaarden, zoals het Verkeersplein, GEO4OOV, IMROI.

	17. 
	De oplossing werkt modulair. Per voertuig of persoonlijke tablet kan alleen de navigatie, de MDT of een combinatie worden toegepast. 

	18. 
	Er dient in een adequate back-up te worden voorzien. VRHM data mag (tot 24u geleden) niet verloren kunnen gaan. Herstel dient plaats te vinden binnen 24u.



	
	Beheer en onderhoud eisen 

	19. 
	De als onderdeel van het ROIV in te zetten Apps moeten volledig op afstand te beheren zijn. Het moet mogelijk zijn om met MDM (Intune) de app te installeren, te updaten en te configureren, zowel op smartphone als tablet (iOS). 

	20. 
	Het moet mogelijk zijn om specifieke beheerrechten decentraal te kunnen beleggen (bijvoorbeeld bij inzet van key-users op onderdelen) zonder dat hiervoor het hoogste rechtenniveau moet worden toegekend. Kritische autorisaties moeten bij enkel de beheerders belegd blijven. 

	21. 
	Wanneer er binnen de SaaS omgeving nieuwe functionaliteiten (of bugfixes) worden ontwikkeld dan maken deze automatisch deel uit van het nieuwe systeem.

	22. 
	Het systeem beschikt (naast de productieomgeving) over een voor VRHM toegankelijke testomgeving. Deze testomgeving dient een recente kopie te zijn van de productieomgeving.

	23. 
	Opdrachtnemer verzorgt een beschikbaarheid van het systeem van minimaal 99,99% voor 7x24 uur, uitgezonderd eventuele onderhoudsvensters. De beschikbaarheid geldt voor het deel van de infrastructuur waar de Opdrachtnemer voor verantwoordelijk is.

	24. 
	Opdrachtnemer biedt tussen 8.30 en 17.00 ondersteuning / een supportdesk aan waar door de VRHM functioneel beheerders of IT medewerkers contact mee kan worden opgenomen. VRHM dient zelf het functioneel beheer te kunnen uitvoeren. Bij calamiteiten (bijvoorbeeld het niet online zijn van de meldkamerkoppeling) dient (in voorkomende gevallen) ook buiten deze tijden contact met de Opdrachtnemer te kunnen worden opgenomen waarbij de medewerkers beschikken over goede beheersing van de Nederlandse taal.



	
	Functionele eisen (Navigatie)

	25. 
	De navigatie maakt gebruik van incidentgegevens vanuit de meldkamerkoppelingen  

	26. [bookmark: _Hlk77336416]
	Bij een alarmering toont de navigatie automatisch en zonder extra handelingen direct (binnen 5 seconden) de meest optimale route naar de incidentlocatie 

	27. 
	De navigatie bepaalt de meest optimale route op basis van de verschillende relevante parameters, zoals de afsluitingen, de wegbeperkingen, de voertuigparameters (hoogte, breedte, zwaarte) 

	28. 
	De navigatie is voorbereid op een toekomstige koppeling met Talking Traffic.

	29. 
	Een aanpassing in de incidentlocatie door de meldkamer wordt automatisch en snel (maximaal 5 seconden) doorgegeven aan alle betrokken eenheden. Dit leidt binnen 5 seconden tot een nieuwe route. 

	30. 
	Het navigatiescherm is zowel overdag als ’s nachts goed te gebruiken. Hierbij dient de navigatiesoftware de chauffeur niet te verblinden tijdens een nachtelijke uitruk. 

	31. 
	Het is mogelijk om een gesproken route te beluisteren en het volume aan te kunnen passen

	32. 
	Het is mogelijk om handmatig een route in te voeren, zonder dat er dus een incident is ingeschoten. Hiermee kan ook bij een verplaatsing gebruik worden gemaakt van de navigatie.

	33. 
	De navigatie kan de locatie van de bluswatervoorziening tonen. Deze laag is aan/uit te zetten.

	34. 
	De navigatie toont duidelijk de actuele locatie van het voertuig met een herkenbaar icoon.

	35. 
	Het is mogelijk om een startpolygoon te maken voor een optimale start van de route rond een kazerne.

	36. 
	Het is mogelijk om te kunnen oefenen of testen met een zelf aangemaakt incident.



	
	Functionele eisen (/ MDT)

	37. 
	De viewer maakt gebruik van incidentgegevens vanuit de meldkamerkoppelingen  

	38. 
	Deze incidentgegevens worden bij een alarmering automatisch en snel (binnen 5 seconden) in de viewer getoond. Aanpassingen (zoals wijzigingen en toevoegen) in deze incidentgegevens wordt hierbij ook automatisch en binnen 5 seconde aangepast in de viewer. 

	39. 
	De viewer laat duidelijk zien wanneer er belangrijke nieuwe informatie beschikbaar is gekomen en attendeert de gebruiker hierop.

	40. 
	De viewer toont de incidentlocatie in een grafische omgeving (ruimtelijk) en verschaft direct visuele informatie over de omgeving van het incident.

	41. 
	De viewer toont op overzichtelijke wijze de incidentinformatie, met hierin minimaal de locaties, prioriteit, alarmering, tijd, gespreksgroep, karakteristieken en kladblokinformatie.

	42. 
	De viewer toont de status van het gekoppelde voertuig (uitgerukt, ter plaatse, inzet gereed, op post)

	43. 
	De viewer toont de posities van de gekoppelde voertuigen van het incident.

	44. 
	De viewer maakt gebruik van objectgegevens uit het geomagazijn (DBK, KRO)  

	45. 
	De viewer is in staat om verschillende geolagen te kunnen tonen en dit is per gebruikersrol instelbaar.

	46. 
	De viewer kent standaard een 2D kaartview maar kan desgewenst schakelen naar een 3D view (streetview, birdview of satellietview)..

	47. 
	Het is mogelijk om te kunnen oefenen of testen met een zelf aangemaakt incident



	
	Implementatie en opleidingseisen 

	48. 
	Opdrachtnemer verzorgt de (tijdige en correcte) overgang van het huidige systeem naar het nieuwe systeem. Opdrachtgever zal zorgdragen voor onderstaande zaken, alle overige zaken dienen door Opdrachtnemer te worden verzorgd:
- Het bieden van een centraal aanspreekpunt die benodigde interne (VRHM) werkzaamheden coördineert benodigd voor het ophalen van informatie die benodigd is voor het nieuwe systeem.
- Het bieden van een contactpersoon voor de gevraagde koppelingen.
- Het ondersteunen bij het organiseren van instructies.

	49. 
	 De door Opdrachtnemer in te zetten medewerkers dienen ervaren te zijn met het vraagstuk van de overgang van het oude naar het nieuwe systeem en in de in te zetten rol minimaal 3 eerdere migraties te hebben uitgevoerd. Opdrachtnemer zet dedicated medewerkers in voor de implementatie bij VRHM.

	50. 
	De historische gegevens uit het huidige systeem dienen, voor zover van toepassing en indien naar mening van VRHM bruikbaar en wenselijk, te worden meegenomen bij de implementatie van het nieuwe systeem zodat deze onderdeel worden van de gegevens in het nieuwe systeem.

	51. 
	Opdrachtnemer organiseert de afstemming (als hoofdaannemer) omtrent de benodigde koppelingen met andere leveranciers /systemen.

	52. 
	Opdrachtnemer levert de voor VRHM benodigde documentatie op voor wat betreft de relevante IT componenten en koppelingen.

	53. 
	Opdrachtnemer verzorgt (op locatie VRHM) training / instructie voor max. 5 functioneel en technisch beheerders.

	54. 
	Voor eindgebruikers wordt in overleg met de VRHM, een video instructie, infographic of soortgelijk aangeboden waarmee de meest gebruikte functies worden behandeld.

	55. 
	Voor eindgebruikers wordt binnen de applicatie een online help functie geboden.

	56. 
	Opdrachtnemer verzorgt voor de key-users en functioneel beheerders een jaarlijks dagdeel waarop het gebruik van het systeem en eventuele verbeteringen worden behandeld (inbegrepen in de afgegeven tarieven in het prijsmodel).



	
	Commerciële eisen 

	57. 
	Betaling van de periodieke kosten is per afgenomen licentie per maand vooraf. 
Betaling van de eenmalige kosten voor de ingebruikstelling is:
· 10% na live gang bij afronding van de (eventuele) restpunten.
Overige kosten in 5 gelijke termijnen gedurende de periode tussen opdrachtverstrekking en live gang.

	58. 
	 Inschrijver geeft in het prijsmodel een uurtarief voor werkzaamheden die VRHM niet zal kan / wil uitvoeren of voor als VRHM opdrachtnemer inhuurt voor aanpassingen in het systeem na oplevering. Dit tarief wordt meegerekend in de vergelijking van de offertes.

	59. 
	Er zal na opdrachtverstrekking een SLA en indien gewenst ook een DAP worden overeengekomen.




Wensen
	Nummer
	Weging (4 is zwaarst)
	Technische wensen 

	1. 
	2
	Het moet mogelijk zijn om toegang te geven op basis van 2-factor authenticatie. 

	2. 
	3
	Data in het systeem is te ontsluiten via één of meerdere API's.

	3. 
	2
	De infrastructuur van de Opdrachtnemer is gecertificeerd volgens ISO/IEC 27001 en ISO/IEC 27002 of vergelijkbaar. Inschrijver is bereid jaarlijks een verklaring van getrouwheid (of vergelijkbaar) te verkrijgen via een onafhankelijke derde partij.

	4. 
	2
	De organisatie van de Opdrachtnemer is gecertificeerd volgens ISO/IEC 27001 en ISO/IEC 27002 of vergelijkbaar. Inschrijver is bereid jaarlijks een verklaring van getrouwheid (of vergelijkbaar) te verkrijgen via een onafhankelijke derde partij.

	5. 
	4
	De oplossing sluit aan op dynamisch alarmeren. 



	
	
	Beheer wensen 

	6. 
	2
	Het is mogelijk het gebruik van de applicatie te kunnen analyseren. 

	7. 
	3
	Het is mogelijk om een access log of audit trail te kunnen bekijken.



	[bookmark: _Hlk78374081]Nummer
	Weging (4 is zwaarst)
	Functionele wensen (navigatie)

	8. 
	4
	De navigatie houd ook rekening met realtime/live parameters zoals, verkeersdrukte, brugopeningen.

	9. 
	4
	De navigatie is gekoppeld met Talking Traffic

	10. 
	3
	Het is mogelijk om de navigatie een niet-spoedeisende route te laten bepalen. Dit is een route waarbij er geen gebruik van vrijstellingen worden gemaakt (dus bijvoorbeeld niet tegen het verkeer ingereden wordt).

	11. 
	2
	Het is mogelijk de te navigeren route ook op de Viewer-tablet te bekijken

	12. 
	1
	Aan de navigatie kunnen POI’s (points of interest) worden toegevoegd, zoals de VRHM brandweerkazernes of oefenlocaties. Het is mogelijk om hier direct naartoe te navigeren.

	13. 
	1
	Het is mogelijk om zelf specifieke geo informatie toe te voegen aan de navigatiekaart in het systeem. 



	Nummer
	Weging (4 is zwaarst)
	Functionele wensen (Viewer / MDT)

	14. 
	4
	De viewer toont welke eenheden zijn gealarmeerd en wat hun geschatte aankomsttijd is.

	15. 
	3
	De viewer toont verschillende opties voor waterwinning in de omgeving van het incident.

	16. 
	1
	De viewer bevat een windroos met realtime windrichting en snelheid.

	17. 
	4
	Het is mogelijk om als eenheid aanvullende informatie over het incident vast te leggen en te delen naar alle andere betrokken eenheden (bijvoorbeeld een foto van het incident of een screenshot met een pijl erbij).

	18. 
	3
	Het is mogelijk om op de kaart te tekenen (bijvoorbeeld stoplijnen, opstelplaatsen etc) en deze aanpassingen met andere eenheden te delen.

	19. 
	1
	Het is technisch mogelijk om zelf gecreëerde kladblokregel terug te sturen naar de meldkamer.

	20. 
	1
	Het is mogelijk om relevante informatie te koppelen aan een coördinaat of ID en zichtbaar te maken op de kaart

	21. 
	2
	De viewer kent standaard een 2D kaartview maar kan desgewenst schakelen naar een 3D view (streetview, birdview of satellietview).



