oo VERENIGING
WERKEN VOOR
=z={<s WATERSCHAPPEN

VERWERKERSOVEREENKOMST

Contractnummer: Hier contractnummer invullen.

DE ONDERGETEKENDEN:

en

De Vereniging Werken voor Waterschappen gevestigd en kantoorhoudend aan de
Koningskade 40 te Den Haag, in deze rechtsgeldig vertegenwoordigd door mr. drs. AJ.G.
Poppelaars, Voorzitter, hierna te noemen de Opdrachtgever;

[Voorletter, Achternaam], [functie: vb. eigenaar] van/bij [Naam bedrijf], (statutair) gevestigd
te [plaats], [Postcode], aan de [Straat inclusief huisnummer], hierna te noemen de
Opdrachtnemer;

hierna tevens gezamenlijk als Partijen of ieder afzonderlijk als Partij te noemen.

OVERWEGENDE DAT:

Opdrachtgever ingevolge artikel 28 lid 1 AVG uitsluitend een beroep mag doen op een
Opdrachtnemer als deze voldoende garanties biedt ten aanzien van de toepassing van
passende technische en organisatorische maatregelen, zodat de verwerking van
persoonsgegevens voldoet aan de vereisten van de AVG en de bescherming van rechten van
de Betrokkene is gewaarborgd;

voor zover Opdrachtnemer Persoonsgegevens Verwerkt ten behoeve van Opdrachtgever in
het kader van de Overeenkomst, Opdrachtgever krachtens artikel 4, onderdeel 7 en onderdeel
8, van de Verordening kwalificeert als verwerkingsverantwoordelijke voor de Verwerking van
Persoonsgegevens en Opdrachtnemer als verwerker;

Partijen in deze Verwerkersovereenkomst, zoals bedoeld in artikel 28, derde lid, van
de Verordening, hun afspraken over de Verwerking van Persoonsgegevens door
Opdrachtnemer wensen vast te leggen; en

de bepalingen uit de AWVODI-2018 van toepassing zijn voor zover er in deze
Verwerkersovereenkomst naar die bepalingen wordt verwezen.
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KOMEN OVEREEN:

Artikel 1 Begrippen

1.1

1.2
1.3

1.4

1.5

1.6

1.7

1.8

1.9

In deze Verwerkersovereenkomst wordt een aantal begrippen met een beginhoofdletter
gebruikt. Aan deze begrippen komt de betekenis toe die hieraan wordt gegeven in artikel
1 van de Algemene waterschapsvoorwaarden voor het verstrekken van opdrachten tot het
verrichten van Diensten 2018 (AWVODI-2018). In afwijking daarvan of in aanvulling daarop
wordt onder de volgende begrippen in deze Verwerkersovereenkomst verstaan:

AVG: Verordening (EU) 2016/679 van het Europees Parlement en de Raad van 27 april 2016
betreffende de bescherming van natuurlijke personen in verband met de verwerking van
persoonsgegevens en betreffende het vrije verkeer van die gegevens en tot intrekking van
de Richtlijn 95/46/EG (algemene verordening gegevensbescherming).

Betrokkene: degene op wie een Persoonsgegeven betrekking heeft.

Inbreuk in verband met Persoonsgegevens: een inbreuk op de beveiliging die per ongeluk
of op onrechtmatige wijze leidt tot de vernietiging, het verlies, de wijziging of de

ongeoorloofde verstrekking van of de ongeoorloofde toegang tot doorgezonden,
opgeslagen of anderszins verwerkte gegevens.

Overeenkomst: de [BIl EENMANSZAAK: overeenkomst van opdracht/Geen
werkgeversverklaring tussen Opdrachtgever en Opdrachtnemer] OF [Bij BV: De zin die staat

genoteerd bij ‘betreft’.] van [datum], met contractnummer [kenmerk].
Persoonsgegevens: alle informatie over een geidentificeerde of identificeerbare natuurlijke
persoon, die Opdrachtnemer in het kader van de Overeenkomst ten behoeve van

Opdrachtgever verwerkt.

Subverwerker: de partij die door Opdrachtnemer wordt ingeschakeld als Verwerker ten
behoeve van de Verwerking van de Persoonsgegevens in het kader van deze
Verwerkersovereenkomst en Overeenkomst.

Toezichthouder: de autoriteit zoals bedoeld in artikel 51 AVG. In Nederland betreft het de
Autoriteit Persoonsgegevens.

Verwerkersovereenkomst: deze overeenkomst inclusief overwegingen en bijbehorende
bijlagen.

Verwerking: een bewerking of een geheel van bewerkingen in het kader van de

Overeenkomst met betrekking tot Persoonsgegevens, of een geheel van
Persoonsgegevens, al dan niet uitgevoerd via geautomatiseerde procedés, zoals het
verzamelen, vastleggen, ordenen, structureren, opslaan, bijwerken of wijzigen, opvragen,
raadplegen, gebruiken, verstrekken door middel van doorzending, verspreiding of op
andere wijze ter beschikking stellen, aligneren of combineren, afschermen, wissen of
vernietigen.

Artikel 2 Voorwerp van deze Verwerkersovereenkomst

2.1

2.2

Deze Verwerkersovereenkomst regelt de Verwerking van Persoonsgegevens door
Opdrachtnemer in het kader van de Overeenkomst.

De aard en het doel van de Verwerking, het soort Persoonsgegevens en de categorieén van
Persoonsgegevens, Betrokkenen en ontvangers zijn in Bijlage 1 omschreven.

Pagina 2 van 10



23 Opdrachtnemer garandeert de toepassing van passende technische en organisatorische
maatregelen, opdat de Verwerking aan de vereisten van de Verordening voldoet en de
bescherming van de rechten van de Betrokkene is gewaarborgd.

24 Opdrachtnemer garandeert te voldoen aan de vereisten van de toepasselijke wet- en
regelgeving betreffende de Verwerking van Persoonsgegevens.

Artikel 3 Inwerkingtreding en duur

3.1 Deze Verwerkersovereenkomst treedt in werking op het moment waarop deze door
Partijen is ondertekend.

3.2 Deze Verwerkersovereenkomst eindigt nadat en voor zover Opdrachtnemer alle
Persoonsgegevens overeenkomstig artikel 11 heeft gewist of terugbezorgd.

33 Geen van Partijen kan deze Verwerkersovereenkomst tussentijds opzeggen.

Artikel 4 Omvang verwerkingsbevoegdheid Opdrachtnemer

4.1 Opdrachtnemer zal de Persoonsgegevens niet voor een ander doel gebruiken dan
waarvoor hij deze heeft verkregen, zelfs niet wanneer deze in een zodanige vorm zijn
gebracht zodat deze niet tot betrokkenen herleidbaar zijn.

4.2 Opdrachtnemer Verwerkt de Persoonsgegevens uitsluitend in opdracht en op basis van
schriftelijke instructies van Opdrachtgever behoudens afwijkende wettelijke voorschriften
die op Opdrachtnemer van toepassing zijn.

4.3 Indien een instructie als bedoeld in het eerste lid naar het oordeel van Opdrachtnemer in
strijd is met een wettelijk voorschrift inzake gegevensbescherming, stelt hij Opdrachtgever
daarvan voorafgaand aan de Verwerking in kennis, tenzij een wettelijk voorschrift deze
kennisgeving verbiedt.

4.4 Indien Opdrachtnemer op grond van een wettelijk voorschrift Persoonsgegevens dient te
verstrekken, informeert hij Opdrachtgever onmiddellijk, en zo mogelijk voorafgaand aan
de verstrekking.

4.5 Opdrachtnemer heeft geen zeggenschap over het doel van en de middelen voor de
Verwerking van Persoonsgegevens.

4.6 Opdrachtgever houdt een register bij, zoals bedoeld in artikel 30 lid 2 AVG, van alle
categorieén van verwerkingsactiviteiten die Opdrachtnemer ten behoeve van
Opdrachtgever uitvoert.

Artikel 5 Beveiliging van de Verwerking

5.1 In aanvulling op artikel 13 van de AWVODI-2018 en onverminderd artikel 2.3 treft
Opdrachtnemer de technische en organisatorische beveiligingsmaatregelen zoals
beschreven in Bijlage 2.

5.2 Partijen erkennen dat het waarborgen van een passend beveiligingsniveau voortdurend
kan dwingen tot het treffen van aanvullende beveiligingsmaatregelen. Opdrachtnemer
waarborgt een op het risico afgestemd beveiligingsniveau.

5.3 Indien en voor zover Opdrachtgever daarom uitdrukkelijk schriftelijk verzoekt, zal

Opdrachtnemer aanvullende maatregelen treffen met het oog op de beveiliging van de
Persoonsgegevens.
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54

55

5.6

Opdrachtnemer Verwerkt Persoonsgegevens niet buiten de Europese Unie, tenzij hij
daarvoor uitdrukkelijk schriftelijk toestemming heeft verkregen van Opdrachtgever en
behoudens afwijkende wettelijke verplichtingen.

Opdrachtnemer informeert Opdrachtgever zonder onredelijke vertraging zodra hij kennis
heeft genomen van onrechtmatige Verwerkingen van Persoonsgegevens of inbreuken op
beveiligingsmaatregelen zoals genoemd in het eerste en tweede lid.

Opdrachtnemer verleent Opdrachtgever bijstand bij het doen nakomen van de
verplichtingen uit hoofde van de artikelen 32 tot en met 36 van de Verordening.

Artikel 6 Geheimhouding door Personeel van Opdrachtnemer

6.1

6.2

6.3

De Persoonsgegevens hebben een vertrouwelijk karakter als bedoeld in artikel 11.1 en
artikel 12.5 van de AWVODI-2018.

Opdrachtnemer toont op verzoek van Opdrachtgever aan dat zijn Personeel zich ertoe
heeft verbonden vertrouwelijkheid in acht te nemen als bedoeld in artikel 11.2 van de
AWVODI-2018.

Opdrachtnemer verplicht zich tot geheimhouding van alle Persoonsgegevens die
Opdrachtnemer van Opdrachtgever ontvangt en/of zelf verzamelt in het kader van de
Overeenkomst. Opdrachtnemer stelt de Persoonsgegevens zonder schriftelijke
toestemming van Opdrachtgever niet aan derden ter beschikking.

Artikel 7 Subverwerker

7.1

7.2

7.3

7.4

Opdrachtnemer maakt slechts na toestemming van Opdrachtgever gebruik van de
diensten van een Subverwerker. Opdrachtgever onthoudt deze toestemming niet op
onredelijke gronden. Aan de toestemming kan hij voorwaarden verbinden.

Wanneer Opdrachtnemer, met inachtneming van het bepaalde in artikel 7 van de AWVODI-

2018, een Subverwerker inschakelt om ten behoeve van Opdrachtgever
verwerkingsactiviteiten te verrichten, wordt aan deze Subverwerker bij een overeenkomst
dezelfde verplichtingen inzake gegevensbescherming opgelegd zoals die in deze
Verwerkersovereenkomst zijn opgenomen. Op verzoek van Opdrachtgever geeft
Opdrachtnemer inzage in de overeenkomsten met Subverwerkers.

Opdrachtnemer blijft te allen tijde aanspreekpunt en verantwoordelijk voor de naleving
van de bepalingen uit de Verwerkingsovereenkomst.

Opdrachtnemer houdt een register bij van de door hem ingeschakelde Subverwerkers
waarin de identiteit, vestigingsplaats en een beschrijving van de werkzaamheden van de
Subverwerkers zijn opgenomen, alsmede eventuele door Opdrachtgever gestelde
aanvullende voorwaarden. Dit register is als Bijlage 3 aan de Verwerkingsovereenkomst
toegevoegd en wordt door Opdrachtnemer actueel gehouden.

Artikel 8 Rechten van Betrokkenen

8.1

Opdrachtnemer stelt Opdrachtgever te allen tijde in staat om binnen de wettelijke
termijnen te voldoen aan de verplichtingen op grond van de AVG. Zo verleent
Opdrachtnemer aan Opdrachtgever bijstand bij het vervullen van diens plicht om
verzoeken om uitoefening van de in hoofdstuk Ill van de AVG vastgelegde rechten van de
Betrokkene te beantwoorden.
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8.2

Indien een Betrokkene met betrekking tot de uitvoering van zijn rechten direct contact
opneemt met Opdrachtnemer, dan gaat Opdrachtnemer hier - behoudens uitdrukkelijke
andersluidende instructie van Opdrachtgever - niet (inhoudelijk) op in, maar bericht
Opdrachtnemer dit onverwijld aan Opdrachtgever met een verzoek om nadere instructies.

Artikel 9 Inbreuk in verband met Persoonsgegevens

9.1

9.2

9.3

9.4

9.5

9.6

Opdrachtnemer informeert Opdrachtgever zonder onredelijke vertraging, doch uiterlijk
binnen 12 uur, zodra hij kennis heeft genomen 6&f een redelijk vermoeden heeft van een
Inbreuk in verband met Persoonsgegevens.

Opdrachtnemer verschaft op het eerste verzoek van Opdrachtgever alle inlichtingen waar
Opdrachtgever om verzoekt, zodat Opdrachtgever de in artikel 9.1 bedoelde Inbreuk in
verband met Persoonsgegevens kan beoordelen. Daarbij overlegt Opdrachtnemer in ieder
geval de informatie zoals omschreven in Bijlage 4.

Opdrachtnemer informeert Opdrachtgever ook na een melding op grond van het eerste lid
over ontwikkelingen betreffende de Inbreuk in verband met Persoonsgegevens.
Opdrachtnemer zal het doen van een melding aan de Toezichthouder over Inbreuken in
verband met Persoonsgegevens overlaten aan Opdrachtgever.

Opdrachtnemer zal alle noodzakelijke medewerking verlenen aan het zo nodig, op korst
mogelijk termijn, verschaffen van aanvullende informatie aan de Toezichthouder en/of
Betrokkene(n).

Partijen dragen elk de door henzelf in verband met de melding aan de Toezichthouder en
Betrokkene te maken kosten.

Artikel 10 Ingebrekestelling en aansprakelijkheid

10.1

10.2

10.3

Indien de Opdrachtnemer tekortschiet in de nakoming van de verplichting uit deze
Verwerkersovereenkomst kan Opdrachtgever hem in gebreke stellen. Opdrachtnemer is
echter onmiddellijk in gebreke als de nakoming van desbetreffende verplichting anders
dan door overmacht binnen de overeengekomen termijn, reeds blijvend onmogelijk is.
Ingebrekestelling geschiedt schriftelijk, waarbij aan de Opdrachtnemer een redelijke
termijn wordt gegund om alsnog haar verplichtingen na te komen. Deze termijn is een
fatale termijn. Indien nakoming binnen deze termijn uitblijft, is Opdrachtnemer in verzuim.
Ingevolge artikel 82 van de AVG is Opdrachtnemer aansprakelijk voor de schade die door
Opdrachtnemer is veroorzaakt wanneer bij de verwerking niet is voldaan aan de specifiek
tot Opdrachtnemer gerichte verplichting van de AVG of buiten dan wel in strijd met de
rechtmatige instructies van de Verwerkeringsverantwoordelijke is gehandeld.
Opdrachtnemer vrijwaart Opdrachtgever voor alle aanspraken, boeten en/of maatregelen
van derden, daaronder begrepen Betrokkenen en de Toezichthouder, die jegens
Opdrachtgever worden ingesteld of opgelegd wegens een schending van de
Verwerkingsovereenkomst en/of de AVG en/of andere toepasselijke wet- en regelgeving
betreffende de verwerking van persoonsgegevens door of namens Opdrachtnemer en/of
door Opdrachtnemer ingeschakelde (rechts)personen, waaronder maar niet beperkt tot
Personeel en/of Subverwerkers. Op deze vrijwaringsclausule kan geen beroep worden
gedaan wanneer de Opdrachtnemer bewijst dat hij geen schuld heeft aan de schade
toebrengende gebeurtenis.
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10.4 Bij niet gemelde incidenten waar persoonsgegevens bij betrokken zijn, vergoedt
Opdrachtnemer een eventueel door Opdrachtgever ontvangen boete en de opgelopen
schade aan Opdrachtgever.

Artikel 11 Terugbezorgen of wissen Persoonsgegevens

1.1

Na afloop van de Overeenkomst draagt Opdrachtnemer, naar gelang de keuze van
Opdrachtgever, zorg voor het terugbezorgen aan Opdrachtgever of het wissen van alle
Persoonsgegevens. Opdrachtnemer verwijdert kopieén, behoudens afwijkende wettelijke
voorschriften.

11.2  Opdrachtgever kan nadere eisen stellen aan de wijze van terugbezorging, waaronder eisen
aan het bestandformaat, dan wel vernietiging. Deze werkzaamheden moeten, binnen een
nader overeen te komen redelijke termijn, uitgevoerd worden en hiervan wordt een verslag
gemaakt.

Artikel 12 Informatieverplichting en audit

12.1  Opdrachtnemer stelt alle informatie ter beschikking die nodig is om aan te tonen dat de

12.2

12.3

12.4

verplichtingen uit deze Verwerkersovereenkomst zijn en worden nagekomen.
Opdrachtgever heeft het recht om op zijn verzoek een audit te laten uitvoeren door een
door Opdrachtgever gemachtigde (rechts)persoon, ten aanzien van de organisatie van
Opdrachtnemer, teneinde aan te tonen dat Opdrachtnemer aan het bepaalde in de
Verwerkersovereenkomst, de AVG en andere toepasselijke wet- en regelgeving betreffende
de Verwerking van Persoonsgegevens voldoet.

Opdrachtnemer is verplicht om de onder 12.2 bedoelde audit mogelijk te maken en levert
daarvoor de nodige bijdragen.

Opdrachtgever zal de audits slechts (laten) uitvoeren na overleg met Opdrachtnemer.

Artikel 13 Slotbepalingen

13.1

13.2
13.3

Wijzigingen van of aanvulling op de Overeenkomst of afwijkingen van (onderdelen van) de
Verwerkersovereenkomst zijn slechts bindend, voor zover zij uitdrukkelijk tussen Partijen
schriftelijk zijn overeengekomen.

Op deze Verwerkersovereenkomst is Nederlands recht van toepassing.

leder geschil tussen Partijen ter zake van de Verwerkersovereenkomst wordt bij uitsluiting
voorgelegd aan de daartoe bevoegde rechtbank te Den Haag.

Aldus overeengekomen, d.d. [dag maand jaar],

Paraaf voor gezien door: [Voorletter(s) en achternaam (VERANTWOORDELIJKE functie)]:
Vereniging Werken Voor Waterschappen [Naam bedrijf]

Voor akkoord Voor akkoord

mr. drs. AJ.G. Poppelaars [Naam]

Voorzitter [functie]
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Bijlage 1. De Verwerking van Persoonsgegevens

In deze bijlage moet in ieder geval het volgende worden gespecificeerd:

Het onderwerp/aard en doel van de
Verwerking

Het soort Persoonsgegevens

Beschrijving categorieén Persoonsgegevens

Beschrijving categorieén Betrokkenen

Beschrijving categorieén ontvangers van
Persoonsgegevens

Voor de inhoud van deze bijlage kan onder meer gebruik worden gemaakt van de registratie die
de Verwerkingsverantwoordelijke op grond van artikel 30 van de Verordening dient aan te
houden.
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Bijlage 2. Passende technische en organisatorische maatregelen

In deze bijlage moeten de normen en maatregelen die Opdrachtnemer in het kader van de
beveiliging van de Verwerking moet hanteren respectievelijk treffen worden gespecificeerd.
Hiervoor kan worden verwezen naar documenten waarin normen en maatregelen zijn
vastgelegd, zoals in voorkomend geval het programma van eisen of de offerteaanvraag.
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Bijlage 3: Register van Subverwerkers als bedoeld in artikel 7.4

Opdrachtnemer maakt bij de uitvoering van Verwerkersovereenkomst gebruik van
Subverwerkers die in deze bijlage zijn vermeld. Opdrachtnemer zal deze bijlage conform
artikel 7 van de Verwerkersovereenkomst bijwerken indien er wijzigingen plaatsvinden in de
ingeschakelde Subverwerkers en deze lijst onverwijld ter beschikking stellen aan de
Opdrachtgever.

Subverwerker 1

Naam:

Vestigingsadres:

Registratienummer handelsregister:
Beschrijving van de werkzaamheden:
Voorwaarden gesteld door Opdrachtgever:
Naam functionaris voor de verwerking:
E-mail:

Telefoonnummer:

Subverwerker 2

Naam:

Adres:

Registratienummer handelsregister:
Beschrijving van de werkzaamheden:
Voorwaarden gesteld door Opdrachtgever:
Naam functionaris voor de verwerking:
E-mail:

Telefoonnummer:

In het geval dat de Verwerker geen gebruik maakt van subverwerkers, de volgende zin noteren:
Opdrachtnemer maakt bij de uitvoering van Verwerkersovereenkomst geen gebruik van
subverwerkers.
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Bijlage 4: Inlichtingen om incidenten te beoordelen zoals bedoeld in artikel 9

Opdrachtnemer zal alle inlichtingen verschaffen die Opdrachtgever noodzakelijk

acht om het incident te kunnen beoordelen. Daarbij verschaft Opdrachtnemer in ieder geval de
volgende

informatie aan Opdrachtgever:

wat de (vermeende) oorzaak is van de inbreuk;

wat het (vooralsnog bekende en/of te verwachten) gevolg is;

wat de (voorgestelde) oplossing is;

contactgegevens voor de opvolging van de melding;

aantal personen waarvan gegevens betrokken zijn bij de inbreuk (indien geen exact aantal
bekend is: het minimale en maximale aantal personen waarvan gegevens betrokken zijn
bij de inbreuk);

een omschrijving van de groep personen van wie gegevens betrokken zijn bij de inbreuk;
het soort of de soorten persoonsgegevens die betrokken zijn bij de inbreuk;

de datum waarop de inbreuk heeft plaatsgevonden (indien geen exacte datum bekend is:
de periode waarbinnen de inbreuk heeft plaatsgevonden);

de datum en het tijdstip waarop de inbreuk bekend is geworden bij Opdrachtnemer of bij
een door hem ingeschakelde derde of onderaannemer;

of de gegevens versleuteld, gehasht of op een andere manier onbegrijpelijk of
ontoegankelijk zijn gemaakt voor onbevoegden;

wat de reeds ondernomen maatregelen zijn om de inbreuk te beéindigen en om de
gevolgen van de inbreuk te beperken.
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