
Bijlage D.1: Clausule LMA 5400 Cyber- en Dataclausule voor brandverzekering

1. Ongeacht afwijkende bepalingen in deze Polis en eventuele bijbehorende bijvoegsels of
aanhangsels, is van deze Polis uitgesloten:

-1.1 CYBERSCHADE, tenzij het bepaalde in paragraaf 2 van toepassing is;

-1.2 verlies, schade, aansprakelijkheid, aanspraken, kosten of uitgaven van welke aard ook, direct of
indirect veroorzaakt door, bijgedragen door, het gevolg van, voortvloeiende uit of in verband met een
verlies van gebruik, vermindering in functionaliteit, reparatie, vervanging, herstel of reproductie van
data, met inbegrip van elk bedrag dat betrekking heeft op de waarde van deze DATA, tenzij het
bepaalde in paragraaf 3 van toepassing is, ongeacht of enige andere oorzaak of gebeurtenis
gelijktijdig of op een ander moment daaraan bijdraagt.

2. Met inachtneming van alle voorwaarden, bepalingen en uitsluitingen van deze Polis of eventuele
bijbehorende clausules, dekt deze Polis plots en onvoorzien materieel verlies van of plots en
onvoorzien materiële schade aan zaken en verzekerde Bedrijfsschade en/of Verlies van
Huurinkomsten die daarop volgen, veroorzaakt door een brand, bliksem, ontploffing of vallen van
vliegtuigen (voor zover dergelijke dekking is voorzien in dit contract) die het rechtstreekse gevolg is
van een CYBERINCIDENT en/of een CYBERAANVAL.

3. Met inachtneming van alle voorwaarden, bepalingen en uitsluitingen van deze Polis of eventuele
bijbehorende clausules, zal deze Polis in het geval van verlies van of schade gedekt op deze Polis
aan GEGEVENSDRAGERS in eigendom van of in gebruik door de verzekerde, de kosten dekken om
de GEGEVENSDRAGERS te repareren of te vervangen, plus de kosten voor het kopiëren van de
DATA vanaf de back-up of de originelen van een vorige generatie. Deze kosten omvatten geen
onderzoeks- en ontwikkelingskosten en ook geen andere kosten voor het reproduceren, verzamelen
of samenstellen van de DATA. Indien deze dragers niet worden gerepareerd, vervangen of hersteld,
vormen de kosten van de lege GEGEVENSDRAGERS de basis voor de waardebepaling. Deze Polis
sluit echter elk bedrag uit met betrekking tot de waarde van deze DATA voor de Verzekerde of een
andere partij, zelfs als deze data niet kunnen worden gereproduceerd, verzameld of samengesteld.

4. Indien een deel van deze clausule ongeldig of niet-afdwingbaar wordt bevonden, blijft het overige
deel volledig van kracht.

5. Deze clausule prevaleert boven andere bepalingen of clausules in de Polis die betrekking hebben
op CYBERSCHADE, DATA of GEGEVENSDRAGERS.

Definities

6. CYBERSCHADE betekent het verlies, de schade, aansprakelijkheid, aanspraken, kosten of
uitgaven van welke aard ook, direct of indirect veroorzaakt door, bijgedragen door, het gevolg van,
voortvloeiende uit of in verband met een CYBERAANVAL of CYBERINCIDENT waaronder, maar niet
beperkt tot, elke handeling om een CYBERAANVAL of CYBERINCIDENT te beheersen, voorkomen,
onderdrukken of te verhelpen,

7. CYBERAANVAL betekent een ongeoorloofde, kwaadaardige of strafbare handeling of reeks van
met elkaar verband houdende ongeoorloofde, kwaadaardige of strafbare handelingen, ongeacht tijd
en plaats, of de dreiging of hoax daarmee, betrekking hebbend op de toegang tot, het verwerken van,
het gebruik of de bediening van een COMPUTERSYSTEEM.

8. CYBERINCIDENT betekent:

-8.1 een fout of nalatigheid of reeks van met elkaar verband houdende fouten of nalatigheden die
betrekking heeft/hebben op de toegang tot, verwerking van, gebruik van of bediening van een
COMPUTERSYSTEEM; of



-8.2 een gedeeltelijke of volledige onbeschikbaarheid of het falen of reeks van samenhangende
gedeeltelijke of volledige onbeschikbaarheid of het falen van de toegang tot, het verwerken van,
gebruik of bediening van een COMPUTERSYSTEEM.

9. COMPUTERSYSTEEM betekent een computer, hardware, software, een communicatiesysteem,
een elektronisch apparaat (waaronder, maar niet beperkt tot, een mobiele telefoon, laptop, tablet en
draagbaar apparaat), server, cloud of microcontroller inclusief een vergelijkbaar systeem of een
configuratie van het bovengenoemde en bijbehorende invoer-, uitvoer-, gegevensopslagapparatuur,
netwerkapparatuur of back-up faciliteiten, in eigendom van of gebruikt door de Verzekerde of een
andere partij.

10. DATA betekent informatie, feiten, concepten, codes of andere informatie van welke aard ook die is
opgeslagen of doorgegeven in een vorm om te worden gebruikt, geraadpleegd, verwerkt of
doorgegeven door of opgeslagen op een COMPUTERSYSTEEM.

11. GEGEVENSDRAGERS betekent goederen gedekt op deze Polis waarop DATA kunnen worden
opgeslagen maar niet de DATA zelf.
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