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Inleiding
Dit Programma van Eisen beschrijft aan welke eisen en voorwaarden in beginsel dient te worden voldaan door de Opdrachtnemer in het kader van het beheer en onderhoud van Toegang en Toezicht.
Opdrachtgever geeft in onderliggende paragrafen van dit hoofdstuk een globaal overzicht van de scope van werkzaamheden in de zin van type installaties en locaties. Vervolgens wordt een doorkijk gegeven in de achtergrond van de verkeersleiding en belangrijkste indicatoren waaraan het Tramsysteem dient te voldoen.
In hoofdstuk 3 zijn een aantal aanvullingen beschreven op de uitgebreide beschrijving van de bestaande situatie welke is opgenomen als bijlage 3 (Ontwerpvoorschrift Camera’s en Toegang). 
Hoofdstuk 4 beschrijft de belangrijkste kritische prestatie indicatoren, zijnde de eisen ten aanzien van beschikbaarheid en betrouwbaarheid, waar de Opdrachtnemer aan dient te voldoen.
Hoofdstuk 5 beschrijft de 3 hoofdfases waaruit de overeenkomst bestaat, zijnde de nulmeting, uitvoeren onderhoud en eindmeting en de daaraan gekoppelde plannen welke de Opdrachtnemer ten minste dient op te stellen.
In hoofdstuk 6 worden naast algemene en functionele eisen ook eisen gesteld ten aanzien van kwaliteit en veiligheid. 

[bookmark: _Toc89249611]Visie op beheer & onderhoud Opdrachtgever 
Opdrachtgever is ISO 55000 gecertificeerd en streeft naar een gezonde balans tussen prestatie, kosten en risico's.
Prestaties:
prestatie-eisen zijn de functionele eisen die aan assets en assetsystemen worden gesteld. Deze eisen zijn opgenomen in hoofdstuk 4  en 6 alsmede in de bijlage 3 OVS.
Risico's
Risico is faalkans maal effect. Met andere woorden: de kans dat een asset niet aan zijn functionele eisen voldoet vermenigvuldigt met de ernst hiervan.
Kosten.
Dit zijn de kosten over de levensduur van assets op basis van variantenanalyses met levensduurkostenberekeningen, waarbij de risico's en prestaties basisvoorwaarden vormen.

[bookmark: _Toc89249612][bookmark: _Toc43913510]Beschrijving installaties en locaties
Het eindpunt van de tram (P&R Uithof) is geschikt gemaakt als één van de twee opstelterreinen voor trams. Op dit opstelterrein, wat toegankelijk is middels een toegangssysteem staan observatie camera’s. Het overige deel van de trams wordt opgesteld op de remise.
Bij het project Uithoflijn zijn op afstand bedienbare poorten gerealiseerd, dit zijn locaties waar de hulpdiensten toegang kunnen krijgen tot de trambaan, of welke gebruikt kunnen worden voor ontruiming van de trambaan. Alle bedienbare poorten zijn ontsloten met een toegangssysteem en voorzien van een observatie camera. 
De NTR (Nieuwe Tram Remise): een gebouw met daarin kantoren, een werkplaats en een tweede technische ruimte (QCTR). Het remiseterrein is tevens het opstelterrein voor de trams.  In 2021 is hier een opstelterrein (incl. laadstations) voor elektrische bussen bijgekomen.
Onderdeel van de NTR is reisregie, voorheen het Operationeel Control Centre (OCC), welke beschikbaar is gesteld aan de vervoerder, waarmee zij de exploitatie goed en veilig kunnen uitvoeren.
In 2021 is de nieuwe reisregie opgeleverd en voorzien van apparatuur voor het bedienen van alle beschikbare systemen. 
Voorts is in 2021 de Busstalling Westraven opgeleverd. Hiervoor is naast de tramhalte Westraven een nieuw gebouw gerealiseerd met daarin kantoren, een werkplaats en een technische ruimte. Het terrein van de busstalling is tevens het opstelterrein voor de bussen die niet in exploitatie zijn.
In het stationsgebied zijn er drie (te beheren) locaties, te weten Utrecht Centraal Centrumzijde (UCC), busstation Jaarbeurszijde en busbuffer Jaarbeurszijde.
UCC is een gecombineerde tram- bushalte met waar o.a. 2 SOS-palen (Intercoms), observatie camera’s en een ontruimingssysteem staan.
Busstation Jaarbeurszijde en de busbuffer Jaarbeurszijde zijn locaties met, op dit moment, alleen observatie camera’s.
[bookmark: _Toc89249613]Aanleiding
De overeenkomst is gericht op het behalen van de volgende business doelstellingen. Hierbij is het uitgangspunt dat de opdrachtgever stuurt op prestatie, risico's en kosten. De rest ligt bij de Opdrachtnemer. In het geval van uitbreidingen aan het Toegang en Toezicht systeem draagt Opdrachtgever deze op aan Opdrachtnemer om deze uit te voeren.
Het borgen van de (sociale) veiligheid van personeel, reizigers en eigendommen van de provincie 
De camera's worden ingezet ter ondersteuning van Service & Veiligheidsmedewerkers (S&V) in het veld. De Reisregie medewerker kan op afstand meekijken met de collega's. 
Ook worden de Toegang en Toezichtsystemen ingezet om te waken over de voertuigen, (Assets op de) haltes, locaties, terreinen en gebouwen van de provincie. Afwijkingen dienen door de camera systemen te worden gedetecteerd en getoond. 
Het uitgangspunt is een gecontroleerde toegang tot eigendommen, locaties en terreinen van de Provincie (TBO). 
Toegangs- of vluchtdeuren dienen op afstand geopend te kunnen worden, nadat op locatie, via de camera beelden en/of intercoms is vastgesteld dat de veiligheid gewaarborgd is. 
De aanwezigheid van camera’s heeft ook een rol in de sociale veiligheid van de haltes en terreinen. 
Toegangsbeveiliging tot terreinen en locaties 
De toegangssystemen zorgen voor een vlotte toegang voor personeel en voertuigen tot de terreinen en locaties van de Opdrachtgever. Dit vormt een cruciaal onderdeel van de exploitatie van het openbaar vervoer. Verstoringen mogen niet leiden tot vertraging in de exploitatie. 
Ondersteuning uitvoering van de dienstregeling 
Het Toegang en Toezicht systeem dient ondersteuning te bieden aan de verkeersleiders bij het uitvoeren van de geplande dienstregeling. Hierbij is het van belang dat de verkeersleiding zicht heeft op de doorstroom op specifieke knooppunten (zogenaamde hotspots). 
Snel en adequaat inspelen op incidenten en calamiteiten 
Bij incidenten en calamiteiten dient de verkeersleiding en samen met S&V medewerkers ondersteund te worden bij het organiseren en aansturen van de hulpdiensten. Hierbij dient snel overzicht verkregen te worden van het incident of de calamiteit. 
Ondersteuning bij opsporing en onderzoek  
Bij het onderzoeken van incidenten biedt het gebruik van opgeslagen camera beelden noodzakelijke ondersteuning. Hierbij kunnen de beelden ook (live) gedeeld worden met de politie. 
Toekomstvast systeem 
Het systeem moet ook in de toekomst blijven voldoen aan de geldende stand van techniek en moet compatibel blijven. Dit betekent dat de Opdrachtnemer zelfstandig door ontwikkelt aan het systeem om bij te blijven met de laatste stand van techniek. Ook willen Opdrachtgever dat de Opdrachtnemer op  verzoek van Opdrachtgever uitbreidingen kan realiseren aan het systeem.  
Camera’s en sensoren t.b.v. tram en infra onderhoud gaan in de toekomst een steeds belangrijkere rol spelen. Koppeling met Toegang en Toezichtsystemen kunnen hierin een mogelijke (noodzakelijke) oplossing bieden.
Cyber Security 
De gevolgen van een cyberaanval kunnen verstrekkend zijn, te denken valt aan een verstoorde exploitatie, kosten van herstel, politieke gevolgen en imago schade. Niet alleen voor Opdrachtgever, maar ook voor de ketenpartners. Dus het is van essentieel belang om de snel veranderende en complexe omgeving goed in kaart te brengen en beveiligd te hebben. De Opdrachtnemer moet zich bewust zijn van het complete systeem en al zijn gevoeligheden en hier actief op acteren. De Opdrachtnemer moet hier een actieve (leidende) rol in nemen voor het toegang en toezicht systeem en in kaart brengen wat de gevoeligheden zijn en deze verhelpen. 
[bookmark: _Toc54767194][bookmark: _Toc89249614]Gebruikte afkortingen en begrippen
	Afkorting
	Uitleg

	AHOB
	Automatische Halve Overwegbomen

	BRU
	Bestuur Regio Utrecht 

	BvT
	Bewijs van Toegang

	CI
	Configuration Item

	CiCo
	Check in Check Out

	CMDB 
	Configuration Management Database (onderdeel van het ITSM systeem)

	CTR
	Camera Toezicht Ruimte

	DAP
	Dossier Afspraken en Procedures

	DFA
	Dossier Financiële Afspraken

	DRIS
	Dynamisch Reizigers Informatie Systeem

	FDB
	Fiber Distribution Box

	Functie
	De functie van het Toegang en Toezicht systeem zoals beschreven in het OVS (Bijlage 3)

	ITSM
	IT Service Management

	JBP
	Jaarbeursplein

	JBZ
	Jaarbeurszijde

	KAR
	Korte Afstand Radio

	KPI
	Key Performance Indicator

	KWT
	Kader Werkzaamheden Tramweg

	S&V
	Service & Veiligheid

	ODF
	Optical Distribution Frame

	OVS
	Ontwerp Voorschrift

	MTBF
	Mean Time Between Failure

	NCTR
	Nieuwe Centrale Technische Ruimte

	NTR
	Nieuwe Tram Remise

	OCC
	Operational Control Center

	OG
	Opdrachtgever

	ON
	Opdrachtnemer

	OS
	Onder Station

	OV
	Openbaar Vervoer

	OVS
	Ontwerp Voorschrift

	PAC
	Particuliere Alarm Centrale

	QCTR
	Central Technische ruimte in de NTR 

	RTU
	Regio Tram Utrecht

	Stoco
	Storing Coordinator 

	Sunij
	Sneltram Utrecht Nieuwegein IJsselstein

	TBO
	Tram bedrijf Beheer en Onderhoud

	UCC
	Utrecht Centraal Centrumzijde

	UHL
	Uithof Lijn

	URTS
	Utrecht Rail Transport Systeem

	VMS
	Video Management Systeem

	VRI
	Verkeersregeling Installatie

	WLS
	Wet Lokaal Spoor

	VRT
	Vernieuwde Regionale Tramlijn

	Zabbix
	Monitoringssysteem om data te verzamelen en op basis van triggers alarm te slaan 




[bookmark: _Toc45105901][bookmark: _Toc89249615]Overzicht huidige situatie
In het Ontwerpvoorschrift Camera’s en Toegang (Bijlage 3) is een uitgebreide beschrijving van de bestaande situatie. Hieronder zijn een aantal aanvullingen die voor deze aanbesteding relevant zijn.
[bookmark: _Toc89249616]Remise terrein Nieuwegein
Voor het kunnen monitoren van de (bedienbare) poorten en voor toezicht op het terrein zijn (en worden) camera’s geïnstalleerd. 
De verwachting is dat er in 2022 nog meerdere observatie camera’s (verwachting is tien) worden geplaatst op het terrein van de Remise. Na installatie en oplevering zullen deze onderdeel uit maken van deze overeenkomst. Hiervoor dienen de tarieven te worden gehanteerd die bij de aanbesteding zijn afgeprijsd in de inschrijfstaat
Op korte termijn worden er twee extra observatie camera's geplaatst, deze twee extra observatie camera’s zijn reeds verwerkt in de areaal lijst en maken onderdeel uit van deze overeenkomst.
De 3 Siqura camera die nu nog in bedrijf zijn 
1. locatie NCTR  
2. URTS ruimte  
3. de “Zoutloods”, 
Deze camera’s hoeven bij een defect niet gerepareerd te worden en komen te vervallen. 
[bookmark: _Toc89249617]Opstelterrein P&R Uithof
Op de bovenleiding van het opstelterrein staat 24/7 spanning. Dus werkzaamheden kunnen hier niet zonder aanvullende maatregelen worden uitgevoerd.
Op korte termijn (Q1 2022) worden er twee extra observatie camera's geplaatst tussen de halte WKZ en het opstelterrein, deze twee extra observatie camera’s zijn reeds verwerkt in de areaal lijst en maken onderdeel uit van deze overeenkomst.
[bookmark: _Toc89249618]Busstalling Westraven
De verwachting is dat er in 2022 nog meerdere observatie camera’s (verwachting is vijf) worden geplaatst op het terrein van de busstalling. Na installatie en oplevering zullen deze onderdeel uit maken van deze overeenkomst. Hiervoor moeten de tarieven worden gehanteerd die bij de aanbesteding zijn afgeprijsd in de inschrijfstaat. Ook zijn er plannen dat er hittedetectie (camera’s) zullen worden geïnstalleerd, doorschakeling naar PAC moet dan ingeregeld worden.
[bookmark: _Toc89249619]VK+ Project
Voor het project VK+ (vervoerskundige koppeling tussen SUNIJ en Uithoflijn) zullen er tussen de halte Jaarbeursplein en UCC zeven extra observatie camera’s worden geplaatst. Deze zijn reeds verwerkt in de areaal lijst en maken onderdeel uit van deze overeenkomst. In bijgevoegde bijlage 07 staan de locaties weergegeven.
[bookmark: _Toc89249620]Busstation en busbuffer Jaarbeurszijde
Eind 2020, begin 2021 zijn ivm camera problemen div. oude Siqura camera's vervangen voor Bosch camera's.. In 2021 is de verouderde Multimode glasvezel vervangen voor Single Mode glasvezel, en zijn alle (nog aanwezige) verouderde Siqura camera's vervangen voor Axis camera's. Bij deze vervangingsactie is ook de Cisco switch in de Sectiekast op de busbuffer vervangen. De switch van de Sectiekast op het busstation zal uiterlijk Q1 – 2021 worden vervangen.
[bookmark: _Toc89249621]Chauffeursverblijven
De bedoeling is om deze locaties (in de toekomst) ook te voorzien van paslezers. Deze (mogelijke) uitbreiding wordt een uitbreiding van het contract, e.e.a. zoals opgenomen in de inschrijfstaat.
[bookmark: _Toc89249622]Federation koppeling (uitwisseling beelden)
Indien de gemeente Utrecht of een andere gebruiker een nieuwere versie van Genetec gaat gebruiken, welke direct invloed heeft op de beschikbaarheid zullen wij ook mee moeten gaan in de update.  De ON zorgt ervoor dat de versies “gelijk” lopen en dat alle systemen onderling goed kunnen communiceren en functioneren.
[bookmark: _Toc89249623]Camera’s in de tram
De provincie is aan het onderzoeken of de beelden die deze camera’s opnemen real time uitgelezen kunnen worden en getoond kunnen worden door het beveiligingsplatform. Deze (mogelijke) uitbreiding wordt een uitbreiding van het contract, e.e.a. zoals opgenomen in de inschrijfstaat.
[bookmark: _Toc89249624]Licenties
De huidige Genetec licenties lopen af gelijktijdig met het huidige overeenkomst. Opdrachtnemer dient de  licenties te verlengen en actueel te houden gedurende de looptijd van de Overeenkomst.
[bookmark: _Toc89249625]Netwerk
De dataconnectiviteit voor het Toegang en Toezicht systeem wordt voorzien over een eigen Datanetwerk. Ondanks dat de het netwerk buiten de scope van deze overeenkomst valt is een samenwerking met de netwerkbeheerder cruciaal voor de beschikbaarheid van het Toegang en Toezicht systeem.
De opbouw van het Datanetwerk staat beschreven in het OVS Datanetwerk (bijlage 02)
De onderlinge samenwerking tussen de opdrachtnemer van het Toegang en Toezicht systeem en de netwerkbeheerder wordt in de DAP (bijlage 13) vastgelegd.
[bookmark: _Toc89249626]Glasvezel
Voor de realisatie van het Toegang en Toezicht systeem heeft Telematica een eigen Glasvezelnetwerk (zie OVS Datanetwerk). Ondanks dat het glasvezelnetwerk buiten de scope van deze overeenkomst valt is een samenwerking met de onderhoudsaannemer van het glasvezelnetwerk (en Sectiekasten) cruciaal voor de beschikbaarheid van het Toegang en Toezicht systeem.
De opbouw van het Glasvezelnetwerk staat beschreven in het OVS Datanetwerk (bijlage 02)
De onderlinge samenwerking tussen de opdrachtnemer van het Toegang en Toezicht systeem en de beheerder van het glasvezelnetwerk (en Sectiekasten) wordt in de DAP (bijlage 13) vastgelegd.
[bookmark: _Toc89249627]Remote beheer
[bookmark: _Toc43913535][bookmark: _Toc45105921]Opdrachtgever verzorgt een VPN verbinding via een steppingstone voor toegang tot het Telematica Datanetwerk. De VPN verbinding en steppingstone staan beschreven in het OVS Datanetwerk (zie bijlage 02).

[bookmark: _Toc89249628][bookmark: _Toc43913543][bookmark: _Toc45105927]Beschikbaarheid en Betrouwbaarheid

Het Tramsysteem biedt voor de reiziger belangrijke voordelen, maar is als systeem ook kwetsbaarder dan bijvoorbeeld een wegsysteem (onder andere door de energievoorziening via bovenleiding) en de geringe flexibiliteit (niet kunnen uitwijken). De kwaliteitsaspecten beschikbaarheid en betrouwbaarheid staan hierbij centraal.
De Beschikbaarheid en Betrouwbaarheid van het Tramsysteem is het niet of beperkt beschikbaar zijn van het systeem is de meest ernstige vorm van disfunctioneren, omdat het systeem dan niet meer voorziet in haar primaire Functie: het vervoeren van reizigers. De beschikbaarheid van het systeem
wordt hoofdzakelijk bepaald door de techniek, de operatie en exogene factoren. 

[bookmark: _Toc89249629]Beschikbaarheid en prioriteit
De beschikbaarheid moet staat weergegeven in onderstaand tabel. De minimale beschikbaarheid per Asset groep moet 99% zijn, en per Configuration Item (CI) 99,5%.
De beschikbaarheid wordt berekend per maand. 
Definitie beschikbaarheid: is de mate, uitgedrukt in een percentage, waarin een systeem of een asset in staat is om binnen een afgebakende periode zonder falen te werken.
Asset groep:
	Onderdeel
	Beschikbaarheid
	Prioriteit[footnoteRef:2] [2:  Prioriteit A is de hoogste prioriteit. Zie verder paragraaf 6.2 voor verdere specificaties] 

	Opmerking

	Camera’s 
	99%
	A of B
	

	Centrale beveiligingsplatform apparatuur
	99,9%
	A
	

	Reisregie apparatuur
	99%
	B
	

	Controllers, I/O units en paslezers Prio A
	99%
	A
	Urgente (toegang tot gebouw e/o baan) niet mogelijk

	Controllers, I/O units en paslezers Prio B of C
	99%
	B of C
	Niet urgente (toegang blijft mogelijk, geen verstoring aan exploitatie

	Lange afstandlezers
	99%
	C
	

	Intercom; (incl. SOS UCC)
	99%
	B
	

	Hittedetectie (Optie)
	99%
	A
	

	Bedienapparatuur (o.a. recepties en klanten service)
	99%
	B
	



[bookmark: _Toc89249630]Incidenten
Incidenten aan CI (Configuration Items) die op zo'n positie hangen, waarvoor een spanningsloosstelling nodig is (bv Opstel terrein UHL) vallen buiten de KPI-beschikbaarheid. Deze incidenten vallen onder categorie E (eis FE-005).
Een incident of storing is een ongeplande onderbreking, afwijking van functioneren of stop van een machine, proces, systeem enz. waardoor het Toegang en Toezicht systeem zijn verwachte Functie niet meer (volledig) uit kan voeren. 
[bookmark: _Toc89249631]Betrouwbaarheid binnen exploitatie
Een installatie moet beschikbaar zijn, betrouwbaar functioneren en vrij zijn van incidenten.
Betrouwbaarheid: 95% van de beschikbare tijd (tijdens gebruik/exploitatie) moet 100% van het systeem beschikbaar zijn.
MTBF, Mean Time Between Failure (Aantal storingen per jaar per asset). De MTBF van een Configuration Item staat weergegeven in onderstaand tabel:
	Onderdeel
	MTBF
	Opmerking

	Camera’s
	2 x p/j
	

	Centrale beveiligingsplatform apparatuur
	1 x p/j
	

	Reisregieapparatuur
	2 x p/j
	

	Controllers, I/O units en paslezers
	2 x p/j
	Urgente (toegang tot gebouw e/o baan) niet mogelijk

	Controllers, I/O units en paslezers
	4 x p/j 
	Niet urgente (toegang blijft mogelijk, geen verstoring aan exploitatie

	Lange afstand lezers
	4 x p/j
	

	Intercom (incl. SOS UCC)
	2 x p/j
	Urgente (toegang tot gebouw e/o baan) niet mogelijk 

	Intercom
	4 x p/j 
	Niet urgente (toegang blijft mogelijk, geen verstoring aan exploitatie

	Hittedetectie
	2 x p/j
	

	Bedienapparatuur  
	2 x p/j
	o.a. recepties en klanten service


[bookmark: _Toc89249632]Scope
De scope is zoals in het OVS Camera's en toegang beschreven:
Onder Toegang en Toezicht vallen alle technische middelen, controllers, paslezers, camera’s, camera masten, reisregie applicatie, enz. die de Functie mogelijk maken. 
De demarcatie (koppelvlak) van Camera’s en toegang ligt bij de technische middelen die Camera’s en toegang mogelijk maken incl. de bekabeling naar het systeem dat is aangesloten voor het vervullen van de Functie.
Alle fysieke toegangsmiddelen vallen buiten de scope van dit OVS, te denken valt aan:
· Deuren en sluitkommen;
· Motorsloten;
· De fysieke hekken, poorten en toegangsdeuren.



[bookmark: _Toc89249633]Transitie
[bookmark: _Toc89249634]Nulmeting (transitieplan), na ondertekening overeenkomst
Na ondertekening van de overeenkomst dient de Opdrachtnemer een nulmeting en inventarisatie van het hele systeem uit te voeren en het systeem “klaar” maken voor de beheerfase. D.w.z. dat alle systemen dienen te worden voorzien van (i)  uniforme software en (ii) alle wachtwoorden worden aangepast (wachtwoord in overleg met TBO). Opdrachtnemer dient een nulmetingrapportage op te stellen met daarin een compleet systeem overzicht inclusief specifieke gegevens en kenmerken en staat van onderhoud en restlevensduur.
[bookmark: _Toc89249635]Plan van aanpak
De Opdrachtnemer dient een plan van aanpak op te stellen voor het uitvoeren van de werkzaamheden. En omvat ten minste de volgende aspecten:
· Beschikbaarheidsbewaking (Opdrachtnemer zorgt voor een real time Dashboard van het toegang en toezicht systeem waarop de performance van het systeem 24/7 (365) zichtbaar is);
· Ontwerp, tekeningen en beschrijvingen;
· Beheer & onderhoudsstrategie;
· Planning (o.a. onderhoudswerkzaamheden, hardware vervangingen en upgrades);
· Toegepaste materialen;
· Veiligheidsplan en maatregelen;
· Cyber Security plan en voorstellen;
· Communicatie met (keten-)partners;
· (Kwaliteits-)verbeteringen, innovaties en optimalisaties;
· Verwachte innovaties voor komende periode;
· DAP (Dossier Afspraken en Procedures);
· DFA (Dossier Financiële afspraken).
De detaillering van het plan van aanpak dient binnen 4 weken na ondertekening van de overeenkomst te worden ingediend ter beoordeling aan de Opdrachtgever. Opdrachtgever toetst in de beoordeling van het plan naast bovengenoemde aspecten of het bij de inschrijving ingediende plan van aanpak integraal is opgenomen.  
[bookmark: _Toc89249636]Actualisatie jaarplan
Onderdeel van het Plan van aanpak betreft een jaarplan waarin wordt opgenomen welke werkzaamheden per jaar worden uitgevoerd.  Voorts wordt per jaar, doch uiterlijk 1 maand voorafgaand aan start nieuw onderhoudsjaar, een geactualiseerd jaarplan voorgelegd ter veroordeling aan Opdrachtgever. In de actualisatie worden  ten minste de specifieke zaken opgenomen die in het betreffende jaar worden voorzien. 
Deze specifieke zaken kunnen voortvloeien uit een behoefte van de Opdrachtgever door het opdragen aan Opdrachtnemer van wijzigingen aan  de assets. Dit zijn wijzigingen die betrekking hebben op het verplaatsen, toevoegen, verwijderen en/of andere aanpassingen aan/van assets. De opdrachtnemer dient voor deze werkzaamheden een offerte opstellen gebaseerd op de tarieven zoals in de inschrijfstaat vastgesteld bij de aanbesteding (overeenkomstig de AIV P12 2018).
Voorts dient de innovatie paragraaf dient jaarlijks te worden bijgewerkt op basis van de stand van techniek en verwachte ontwikkelingen. Hierbij kunnen innovatie scenario’s worden voorgesteld aan Opdrachtgever.

[bookmark: _Toc89249637]Eindmeting (transitieplan), bij beëindiging overeenkomst
Uiterlijk 1 maand voorafgaand aan beëindiging van de overeenkomst  dient Opdrachtnemer een eindmeting en inventarisatie van het hele systeem uit te voeren en het systeem “klaar” maken voor overdracht naar de opvolgende Opdrachtnemer. De opdrachtnemer garandeert de beschikbaarheid van het complete systeem tot de overname/transitie door de nieuwe (andere) contractant. Alle documentatie inclusief storingshistorie (laatste 2 jaar) wordt verzameld en gebundeld (in een overzichtelijk formaat). In het eindmetingrapport worden minimaal de volgende zaken benoemd, opgeschreven en overgedragen: Status systeem, wachtwoorden en andere inlog gegevens, storing historie, bijzondere wetenswaardigheden, openstaande storingen en incidenten, lopende acties en het V&G dossier Eindsituatie. Opdrachtnemer verleent volledige medewerking aan-, en zorgt voor een vloeiende overdracht naar de nieuwe opdrachtnemer en is minimaal 2 maanden na beëindiging nog beschikbaar (en bereikbaar) voor telefonische ondersteuning.
Aan het einde van de overeenkomst verwacht Opdrachtgever dat de economische en technische levensduur van de apparatuur minimaal 2 jaar is.

[bookmark: _Toc89249638]Programma van Eisen 
[bookmark: _Toc89249639]Kwaliteit en Veiligheidseisen

	Eis nummer:
	 KVE-001
	Bron 
	TBO
Telematica

	Eis:
	Opdrachtnemer dient te voldoen aan de eisen gesteld in bijlage 01 V&G Contracteisen

	Toelichting:
	Bijlage 26, 27 en 28 zijn de V&G plannen ontwerpfase



	Eis nummer:
	 KVE-002
	Bron 
	TBO
Telematica

	Eis:
	Opdrachtnemer dient te voldoen aan het KWT.

	Toelichting:
	Om werkzaamheden te mogen verrichten in of nabij het risicogebied van de tramweg, is een werkvergunning nodig op basis van het Kader Werkzaamheden Tramweg (KWT), Bijlage 33.



	Eis nummer:
	 KVE-003
	Bron 
	TBO
Telematica

	Eis:
	Opdrachtnemer is verantwoordelijk voor veilige uitvoering  van alle tot zijn scope behorende werkzaamheden., waarbij ten minste  de juiste veiligheidsmaatregelen zijn getroffen en (indien noodzakelijk) dat veiligheidsmensen aanwezig zijn bij de werkzaamheden.

	Toelichting:
	Alle kosten voor veiligheid en veiligheidspersoneel maken onderdeel uit van deze overeenkomst.



	Eis nummer:
	 KVE-004
	Bron 
	TBO
Telematica

	Eis:
	Opdrachtnemer dient de Genetec licenties in stand en up to date te houden.

	Toelichting:
	De huidige licenties lopen 31-3-2021 af. De Opdrachtnemer zorgt ervoor dat de licenties verlengd worden.
Gedurende de looptijd van deze overeenkomst moet de Opdrachtnemer zorgen dat de licenties actueel en up-to-date blijven.
De opdrachtnemer zorgt voor licentiebeheer voor alle systemen en applicaties binnen de scope van deze overeenkomst. 
De opdrachtnemer dient alle licenties die van toepassing zijn op deze overeenkomst (het beheerde video managementsysteem) te registeren bij Genetec waarbij de opdrachtnemer als partner wordt benoemd. 



	Eis nummer:
	 KVE-005
	Bron 
	TBO
Telematica

	Eis:
	Opdrachtnemer is Genetec gecertificeerd als system integrator (minimaal Elite partner).

	Toelichting:
	Certificering aanleveren bij inschrijving en bij elke (door Genetec gevalideerde) verlenging.
Gedurende de looptijd van deze overeenkomst moet de Opdrachtnemer zorgen dat de certificering actueel blijft.



	Eis nummer:
	 KVE-006
	Bron 
	TBO
Telematica

	Eis:
	De Opdrachtnemer dient de Opdrachtgever te allen tijde medewerking te verlenen om een audit, systeem-, proces- of producttoets te (laten) verrichten en de hiervoor benodigde Documenten en informatie te leveren. Hierbij heeft de Opdrachtgever de bevoegdheid om te allen tijde alle bouw- en werkterreinen, fabrieken, werkplaatsen, kantoren en loodsen van de
Opdrachtnemer en leveranciers, te betreden waar werkzaamheden ten behoeve van de Overeenkomst worden verricht en zich daarbij te doen vergezellen door derden of deskundigen. Opdrachtnemer stelt ten behoeve van deze audits en toetsen een terzake deskundig medewerker uit de projectorganisatie ter beschikking voor de beantwoording van vragen van deze audits en toetsen. 


	Toelichting:
	Alle hieruit voortvloeiende kosten zijn voor de Opdrachtnemer.



	Eis nummer:
	 KVE-007
	Bron 
	TBO
Telematica

	Eis:
	Opdrachtnemer heeft een ingericht veiligheidszorgsysteem volgens ISO45001 (of gelijkwaardig) of heeft deze geïmplementeerd binnen een jaar na het verkrijgen van de opdracht.  

	Toelichting:
	



	Eis nummer:
	 KVE-008
	Bron 
	TBO
Telematica

	Eis:
	Opdrachtnemer heeft een ingericht managementsysteem voor informatiebeveiliging volgens ISO27001 (of gelijkwaardig) of heeft deze geïmplementeerd binnen een jaar na ondertekening van de Overeenkomst  

	Toelichting:
	



	Eis nummer:
	 KVE-009
	Bron 
	TBO
Telematica

	Eis:
	Opdrachtnemer dient zijn werkzaamheden  te allen tijde  aan- en af te melden bij reisregie (voormalig OCC).

	Toelichting:
	



	Eis nummer: 
	 KVE-010
	Bron  
	TBO 
Telematica 

	Eis: 
	Back-up Software

	Toelichting: 
	De Opdrachtnemer dient te allen tijde een back-up van de laatst werkende configuratie beschikbaar te hebben, zodat bij eventuele problemen op ieder moment de laatst werkende versie ingezet kan worden. Opdrachtnemer moet dit minimaal 1 x per jaar testen en aantonen.



[bookmark: _Ref88138485][bookmark: _Toc89249640]Functionele eisen

	Eis nummer:
	 FE-001
	Bron 
	TBO
Telematica

	Eis:
	Bij een categorie A incident (grote impact) dient Opdrachtnemer binnen 4 uur, na melding, aan te vangen met het oplossen van het incident. Bij aanvang van de werkzaamheden is de maximale hersteltijd 4 uur.
Het beschreven proces (Incidentmanagement telematica) in het kwaliteitshandboek van TBO moet worden gevolgd.

	Toelichting:
	Een incident met categorie A heeft verstoring van de exploitatie tot gevolg door een verstoring van het hele of delen van het systeem. Dit door bv:
· Uitval een Server;
· Uitval van een Client;
· Uitval van het toegangssysteem waardoor mensen een locatie niet meer kunnen betreden;
· Het niet kunnen openen van een bedienbare poort welke benodigd is voor exploitatie;
· Uitval van bediening Reisregie. 
Voor de exploitant zijn dit de camera’s die betrekking hebben op het doostromingsproces.
Opdrachtnemer dient na een melding binnen vier uur ter plaatse (e/o start met Remote oplossen van het incident) van het incident te zijn en gereed om te starten met het uitvoeren van herstelwerkzaamheden. De monteur die start met oplossen van het incident heeft de kennis en ervaring (deskundig) om direct bij aankomst (of aanvang Remote) ter plaatse de storing te analyseren en op te lossen. Tevens beschikt hij (of zij) over de noodzakelijke apparatuur en machines om het incident vakkundig op te lossen. 
Hoge urgentie, als gevolg van dit incident is tramverkeer niet of zéér beperkt mogelijk.
Incidentmanagement telematica (Documentcode: IHA-PRO-024) is beschreven in het Kwaliteitshandboek van TBO en is als bijlage (bijlage 08) toegevoegd. 



	Eis nummer:
	 FE-002
	Bron 
	TBO
Telematica

	Eis:
	Bij een categorie B incident (redelijk grote impact) dient Opdrachtnemer binnen 8 uur, na melding, aan te vangen met het oplossen van de storing.  Bij aanvang van de werkzaamheden is de maximale hersteltijd 4 uur.
Het beschreven proces (Incidentmanagement telematica) in het kwaliteitshandboek van TBO dient te  worden gevolgd.

	Toelichting:
	Een incident met categorie B heeft verstoring van de exploitatie tot gevolg door een verstoring van het gehele- of delen van het systeem. Dit door bv:
· Uitval een controler/paslezer t.b.v. toegangsverlening;
· Het niet kunnen bedienen van een bedienbare poort op de UHL:
· Als er geen camera beelden van een halte (locatie) getoond kunnen worden. 
Voor de exploitant zijn dit de camera’s die betrekking hebben op het veiligheidsproces. 
Opdrachtnemer is na een melding binnen acht uur ter plaatse (e/o start met Remote oplossen van het incident) van het incident en gereed om te starten met het uitvoeren van herstelwerkzaamheden. De monteur die start met oplossen van het incident heeft de kennis en ervaring (deskundig) om direct bij aankomst (of aanvang Remote) ter plaatse de storing te analyseren en op te lossen. Tevens beschikt hij (of zij) over de noodzakelijke apparatuur en machines om het incident vakkundig op te lossen. 
Hoge urgentie, als gevolg van dit incident is tramverkeer beperkt mogelijk.
Incidentmanagement telematica (Documentcode: IHA-PRO-024) is beschreven in het Kwaliteitshandboek van TBO en is als bijlage (bijlage 08) toegevoegd. 



	Eis nummer:
	 FE-003
	Bron 
	TBO
Telematica

	Eis:
	Bij een categorie C incident moet binnen 8 kantoor uren na melding worden begonnen met het oplossen van het incident. De verstoring moet binnen 5 werkdagen zijn hersteld.
Het beschreven proces (Incidentmanagement telematica) in het kwaliteitshandboek van TBO moet worden gevolgd.

	Toelichting:
	Een incident met categorie C storing is uitval van redundantie van het netwerk.  Tramverkeer is wel mogelijk.
Dit door bv:
· Uitval van een enkele camera op een halte;
· Uitval van een niet essentiële controler/paslezer, waarbij de functie kan worden overgenomen door een “ander” Asset. 
Opdrachtnemer is na een melding binnen acht kantooruren ter plaatse (e/o start met Remote oplossen van het incident) van de calamiteit en gereed om te starten met het uitvoeren van herstelwerkzaamheden. De monteur die start met oplossen van het incident heeft de kennis en ervaring (deskundig) om direct bij aankomst (of aanvang Remote) ter plaatse de storing te analyseren en op te lossen. Tevens beschikt hij (of zij) over de noodzakelijke apparatuur en machines om het incident vakkundig op te lossen.
Gemiddelde urgentie.
Incidentmanagement telematica (Documentcode: IHA-PRO-024) is beschreven in het Kwaliteitshandboek van TBO en is als bijlage (bijlage 08) toegevoegd.





	Eis nummer:
	 FE-004
	Bron 
	TBO
Telematica

	Eis:
	Bij een categorie D incident moet binnen 5 werkdagen na melding of constatering worden begonnen met het oplossen van de storing. De verstoring moet binnen 10 werkdagen zijn hersteld.
Het beschreven proces (Incidentmanagement telematica) in het kwaliteitshandboek van TBO moet worden gevolgd.

	Toelichting:
	Een incident met categorie D is een storing zonder (beperkte) impact. 
De Opdrachtnemer is na een melding binnen 5 werkdagen ter plaatse van het incident en gereed om te starten met het uitvoeren van herstelwerkzaamheden. De ON beschikt direct bij aankomst ter plaatse over de noodzakelijke apparatuur en machines om de calamiteit kundig op te lossen. Tramverkeer is wel mogelijk
Dit door bv uitval van een enkele camera op Jaarbeursplein of UCC. De functie kan worden overgenomen door meerdere “andere” Assets.
Lage urgentie
Incidentmanagement telematica (Documentcode: IHA-PRO-024) is beschreven in het Kwaliteitshandboek van TBO en is als bijlage (bijlage 08) toegevoegd.



	Eis nummer:
	 FE-005
	Bron 
	TBO
Telematica

	Eis:
	Bij een categorie E incident moet binnen 2 werkdagen de werkzaamheden in gang worden gezet. Het incident moet binnen 10 werkdagen zijn hersteld.
Het beschreven proces (Incidentmanagement telematica) in het kwaliteitshandboek van TBO moet worden gevolgd.

	Toelichting:
	Categorie E zijn die locaties waarvoor een spanningsloosstelling nodig is waar niet zonder aanvullende maatregelen gewerkt kan worden. 
Dit zijn de camera's op het Opstel terrein.
Lage urgentie met aanvullende maatregelen.
Incidentmanagement telematica (Documentcode: IHA-PRO-024) is beschreven in het Kwaliteitshandboek van TBO en is als bijlage (bijlage 08) toegevoegd.



	Eis nummer:
	 FE-006
	Bron 
	TBO
Telematica

	Eis:
	Het Toegang en Toezicht systeem moet 24/7, 365 dagen in het jaar in bedrijf zijn.

	Toelichting:
	Reisregie is 24/7 bemenst, toegang en toezicht moet worden gewaarborgd.
Toegang tot de gebouwen (incl. reisregie) en locaties moet 24/7, 365 dagen worden gegarandeerd.






	Eis nummer:
	 FE-007
	Bron 
	TBO
Telematica

	Eis:
	Opdrachtnemer beschikt over een calamiteitendienst die gedurende zeven dagen per week, 24 uur per dag meldingen kan ontvangen en hierop kan acteren. 

	Toelichting:
	De Opdrachtnemer krijgt automatisch meldingen vanuit het TBO ITSM-systeem (genaamd iTop). 
Ook kunnen er meldingen komen vanuit reisregie, Telematica, Stoco (Eerstelijns storingscoördinatie vanuit Infra beheer) en andere bronnen.
De Opdrachtnemer zorgt voor het:
· Aannemen van de storing/calamiteit;
· Het registeren van de melding (in iTop);
· Het bepalen van de storingscategorie, de urgentie en impact van de melding;
· Het bewaken van de voortgang van de oplossing
· Communiceren van de voortgang aan de melder en aan TBO Telematica;




	Eis nummer:
	FE-008
	Bron 
	TBO
Telematica

	Eis:
	Videobeeld kwaliteit

	Toelichting:
	Opdrachtnemer moet ervoor zorgen dat reisregie zijn werk kan doen en dat de camera's daarvoor gebruikt kunnen worden waarvoor ze bedoeld zijn. ON moet er dus voor zorgen dat videobeeld kwaliteit van de camera’s op orde blijven en dat de beelden weergeven wat werkelijk (real time) gebeurt.



	Eis nummer:
	 FE-009
	Bron 
	TBO
Telematica

	Eis:
	Het Toegang en toezicht systeem dient zijn Functie te kunnen uitoefenen.

	Toelichting:
	Geconstateerde gebreken die buiten de scope van dit contract vallen dienen direct te worden gemeld bij Opdrachtgever.



	Eis nummer:
	 FE-010
	Bron 
	TBO
Telematica

	Eis:
	Federation koppeling

	Toelichting:
	TBO stelt de camera beelden beschikbaar aan de politie Utrecht, dit door een Federation koppeling met de gemeente Utrecht. 
TBO volgt dan ook de ontwikkelingen en versies van de, aan de Federation koppeling, gekoppelde systemen. Indien nodig zal de Opdrachtnemer de Genetec versie hierop aan moeten passen.





[bookmark: _Toc89249641]Algemene eisen

	Eis nummer:
	 AE-001
	Bron 
	TBO
Telematica

	Eis:
	Opdrachtnemer is verantwoordelijk voor opslag van materialen en apparatuur

	Toelichting:
	Opslag van materialen en apparatuur bij Opdrachtgever is niet mogelijk, ook niet tijdelijk. 



	Eis nummer:
	 AE-002
	Bron 
	TBO
Telematica

	Eis:
	Bij het installeren/vervangen van onderdelen dient de Opdrachtnemer ervoor zorg te dragen dat de onderdelen zijn voorzien van de juiste software, configuratie, label en codering.

	Toelichting:
	Labeling van de componenten staat beschreven in het document Standaard naamgeving telematica (bijlage 14).
Opdrachtnemer zorgt ervoor dat binnen 5 werkdagen na installatie/herstel het onderdeel is voorzien van een nieuw (juist) label.
Labels kunnen (op aanvraag) worden beschikbaar gesteld door TBO Telematica.



	Eis nummer:
	 AE-003
	Bron 
	TBO
Telematica

	Eis:
	Opbouw van het Toegang en Toezicht systeem staat beschreven in het document: Ontwerpvoorschrift Camera's en Toegang (bijlage 3).

	Toelichting:
	Bij werkzaamheden aan het systeem is de architectuur en dit OVS leidend.
Op dit moment is TBO bezig met het opstellen van een OVS reisregie, Opdrachtgever verwacht dat de Opdrachtnemer hier een bijdrage aan levert, hier input voor aanlevert. Na het vaststellen van dit OVS zal deze ook leidend worden voor alle werkzaamheden op reisregie.



	Eis nummer:
	AE-004
	Bron 
	TBO
Telematica

	Eis:
	Storingen, incidenten en mutaties worden bijgehouden, bijgewerkt en afgemeld in iTop.
iTop is leidend en dient te allen tijde bijgewerkt te zijn e/o worden door Opdrachtnemer. Het iTop nummer is leidend in de communicatie en facturatie.

	Toelichting:
	Op dit moment werkt de provincie Utrecht met iTop.
Minimaal de volgende zaken moeten worden verwerkt in iTop:
· Oorzaak storing (indien te achterhalen).
· Oplossing.
· Vervangen onderdelen (tevens verwerken in de diverse systemen).
· Bewijsmateriaal (meet rapporten, foto’s, keuringsrapporten, enz.)
· Verbetervoorstellen.
Indien dit niet te verwerken is in iTop, dan dient dit separaat te worden aangeleverd.
Mogelijk gaat Opdrachtgever over op een ander CMDB systeem, nl. SAP. Indien dit het geval zal de Opdrachtgever de Opdrachtnemer informeren en zal dit systeem leidend worden.



	Eis nummer:
	 AE-005
	Bron 
	TBO
Telematica

	Eis:
	Alle kasten zijn voorzien van een elektronische cilinder. Opdrachtgever zal een sleutel beschikbaar stellen, deze hangt in de sleutelkluis.

	Toelichting:
	Indien noodzakelijk dient Opdrachtnemer, voordat er begonnen wordt met de werkzaamheden, sleutel(s) op te halen op de remise, en na afronding van de werkzaamheden moet de sleutel weer teruggehangen worden in de sleutelkluis.
Het Sleutelproces is beschreven in het Kwaliteitshandboek van TBO (Documentcode: IHA-PRO-018 - Procedure - Elektronische en fysieke sleutelbeheer) en is als bijlage (bijlage 29) toegevoegd.
Voor iedere medewerker die werkzaamheden verricht (voor dit contract) en daarvoor een toegangspas nodigt heeft zal TBO deze beschikbaar stellen. Deze (toegangs-)pas is op naam van de desbetreffende medewerker.




	Eis nummer:
	 AE-006
	Bron 
	TBO
Telematica

	Eis:
	Maandelijks vindt er tussen Opdrachtgever en Opdrachtnemer een serviceoverleg plaats aangaande het onderhoudscontract en bijkomende werkzaamheden.

	Toelichting:
	Indien noodzakelijk zal het overleg vaker plaats vinden.
De Opdrachtnemer verzorgt de verslaglegging.
Opdrachtnemer levert, voorafgaand aan het serviceoverleg (minimaal 5 werkdagen voorafgaand aan het overleg) een (voortgangs)rapportage en agenda.
Deze rapportage bevat minimaal de volgende zaken:
· KPI rapportage
· Planning komende periode;
· Overzicht gerealiseerde werkzaamheden;
· Overzicht openstaande storingen;
· Overzicht afgehandelde storingen; Status BvT en (werk)vergunningen.
· V&G 



	Eis nummer:
	 AE-007
	Bron 
	TBO
Telematica

	Eis:
	Binnen 30 werkdagen na gunning dient de Opdrachtnemer de meegeleverde concept DAP (bijlage 13) aan te vullen en aan te leveren.

	Toelichting:
	De Opdrachtnemer dient binnen 30 werkdagen de meegeleverde concept DAP aan te vullen en aan te leveren. Deze DAP wordt door de ON actueel gehouden en door beide partijen voor akkoord ondertekend.



	Eis nummer:
	 AE-008
	Bron 
	TBO
Telematica

	Eis:
	Onderhoudswerkzaamheden mogen tijdens de spits geen hinder opleveren. Spits is van 07.00 - 09.30 en 16.00 - 18.00).

	Toelichting:
	De “planbare” werkzaamheden mogen geen hinder en gevaar opleveren voor de medewerkers (gebruikers van het systeem), reiziger, andere onderhoudspartijen en OG. Hiervoor geldt dat alle werkzaamheden buiten de spits moeten worden uitgevoerd. 
Storingen en calamiteiten mogen wel tijdens de spits worden uitgevoerd, maar mogen geen hinder en gevaar opleveren voor de medewerkers (gebruikers van het systeem), reiziger, andere onderhoudspartijen en Opdrachtnemer.
Op locaties waar de werkzaamheden geen hinder oplevert voor de medewerkers (gebruikers van het systeem), reiziger, andere onderhoudspartijen en Opdrachtnemer, mag in overleg (en met toestemming) met TBO (Technisch of proces beheerder) en reisregie worden afgeweken van de genoemde tijden.
Onderhoud en werkzaamheden worden minimaal 5 dagen van tevoren aangekondigd, en de uitvoering mag alleen na aanmelding en toestemming van Reisregie.  



	Eis nummer:
	 AE-009
	Bron 
	TBO
Telematica

	Eis:
	Opdrachtnemer dient Wijzigingen te verwerken op de revisie

	Toelichting:
	Alle (herstel) werkzaamheden aan kabels en/of leidingen moeten als revisie worden verwerkt. De revisie gegevens moeten worden verwerkt op de beschikbaar gestelde tekeningen. 
Gewijzigde (revisie) tekeningen moeten binnen 15 werkdagen worden aangeleverd.
Revisie tekeningen dienen digitaal verwerkt en aangeleverd te worden



	Eis nummer:
	 AE-010
	Bron 
	TBO
Telematica

	Eis:
	Performance Dashboard bij reisregie en TBO

	Toelichting:
	Opdrachtnemer zorgt voor een real time Dashboard van het Toegang en Toezicht systeem waarop de performance, gedurende de looptijd van de overeenkomst, van het systeem 24/7 zichtbaar is. Zowel het Genetec systeem als de Reisregie apparatuur.
Inrichting van het Toegang en Toezicht systeem zal in samenspraak met TBO en Reisregie gebeuren, indien nodig moet hiervoor een extra gebruikers licentie beschikbaar worden gesteld.




	Eis nummer:
	 AE-011
	Bron 
	TBO
Telematica

	Eis:
	Opdrachtnemer dient ten minste 2 keer per jaar de Genetec settings en preset instellingen aan te passen.

	Toelichting:
	Minimaal 2 keer per jaar moeten de settings en de preset instellingen (kosteloos) aangepast en opnieuw ingesteld worden. Dit op verzoek van CTR e/o TBO en in samenwerking met CTR/TBO. 
Deze instellingen zijn buiten de reguliere controles en aanpassingen van de ingestelde instellingen.
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