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[bookmark: _Toc509821824][bookmark: _Hlk34833441] Formulier 5a - Conformiteitenlijst programma van eisen

	Nr.
	Omschrijving
	Ja/Nee ¹

	Inhoudelijke eisen aan de uitvoering van de opdracht

	1. 
	U verklaart kennis te hebben genomen van en uitdrukkelijk en onvoorwaardelijk akkoord te gaan met de inhoud en de uitgangspunten, eisen en voorbehouden die zijn opgenomen in dit beschrijvend document, de bijlagen en de nota van inlichtingen.
	

	2. 
	Uw inschrijving is in de Nederlandse taal gesteld en de gehanteerde tarieven zijn in euro’s exclusief BTW. 
	

	3. 
	Het systeem voldoet gedurende de gehele looptijd van de Overeenkomst aan de algemene vigerende wet- en regelgeving van de Nederlandse overheid, waaronder de Wet Bescherming Persoonsgegevens en de Algemene Verordening Gegevensbescherming (ingaande op 25 mei 2018), en de meest recente standaard security protocollen en algoritmen, waaronder de ICT-Beveiligingsrichtlijnen voor Webapplicaties van het NCSC*.
	

	4. 
	Opdrachtnemer voldoet aan de vigerende wet -en regelgeving m.b.t. Archiefwet en Archiefregeling 2009. Deze wetten zijn ook van toepassing op de data die bij de SAAS-leverancier wordt gehost. 
	

	Algemeen 
(inclusief communicatie, rapportering en basis dienstverlening)

	5. 
	Opdrachtnemer levert de dienstverlening, zoals beschreven in het beschrijvend document inclusief bijlagen en conform de eisen beschreven in dit programma van eisen.
	

	6. 
	Opdrachtnemer stelt een vaste contactpersoon en vervanger aan voor alle communicatie tussen Opdrachtgevers en Opdrachtnemer. Ook Opdrachtgevers stellen een vast contactpersoon en vervanger aan.
	

	7. 
	Inschrijver is bereid en in staat om op verzoek van en in overleg met opdrachtgevers een per kwartaal de volgende managementrapportages te overhandigen. Deze moeten minimaal de informatie bevatten: 
· aantal leeractiviteiten; 
· afgeronde leeractiviteiten; 
· kostenoverzicht per afdeling; 
· (te)verlopen certificaten;
· persoonlijk budget van medewerkers;
· evaluatie van cursist over opleiding/training.
	

	8. 
	Opdrachtnemer is verantwoordelijk voor het faciliteren van de gehele digitale opleidingsadministratie; hierin is minimaal het volgende opgenomen:  
· overzicht van aantal leeractiviteiten per werknemer; 
· overzicht van de geplande opleidingsmomenten;
· benutting van persoonlijk budget; 
· verplichte leeractiviteiten per functie en rol;
· diploma’s, certificering, etc.;
· evaluatie van cursist over opleiding/training.  
	

	9. 
	Opdrachtnemer levert de gehele digitale cursistenadministratie na beëindiging van de Overeenkomst direct bij overgang (maximaal 2 weken) naar een ander LMS in een geschikt format (.xlsx, .csv en/of .xml) aan Opdrachtgevers. Na eerste verzoek daartoe van Opdrachtgevers vernietigt Opdrachtnemer de gegevens. 
	

	10. 
	Updates, upgrades en/of nieuwe functionaliteiten zijn in de jaarlijkse licentieprijs inbegrepen. 
	

	11. 
	Elk hoogheemraadschap heeft een afzonderlijke SAAS omgeving. Middels een AVG proof koppeling kan elk hoogheemraadschap eenvoudig trainingen ontsluiten in de omgeving van de collega hoogheemraadschappen. Het systeem faciliteert daarna dat alle processtappen automatisch ook worden uitgevoerd voor bij het collega hoogheemraadschap, zoals notificaties en verwerking resultaten etc..
	

	12. 
	Visuele en gebruikersvriendelijke vereiste: diverse leer- en ontwikkelthema’s zijn intuïtief en snel inzichtelijk op de openingspagina te vinden.  
	

	13. 
	Het systeem biedt de mogelijkheid om per individu of per groep een maatwerk aanvraag voor een opleiding of training in te dienen, als deze niet standaard in de catalogus is te vinden. 
	

	14. 
	Naast opleidingsactiviteiten moet er ook de mogelijkheid zijn om kennis te delen in de vorm van teksten, pdf-bestanden, video en links naar intranet en internet (vimeo, youtube etc.)
	

	15. 
	Het systeem biedt een portfolio van alle leeractiviteiten, vaardigheden en talenten. De medewerker kan aangewezen onderdelen zelf in- en  aan te vullen. Alle geboekte leeractiviteiten komen automatisch in het portfolio.
	

	16. 
	Het systeem biedt de mogelijkheid om content toe te voegen via een eenvoudig te gebruiken invoermogelijkheid in een simpel format, bijvoorbeeld nieuwsberichten, filmpjes en veel gestelde vragen (FAQ’s) te beheren.  
	

	17. 
	Het systeem biedt automatische administratie rondom inschrijving en bevestiging van leeractiviteiten van en naar de gebruiker met een goedkeuringswork-flow voor het management. 
	

	18. 
	Het systeem biedt direct na afloop van een leeractiviteit een automatische evaluatie aan, aan de cursisten over de cursus/training Deze evaluatie gebeurt binnen 5 dagen na de betreffende cursus en een tweede evaluatie na 3 maanden.  
	

	19. 
	Het systeem biedt de mogelijkheid tot het zichtbaar maken van een beoordeling van een leeractiviteit in de catalogus. 
	

	20. 
	Het systeem biedt een rapportagemogelijkheid van de financiële uitputting van het persoonlijke budget en de afdelings-/teambudgetten.
	

	21. 
	Het systeem biedt een rapportagemogelijkheid over de gevolgde leeractiviteiten per medewerker/team/afdeling.
	

	22. 
	De openingspagina (na inloggen) toont minimaal de voor de gebruiker belangrijkste informatie, te weten:
· navigatie-elementen
· berichten van de organisatie over opleidingen
· kalender van de eigen actuele opleidingen
· overzicht van komende opleidingen
· een ‘deurmat’ met basisinformatie zoals contact, FAQ’s etc.
	

	23. 
	Het systeem is gericht op medewerker selfservice en manager selfservice, dat wil zeggen dat gebruikers alle voorkomende functies kunnen verrichten zonder tussenkomst van derde personen.
	

	24. 
	Alle functionaliteiten van het systeem zijn gedurende de gehele contractperiode voor opdrachtgevers benaderbaar via gangbare browsers (lees: Google Chrome en Edge). Onder gangbare browsers verstaan we die browsers die gemeld worden op http://www.netmarketshare.com/.
	

	25. 
	De leerportalen hebben een contextgevoelige helpfunctie.
	

	26. 
	De menu’s en standaardelementen zijn in de Nederlandse taal, maar moeten de mogelijkheid bieden om te wisselen naar het Engels.
	

	27. 
	Alle componenten bieden een intuïtieve gebruikersinterface.
	

	28. 
	Elk hoogheemraadschap heeft een eigen portaal dat zijn eigen vormgeving moet kunnen hebben.
	

	29. 
	Opdrachtgevers moeten zelf autorisaties kunnen inrichten op basis van rollen en/of hiërarchie.
	

	30. 
	Notificaties die het systeem uitstuurt moeten voor een gehele catalogus van leeractiviteiten als ook op het niveau van leeractiviteiten zelf aangepast kunnen worden door de beheerder.
	

	31. 
	Het systeem moet voor verschillende leeractiviteiten specifieke workflows ondersteunen, minimaal:
· blended leertrajecten
· klassikale leertrajecten
· e-learning
· webinar
· digital classroom
	

	32. 
	Het systeem moet een systeem van logging hebben van handelingen van medewerkers van Opdrachtnemer met een account voor de backoffice
	

	33. 
	Bij de workflow van een blended leertraject, of een op zichzelf staande e-learningmodule, koppelt het systeem de medewerker cursist direct aan de juiste cursus of de juiste groep in een elektronische leeromgeving.
	

	Functionele eisen opleidingscatalogi

	34. 
	Het zoeken in een catalogus moet via meerdere wegen ondersteund worden, minimaal:
· een zoekfunctie die zoekt in titel en algemene informatie over de leeractiviteit.
· een vorm van responsive filtering of geavanceerd zoeken, waarbij de filters per portaal aanpasbaar zijn/in te richten zijn.
	

	35. 
	In de opleidingscatalogus moet voor elk leeractiviteit minimaal de volgende informatie zichtbaar zijn:
· titel
· duur
· doorlooptijd
· algemene beschrijving
· doelgroepbeschrijving
· gewenste vooropleiding/kennis
· programma
· leerdoelen
· kosten
· uitvoeringsdata, tijden en locaties
· docenten
· leverancier
· wijze van afronding
· thema’s
· leerlijnen
· doelgroep tbv filtering
· relevante documenten
· huiswerkopdrachten
	

	36. 
	In het back-end van de catalogus moet daarnaast minimaal de volgende informatie opgenomen worden per leeractiviteit:
· informatie voor leerbudgetten, pe-punten
· competenties
· functies
· financiële gegevens
· het aantal dagen dat een deelnemer mag inschrijven/uitschrijven in een uitvoering
· min/max deelnemers
· verlooptermijn van bewijsstuk/certificaat.
	

	37. 
	In de opleidingscatalogi moet voor elke uitvoering van een leeractiviteit de volgende informatie terug te vinden zijn:
· uitvoeringsdata
· begin en eindtijden per uitvoeringsdag
· locaties per uitvoeringsdag
· minimaal en maximaal aantal deelnemers.
	

	38. 
	Het systeem moet signaleringsfuncties hebben bij te weinig deelnemers op een in te stellen aantal dagen voor de startdatum van een uitvoering (voor back-office-gebruikers), bij het maximale aantal deelnemers op het leerportaal (status vol moet zichtbaar zijn voor medewerkers) en het verlopen van certificaten. 
	

	39. 
	Het systeem biedt de mogelijkheid om leeractiviteiten te koppelen en aan te bieden als een set opleidingen, conform een opleidingsplan of leerlijn, waarop medewerkers kunnen inschrijven.
	

	40. 
	Bij elke leeractiviteit moet in te stellen zijn dat:
· een andere leeractiviteit uit de catalogus verplicht afgerond moet zijn voor deze leeractiviteit.
· een medewerker zich niet dubbel kan inschrijven voor eenzelfde leeractiviteit.
· er flexibel ingeschreven kan worden; bij een leeractiviteit die uit meerdere onderdelen bestaat moeten medewerkers zich voor alle onderdelen kunnen inschrijven.
· één specifieke doelgroep zich kan inschrijven
· leeractiviteiten in de catalogus slechts zichtbaar zijn voor een specifieke doelgroep.
	

	41. 
	Het systeem biedt medewerkers op het leerportaal de mogelijkheid tot het inschrijven, annuleren en omboeken op uitvoeringen van leeractiviteiten, met een daarvoor van tevoren ingestelde termijn.
	

	42. 
	Het systeem biedt medewerkers op het leerportaal de mogelijkheid tot het inschrijven op interesselijsten voor leeractiviteiten indien geen geschikte uitvoeringen aanwezig zijn. In geval er een nieuwe uitvoering wordt gepland volgt direct een notificatie aan de geïnteresseerden op de interesselijst met een link naar de nieuwe uitvoering.
	

	43. 
	Het systeem biedt medewerkers op het leerportaal de mogelijkheid tot het inschrijven op een wachtlijst indien een uitvoering vol zit. In geval een andere deelnemer annuleert voor een uitvoering dienen wachtenden op de wachtlijst direct een notificatie te krijgen met een link naar de uitvoering met de opengevallen plaats.
	

	44. 
	Om de managementfuncties uit te kunnen voeren heeft de manager op het leerportaal zicht op de activiteiten van de medewerkers die aan hem/haar zijn gekoppeld.
	

	45. 
	Opdrachtnemer verzorgt voor elke opdrachtgever een aparte installatie van het systeem. Per installatie moeten binnen het LMS meerdere catalogi aanmaakt kunnen worden.
	

	46. 
	Er is een workflow aanwezig die de goedkeuring voor de deelname aan een uitvoering bij een leeractiviteit door een leidinggevende mogelijk maakt, die voor gehele catalogus of per leeractiviteit aan- en uitgezet kan worden.
	

	47. 
	Het leerportaal kan inzicht verschaffen over voortgang en/of uitputting van persoonsgebonden (leer)budgetten in de vorm van studiepunten, pe-punten of op basis van een budget.
	

	48. 
	Het systeem is modulair ingericht, zodat bepaalde modules niet gebruikt hoeven te worden, zonder dat de functionaliteit van de andere modules eronder leidt.
	

	49. 
	Binnen modules van het systeem moeten functionaliteiten aan- of uitgezet kunnen worden.
	

	50. 
	Voor een manager kan een vervanger ingesteld worden door de Opdrachtgevers.
	

	51. 
	In het systeem is voor elke medewerker een overzicht van alle actuele en afgeronde leeractiviteiten zichtbaar, inclusief te downloaden bewijzen van deelname en certificaten (persoonlijk dossier).
	

	52. 
	Vanuit het persoonlijke dossier is het mogelijk om bij de leeromgeving van de betreffende leeractiviteit in de elektronische leeromgeving te komen en dit geldt ook voor de reeds afgeronde leertrajecten.
	

	53. 
	Het systeem moet het werken met externe leveranciers van opleidingen faciliteren, waarbij de leverancier uitsluitend toegang en inzicht krijgt in de toegewezen leeractiviteiten.
	

	54. 
	Het systeem moet de mogelijkheid hebben via autorisatie in- en externe leveranciers zelf uitvoeringen en uitvoeringsdagen bij een leeractiviteit te kunnen toevoegen inclusief alle daarvoor benodigde gegevens.
	

	55. 
	Het systeem moet de mogelijkheid hebben om docenten toe te voegen en vervolgens toe te wijzen aan uitvoeringen, waarmee de docenten ook de benodigde notificaties kunnen krijgen.
	

	56. 
	Het systeem moet de leveranciers in de gelegenheid stellen voor hun eigen uitvoeringen de status en presentiegegevens te wijzigen en in te voeren.
	

	57. 
	Het systeem moet de leveranciers de mogelijkheid bieden om hun eigen leeractiviteiten te kunnen beheren.
	

	58. 
	Het systeem bevat de mogelijkheid dat de externe leverancier een bewijs van deelname/certificaat aanbiedt aan de medewerker/cursist.
	

	59. 
	Het systeem moet een presentieregistratie ondersteunen.
	

	60. 
	Het systeem moet digitaal bewijzen van deelname en certificaten kunnen genereren en beschikbaar stellen op basis van presentielijsten en afgeronde opleidingsactiviteiten.
	

	61. 
	Een medewerker moet volgens het single-sign-on principe via het portaal naar de elektronische leeromgeving gaan.
	

	62. 
	In de elektronische leeromgeving moet het mogelijk zijn om e-learning modules:
· via scorm bestanden te plaatsen in de leeromgeving.
· via Learning Tools Interoperability (LTI)-koppelingen te benaderen.
	

	63. 
	De elektronische leeromgeving moet de automatisch gegenereerde notificaties en e-mailberichten van leerlingen/cursisten en docenten kunnen versturen die voortkomen uit uitgevoerde leeractiviteiten in de elektronische leeromgeving.
	

	64. 
	Het systeem heeft diverse standaard rapportages voor de meest voorkomende acties, waarbij minimaal de volgende overzichten standaard moeten zijn:
· status van aantal inschrijvingen op datum en uitvoeringscode
· een overzicht van alle uitvoeringsdagen op een bepaalde dag en week, met minimaal de volgende gegevens (begin- eindtijden, locaties, opmerkingen, docenten, aantal deelnemers).
· administratieve gegevens per dossier (opleiding)
· evaluatiegegevens
	

	65. 
	Het systeem kan op elke pagina waar een overzicht gemaakt kan worden, een Excel-export genereren met de bij het overzicht horende gegevens.
	

	IT-eisen

	66. 
	Opdrachtnemer biedt de functionaliteit aan als een SAAS oplossing voor de opdrachtgevers, waarvan de data en de applicatie zich in een datacentrum in Nederland bevinden.
	

	67. 
	Opdrachtnemer die functionaliteit webbased aanbiedt, garandeert dat de door hem aangeboden functionaliteit in ieder geval te gebruiken is met de laatste versies van Microsoft Edge, Google Chrome, Safari en Mozilla Firefox.
	

	68. 
	[bookmark: _GoBack]Het systeem is alleen bereikbaar via https.                                                  Deze website is tijdens de gehele contractperiode voorzien van een geldig certificaat. Dit kan indien Opdrachtgevers dit wensen, opgevraagd worden en direct kunnen worden aangetoond door Opdrachtnemer.
	

	69. 
	Alle sneltoetsen en toets-combinaties in het systeem werken zonder beperkingen in een virtuele omgeving.
	

	70. 
	De portalen moeten mobiele toegang ondersteunen door het responsive zijn van de portalen en daarmee te gebruiken zijn op alle gebruikelijke devices (zoals iPad, iPhone, Android telefoons en tablets, windowsphone met minimaal besturingssysteem (IOS5, Android 4.0 en windowsphone 8).
	

	
	Indien applicatie van opdrachtnemer vereist dat een koppeling met het mailsysteem van opdrachtgevers wordt gerealiseerd, dan garandeert opdrachtnemer dat dit functioneert door middel van een koppeling met Microsoft Exchange 2010 en hoger, en MS Outlook 2010 en hoger inclusief toekomstige versies. 
	

	71. 
	Hosting van het systeem vindt plaats in rekencentra die onder de Europese wetgeving vallen. Gegevens mogen niet worden opgeslagen buiten de Europese Unie.
	

	72. 
	De rekencentra waarin het systeem wordt gehost dienen ISO 9001, ISO 27001 gecertificeerd te zijn.
	

	Eisen aan de dienstverlening

	73. 
	Opdrachtnemer biedt binnen het geboden systeem de mogelijkheid tot geanonimiseerd testen zonder dat de productiegegevens worden gemuteerd. 
	

	74. 
	De geboden dienstverlening is zodanig georganiseerd dat gegevens niet door onbevoegde derden kunnen worden ingezien en/of gemanipuleerd.
	

	Eisen aan netwerkverbindingen

	75. 
	Het aangeboden systeem beschikt over Single Sign On op basis van
Microsoft ADFS of Azure AD met two of multi factor authentication. De website van de Saas-oplossing is alleen te benaderen vanuit de vertrouwde netwerken van Opdrachtgevers. 
	

	76. 
	Om adequate management informatie te kunnen genereren over meerdere systemen moet dit per te draaien rapportage afgestemd worden met opdrachtgevers. 
	

	77. 
	De API van de opdrachtnemer dient middels OAUTH 2.0 geautoriseerd te worden (“should” have requirement).
	

	78. 
	Het systeem heeft een uitgebreide, gedocumenteerde en beveiligde REST API die ook actief wordt onderhouden voor interactie met zijn omgeving. De API ondersteunt minimaal alle functionaliteiten welke de gebruikers in het systeem ook uitvoeren. Via de API moet ook informatie uit kunnen komen t.b.v. sturing en verantwoording. 
	

	79. 
	Indien gegevens die door opdrachtgevers zijn aangemerkt als behorende bij een kernregistratie (persoonsgegevens, organisatiegegevens etc.) die geen onderdeel zijn van de LMS-applicatie (NORA architectuur eis), dan worden deze gegevens uit het koppelvlak van de opdrachtgevers opgehaald.  
	

	80. 
	Bij het uitwisselen van gegevens wordt rekening gehouden met de geldige tijdsintervallen van de gegevens: er wordt correct omgegaan met gegevens uit het verleden en met gegevens die pas in de toekomst gaan gelden.                                                                                                                                                                                                                                                                                                                               
	

	81. 
	Het systeem heeft een koppelingsmogelijkheid voor het uitwisselen van medewerkergegevens met het personeelsinformatiesyteem (DPA Workforce/@Harm) voor de medewerker gegevens en het financiële systeem (AllSolutions/Prosa) voor de budgetten.
	

	82. 
	Het systeem stuurt met de notificatie van een inschrijving op een uitvoering een agenda-item(s) mee in –ics-format, zodat deze in een digitale agenda (MS Outlook) ingelezen kan worden.
	

	83. 
	Bij elke release, service pack, patch wordt een releasenote uitgebracht met de belangrijkste wijzigingen. Opdrachtgevers krijgen daarbij de tijd om te testen voordat de leverancier de patches doorvoert. De releasenote bevat tevens een beschrijving van: 
· de impact op de organisatie, processen, gebruikers en omringende techniek; 
· de veranderingen en consequenties voor de gegevensuitwisselingen met andere systemen van de Opdrachtgevers; 
de veranderingen en consequenties voor de rapportages aan Opdrachtgevers.
	

	84. 
	Het systeem kan leeractiviteiten met bijbehorende informatie en uitvoeringen op basis van een door de opdrachtgevers gemaakte selectie inlezen/zichtbaar maken op het leerportaal, zodat gebruikers zich daar op kunnen inschrijven. 
	

	85. 
	Het systeem koppelt inschrijfgegevens terug naar de nieuwe versie van die onder meer gebruikt worden voor het informeren van de externe leverancier van de leeractiviteit en het betaalproces.
	

	86. 
	Bij omvangrijke wijzigingen ondersteunt opdrachtnemer opdrachtgevers indien gewenst bij implementatie en het testen. 
	

	87. 
	Opdrachtgevers bepalen als enige wie de beschikking heeft over de gegevens, wie gegevens verwerkt, opslaat of distribueert.
	

	88. 
	Bij een eventuele (tussentijdse) ontbinding van de overeenkomst werkt opdrachtnemer mee aan dataconversie ten behoeve van een nieuw systeem tegen het alsdan actueel geldende uurtarief. De ICT-kwaliteitsnormen eisen dat opdrachtnemer dataportabiliteit middels XML of JSON ondersteunt, zodat de data inclusief metadata geëxporteerd kan worden uit het systeem. 

Partijen maken bindende afspraken over teruggave en/of vernietiging van data bij beëindiging van het contract (exit strategie). 

	

	89. 
	De historie van de login- en autorisatiegegevens is te achterhalen in het systeem.
	

	90. 
	Opdrachtnemer zorgt voor de overdracht van de content van het huidige systeem in bruikbare formaten aan de opdrachtgevers, dan wel aan een nieuwe leverancier na opdracht hiervoor door de opdrachtgevers en levert een verklaring aan waarin de leveranciers aantoont dat alle data is vernietigd in de daarvoor geldende termijn.
	

	91. 
	Opdrachtnemer verzorgt de migratie van alle, door de Opdrachtgevers gewenste, informatie van het oude systeem naar het nieuwe systeem. 
	

	92. 
	Tijdens de implementatie en migratie werkt opdrachtnemer in een goede onderlinge verhouding samen met de opdrachtgevers en haar huidige LMS-leverancier.
	

	93. 
	De (web-)applicatie heeft een A status bij de certificaat- en configuratie-test van “Qualsys SSL Labs” op https://www.ssllabs.com/ssltest/.
	

	94. 
	[bookmark: _Hlk66786469]U dient jaarlijks, bij aanvang van de overeenkomst, een audit dat door een onafhankelijk en algemeen erkend bureau wordt uitgevoerd, uw ISO27001, SOC II of gelijkwaardig, uit te laten voeren. De resultaten van de audits worden gedeeld met een door de opdrachtgevers aangewezen Security Officer. 
	

	95. 
	De opdrachtgevers hebben het recht om minimaal één (1) keer per jaar een audit uit te laten voeren om de opzet, het bestaan en de werking van een passend stelsel van beveiligingsmaatregelen ten aanzien van het systeem te toetsen. De opdrachtgevers kiezen hierbij, in consensus met de opdrachtnemer, zelf welk onafhankelijk en algemeen erkend bureau de audit uitvoert.
De resultaten van de audits worden, in de vorm van een Third Party Memorandum, gedeeld met een door de Opdrachtnemer aangewezen Security Officer.
	

	96. 
	De Opdrachtgevers hebben het recht om een A&P test uit te laten voeren om de beveiliging te testen. De Opdrachtgevers kiezen hierbij zelf, in consensus met de opdrachtnemer, een onafhankelijk en algemeen erkend bureau dat de testen uitvoert. 
De resultaten van de testen worden, in de vorm van een Third Party Memorandum, gedeeld met een door de opdrachtnemer aangewezen Security Officer.
	

	97. 
	Wanneer er securitybevindingen aanwezig zijn, die door het bureau dat de testen uitvoert zijn geclassificeerd als KRITISCH of HOOG, wordt per omgaande contact opgenomen met de door opdrachtgevers aangewezen Security Officer om te bepalen of de delen van het systeem die onderhavig zijn aan deze securitybevindingen al dan niet in productie staan.

Wanneer de opdrachtgevers (al dan niet na een uitgevoerde A&P test) constateren dat dit het geval is, heeft de Security Officer van de opdrachtgevers de bevoegdheid om opdracht te geven de toegang tot het systeem per direct (tijdelijk) te blokkeren. Het weer toegankelijk maken van het systeem mag alleen na toestemming van de Security Officer van de opdrachtgevers. 
	

	98. 
	Elke gebruiker van het systeem krijgt een unieke gebruikersidentificatie (gebruikersaccount). Een gebruikersaccount is altijd herleidbaar naar een natuurlijk persoon. De opdrachtgevers beheren de gebruikersaccounts en bepalen welke accounts opgevoerd of verwijderd moeten worden. Het systeem biedt uitsluitend en alleen toegang tot gegevens aan gebruikers, die daarvoor expliciet geautoriseerd zijn door de opdrachtgevers.
	

	Eisen bij verwerking persoonsgegevens

	99. 
	De opslag en verwerking van data vindt plaats binnen de Europese Economische Ruimte.
	

	100. 
	Opdrachtnemer sluiten een aparte Verwerkersovereenkomst die als Bijlage meegestuurd is bij het Beschrijvend Document.
	

	101. 
	Het eigendom van de data ligt te allen tijde bij opdrachtgevers.
	

	102. 
	Alle data/metadata/documenten die worden gecreëerd in de processen die ondersteund worden door het systeem moeten minimaal 7 jaar kunnen worden bewaard.
	

	103. 
	Deze informatieobjecten moeten kunnen worden vernietigd na 7 jaar. Dat betekent dat geen enkele van deze gegevens opnieuw gereconstrueerd mag kunnen worden.
	

	104. 
	Van de informatieobjecten die in aanmerking komen voor vernietiging moet een overzicht kunnen worden gemaakt.
	

	Personele eisen

	105. 
	De schriftelijke en mondelinge communicatie tussen opdrachtnemer en de projectpartners alsmede opdrachtgevers, geschiedt in de Nederlandse taal en is zowel online als offline, netjes, accuraat, vriendelijk en zakelijk.  
	

	
	Service
	

	106. 
	Opdrachtnemer biedt een servicedesk voor 2e en 3e lijn, waarmee een eenduidig contactpunt wordt aangeboden m.b.t. service calls (vragen, wensen, verzoeken, klachten, incidenten). 
	

	107. 
	Uw servicedesk is 100% bereikbaar op werkdagen tussen 08:00 uur en 18:00 uur. 
	

	108. 
	Beschikbaarheid voor online-verwerkingen: 
· 7x24 uur
· Norm: 99%
· Downtime in verband met infrareserveringen in de changekalender of implementaties van IT-services op verzoek van de Opdrachtgevers wordt niet meegeteld bij het vaststellen van de beschikbaarheid.
 
Toelichting op norm:
99% betekent een maximale downtime per maand (= 30 dagen): 7,20 uur

Toelichtingen op berekeningen:
· Berekening Beschikbaarheid: (Gerealiseerd aantal uren Beschikbaarheid/ Overeengekomen uren Beschikbaarheid) * 100%
· Overeengekomen aantal uren Beschikbaarheid = Aantal uren Openstellingstijden – (Aantal uren gepland Onderhoud en/of maintenance tijdens Openstelling). 
Gerealiseerd aantal uren Beschikbaarheid = Overeengekomen aantal uren Beschikbaarheid – Som van de Oplostijden van Prio 1 Incidenten.
	

	109. 
	Het systeem wordt volcontinu gemonitord op beveiligingsaspecten, capaciteit, performance en beschikbaarheid. Afwijkingen worden binnen 24 uur gerapporteerd aan de opdrachtgever.
	

	110. 
	Het systeem dient na een ernstige calamiteit binnen 48 klokuren zonder verlies van gegevens weer volledig functioneel beschikbaar te zijn. Indien voor dit herstel de backup van de gegevens benodigd zijn, is maximaal 24 klokuren verlies van gegevens toegestaan.
	


	¹   Ja    = Conform
    Nee = Niet Conform
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