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[bookmark: _Toc484590185][bookmark: _Toc484590364][bookmark: _Toc484590450]Verwerkersovereenkomst ARVODI-2018
In het kader van de raamovereenkomst inzake Trainingsprogramma E-Government.

[bookmark: _Toc484590187][bookmark: _Toc484590366][bookmark: _Toc484590452]De ondergetekenden:

[bookmark: _Toc484590188][bookmark: _Toc484590367][bookmark: _Toc484590453]1. De Staat der Nederlanden, waarvan de zetel is gevestigd te Den Haag, 
te dezen vertegenwoordigd door de Minister van Economische Zaken en Klimaat,
namens deze, drs. Lennart Kamphuis, manager Internationaal Ondernemen van de Rijksdienst voor Ondernemend Nederland, hierna te noemen: Opdrachtgever, 

en

2. XXX
(statutair) gevestigd te XXX, te dezen vertegenwoordigd door XXX, XXX hierna te noemen: Opdrachtnemer,

hierna gezamenlijk te noemen: Partijen;

[bookmark: _Toc484590190][bookmark: _Toc484590369][bookmark: _Toc484590455]OVERWEGENDE DAT:

· voor zover Opdrachtnemer Persoonsgegevens Verwerkt ten behoeve van Opdrachtgever in het kader van de Raamovereenkomst, Opdrachtgever krachtens artikel 4, onderdeel 7 en onderdeel 8, van de Verordening kwalificeert als verwerkingsverantwoordelijke voor de Verwerking van Persoonsgegevens en Opdrachtnemer als verwerker;
· Partijen in deze Verwerkersovereenkomst, zoals bedoeld in artikel 28, derde lid, van de Verordening, hun afspraken over de Verwerking van Persoonsgegevens door Opdrachtnemer wensen vast te leggen.


KOMEN OVEREEN: 
[bookmark: _Toc484590370][bookmark: _Toc484590456][bookmark: _Toc497994155][bookmark: _Toc499733027]Artikel 1. Begrippen
In deze Verwerkersovereenkomst wordt een aantal begrippen met een beginhoofdletter gebruikt. Aan deze begrippen komt de betekenis toe die hieraan wordt gegeven in artikel 1 van de Algemene Rijksvoorwaarden voor het verstrekken van opdrachten tot het verrichten van Diensten 2018 (ARVODI-2018). In afwijking daarvan of in aanvulling daarop wordt onder de volgende begrippen in deze Verwerkersovereenkomst verstaan:

1.1 	Betrokkene: degene op wie een Persoonsgegeven betrekking heeft.

1.2	Inbreuk in verband met Persoonsgegevens: een inbreuk op de beveiliging die per ongeluk of op onrechtmatige wijze leidt tot de vernietiging, het verlies, de wijziging of de ongeoorloofde verstrekking van of de ongeoorloofde toegang tot doorgezonden, opgeslagen of anderszins verwerkte gegevens. 

1.3	Raamovereenkomst: de overeenkomst tussen Opdrachtgever en Opdrachtnemer inzake het trainingsprogramma ‘E-Government’ van XXX, met kenmerk XXX.

1.4 	Persoonsgegevens: alle informatie over een geïdentificeerde of identificeerbare natuurlijke persoon, die Opdrachtnemer in het kader van de Raamovereenkomst ten behoeve van Opdrachtgever verwerkt.	

1.5	Verordening: Verordening (EU) 2016/679 van het Europees Parlement en de Raad van 27 april 2016 betreffende de bescherming van natuurlijke personen in verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer van die gegevens en tot intrekking van de Richtlijn 95/46/EG (algemene verordening gegevensbescherming).
 
1.6	Verwerkersovereenkomst: deze overeenkomst inclusief overwegingen en bijbehorende bijlagen.

1.7	Verwerking: een bewerking of een geheel van bewerkingen in het kader van de Raamovereenkomst met betrekking tot Persoonsgegevens, of een geheel van Persoonsgegevens, al dan niet uitgevoerd via geautomatiseerde procedés, zoals het verzamelen, vastleggen, ordenen, structureren, opslaan, bijwerken of wijzigen, opvragen, raadplegen, gebruiken, verstrekken door middel van doorzending, verspreiding of op andere wijze ter beschikking stellen, aligneren of combineren, afschermen, wissen of vernietigen.

[bookmark: _Toc497994156][bookmark: _Toc499733028][bookmark: _Toc484590371][bookmark: _Toc484590457]Artikel 2. Voorwerp van deze Verwerkersovereenkomst 
2.1	Deze Verwerkersovereenkomst regelt de Verwerking van Persoonsgegevens door Opdrachtnemer in het kader van de Raamovereenkomst. 

2.2	De aard en het doel van de Verwerking, het soort Persoonsgegevens en de categorieën van Persoonsgegevens, Betrokkenen en ontvangers zijn in Bijlage 1 omschreven. 

2.3	Opdrachtnemer garandeert de toepassing van passende technische en organisatorische maatregelen, opdat de Verwerking aan de vereisten van de Verordening voldoet en de bescherming van de rechten van de Betrokkene is gewaarborgd.

2.4	Opdrachtnemer garandeert te voldoen aan de vereisten van de toepasselijke wet- en regelgeving betreffende de Verwerking van Persoonsgegevens.

[bookmark: _Toc497994157][bookmark: _Toc484590372][bookmark: _Toc484590458][bookmark: _Toc499733029]Artikel 3. Inwerkingtreding en duur
3.1	Deze Verwerkersovereenkomst treedt in werking op het moment waarop deze door Partijen is ondertekend.

3.2 	Deze Verwerkersovereenkomst eindigt nadat en voor zover Opdrachtnemer alle Persoonsgegevens overeenkomstig artikel 10 heeft gewist of terugbezorgd.

3.3	Geen van Partijen kan deze Verwerkersovereenkomst tussentijds opzeggen.

[bookmark: _Toc497994158][bookmark: _Toc499733030][bookmark: _Toc484590373][bookmark: _Toc484590459]Artikel 4. Omvang verwerkingsbevoegdheid Opdrachtnemer 
4.1	Opdrachtnemer Verwerkt de Persoonsgegevens uitsluitend in opdracht en op basis van schriftelijke instructies van Opdrachtgever behoudens afwijkende wettelijke voorschriften die op Opdrachtnemer van toepassing zijn.

4.2     Indien een instructie als bedoeld in het eerste lid naar het oordeel van Opdrachtnemer in strijd is met een wettelijk voorschrift inzake gegevensbescherming, stelt hij Opdrachtgever daarvan voorafgaand aan de Verwerking in kennis, tenzij een wettelijk voorschrift deze kennisgeving verbiedt.

4.3	Indien Opdrachtnemer op grond van een wettelijk voorschrift Persoonsgegevens dient te verstrekken, informeert hij Opdrachtgever onmiddellijk, en zo mogelijk voorafgaand aan de verstrekking.

4.4 	Opdrachtnemer heeft geen zeggenschap over het doel van en de middelen voor de Verwerking van Persoonsgegevens. 

[bookmark: _Toc497994159][bookmark: _Toc499733031][bookmark: _Toc484590374][bookmark: _Toc484590460]Artikel 5. Beveiliging van de Verwerking 
5.1	In aanvulling op artikel 15 van de ARVODI-2018 en onverminderd artikel 2.3 treft Opdrachtnemer de technische en organisatorische beveiligingsmaatregelen zoals beschreven in Bijlage 2.

5.2	Partijen erkennen dat het waarborgen van een passend beveiligingsniveau voortdurend kan dwingen tot het treffen van aanvullende beveiligingsmaatregelen. Opdrachtnemer waarborgt een op het risico afgestemd beveiligingsniveau.

5.3	Indien en voor zover Opdrachtgever daarom uitdrukkelijk schriftelijk verzoekt, zal Opdrachtnemer aanvullende maatregelen treffen met het oog op de beveiliging van de Persoonsgegevens. 

5.4	Opdrachtnemer Verwerkt Persoonsgegevens niet buiten de Europese Unie, tenzij hij daarvoor uitdrukkelijk schriftelijk toestemming heeft verkregen van Opdrachtgever en behoudens afwijkende wettelijke verplichtingen. 

5.5	Opdrachtnemer informeert Opdrachtgever zonder onredelijke vertraging zodra hij kennis heeft genomen van onrechtmatige Verwerkingen van Persoonsgegevens of inbreuken op beveiligingsmaatregelen zoals genoemd in het eerste en tweede lid. 

5.6	Opdrachtnemer verleent Opdrachtgever bijstand bij het doen nakomen van de verplichtingen uit hoofde van de artikelen 32 tot en met 36 van de Verordening. 

[bookmark: _Toc484590375][bookmark: _Toc484590461][bookmark: _Toc497994160][bookmark: _Toc499733032]Artikel 6. Geheimhouding door Personeel van Opdrachtnemer
6.1	De Persoonsgegevens hebben een vertrouwelijk karakter als bedoeld in artikel 13.1 van de ARVODI-2018. 

6.2	Opdrachtnemer toont op verzoek van Opdrachtgever aan dat zijn Personeel zich ertoe heeft verbonden vertrouwelijkheid in acht te nemen als bedoeld in artikel 13.2 van de ARVODI-2018.  

[bookmark: _Toc484590376][bookmark: _Toc484590462][bookmark: _Toc497994161][bookmark: _Toc499733033]Artikel 7. Subverwerker
Wanneer Opdrachtnemer, met inachtneming van het bepaalde in artikel 8 van de ARVODI-2018, een andere verwerker inschakelt om ten behoeve van Opdrachtgever verwerkingsactiviteiten te verrichten, worden aan deze andere verwerker bij een overeenkomst dezelfde verplichtingen inzake gegevensbescherming opgelegd als die welke in deze Verwerkersovereenkomst zijn opgenomen. 

[bookmark: _Toc497994162][bookmark: _Toc499733034][bookmark: _Toc484590377][bookmark: _Toc484590463]Artikel 8. Bijstand vanwege rechten van Betrokkene
Opdrachtnemer verleent Opdrachtgever bijstand bij het vervullen van diens plicht om verzoeken om uitoefening van de in hoofdstuk III van de Verordening vastgelegde rechten van de Betrokkene te beantwoorden. 

[bookmark: _Toc497994163][bookmark: _Toc499733035]Artikel 9. Inbreuk in verband met Persoonsgegevens
9.1 	Opdrachtnemer informeert Opdrachtgever zonder onredelijke vertraging, zodra hij kennis heeft genomen van een Inbreuk in verband met Persoonsgegevens, overeenkomstig de afspraken zoals vastgelegd in Bijlage 3. 

9.2	Opdrachtnemer informeert Opdrachtgever ook na een melding op grond van het eerste lid over ontwikkelingen betreffende de Inbreuk in verband met Persoonsgegevens. 

9.3	Partijen dragen elk de door henzelf in verband met de melding aan de bevoegde toezichthoudende autoriteit en Betrokkene te maken kosten. 

[bookmark: _Toc497994164][bookmark: _Toc484590378][bookmark: _Toc484590464][bookmark: _Toc499733036]Artikel 10. Wissen Persoonsgegevens
10.1 	Na afloop van de Raamovereenkomst draagt Opdrachtnemer zorg voor het wissen van alle Persoonsgegevens. Opdrachtnemer verwijdert kopieën, behoudens afwijkende wettelijke voorschriften. 

10.2	Opdrachtnemer wist de Persoonsgegevens binnen 4 weken na afloop van de Raamovereenkomst.

[bookmark: _Toc497994165][bookmark: _Toc484590379][bookmark: _Toc484590465][bookmark: _Toc499733037]Artikel 11. Informatieverplichting en audit
11.1	Opdrachtnemer stelt alle informatie ter beschikking die nodig is om aan te tonen dat de verplichtingen uit deze Verwerkersovereenkomst zijn en worden nagekomen. 

11.2	Opdrachtnemer verleent alle benodigde medewerking aan eventuele audits. 


Aldus op de laatste van de twee hierna genoemde data overeengekomen en in tweevoud ondertekend,



Den Haag, XXX	Plaats, Datum

De Minister van Economische Zaken               XXX
& Klimaat				
Namens deze en in opdracht van 
Drs. Lennart Kamphuis, 
Teammanager Internationaal Ondernemen



			
Jan van Putten                                              XXX
Teammanager IUC EZK			XXX
[bookmark: _Toc484590192][bookmark: _Toc484590381][bookmark: _Toc484590467][bookmark: _Toc497994166][bookmark: _Toc499733038]





Bijlage 1. De Verwerking van Persoonsgegevens

[bookmark: _Toc503353195]In deze bijlage moet in ieder geval het volgende worden gespecificeerd:
	Het onderwerp/aard en doel van de Verwerking
	Organiseren Trainingsprogramma E- Government

	Het soort Persoonsgegevens
	Namen potentiële deelnemers aan de training, via de database van RVO.nl

	Beschrijving categorieën Persoonsgegevens
	Aanhef , voornaam, achternaam, telefoon, email, adres,  postcode,  plaats.

	Beschrijving categorieën Betrokkenen
	Deelnemers aan de training vanuit de MENA-regio

	Beschrijving categorieën ontvangers van Persoonsgegevens
	Opdrachtnemer van diensten op het gebied van het organiseren van de training.



Voor de inhoud van deze bijlage kan onder meer gebruik worden gemaakt van de registratie die de Verwerkingsverantwoordelijke op grond van artikel 30 van de Verordening dient aan te houden. 



Bijlage 2. Passende technische en organisatorische maatregelen 

Beschrijving opdrachtnemer van de wijze waarop de beveiliging van de in het kader van de opdracht verkregen persoonsgegevens is geregeld en waarop de verkregen informatie wordt verwijderd.

Dit gegevensbeschermings-/privacy beleid beschrijft hoe <<NAAM INSCHRIJVER>> persoonlijke informatie verwerkt in het kader van de algemene verordening gegevensbescherming (AVG).

Persoonsgegevens die warden verzameld
Persoonsgegevens warden verzameld wanneer experts hun informatie delen met een <<NAAM INSCHRIJVER>>  medewerker en/ of via directe contacten met individuen werkzaam bij organisaties met  wie <<NAAM INSCHRIJVER>> samenwerkt. De verzamelde persoonsgegevens omvatten:
•	Van experts: naam, adres, telefoonnummers, e-mailadressen, skype-ID, voorkeuren voor korte of lange termijn missies, beschikbaarheid, curriculum vitae, contracten met de financiele voorwaarden en contactgeschiedenis.
•	Voor individuen werkzaam bij organisaties (donoren, begunstigden, institutionele partners/ consultancy organisaties, leveranciers): naam, functie, telefoonnummers, e-mailadres en contactgeschiedenis.
•	Wanneer financiële transacties plaatsvinden: financiële details, BTW.

Doel van het gebruik van de persoonsgegevens
De gegevens van experts warden gebruikt om relevante experts te vinden die warden voorgesteld bij aanbestedingen of toegekende projecten, altijd voorafgegaan door schriftelijke toestemming van de expert.

De gegevens over personen die bij organisaties werken, warden gebruikt om contact met hen op te nemen voor samenwerkingsmogelijkheden of lopende projecten.

Financiële gegevens warden alleen gebruikt voor het nakomen van de contracten met de betreffende partij of om de wettelijke verplichtingen na te komen.

Een deel van de gegevens is toegankelijk voor medewerkers van <<NAAM INSCHRIJVER>> die gevestigd zijn buiten de Europese Economische Ruimte (EER). <<NAAM INSCHRIJVER>> verstrekt geen persoonlijke gegevens aan derden, tenzij dit noodzakelijk is om de legitieme belangen van <<NAAM INSCHRIJVER>> te beschermen of als dit wettelijk vereist of toegestaan is.

Duur van de persoonsgegevens wordt bewaard
<<NAAM INSCHRIJVER>> bewaart persoonsgegevens niet langer dan nodig is voor de doeleinden waarvoor het is verzameld en verwerkt.

Vertrouwelijkheid van de persoonsgegevens
<<NAAM INSCHRIJVER>> behandelt alle persoonsgegevens in overeenstemming met de voorwaarden van haar gegevensbeschermings-/privacy beleid en de wettelijke verplichtingen die van toepassing zijn op de verwerking van persoonsgegevens.

<<NAAM INSCHRIJVER>> heeft adequate maatregelen genomen om alle persoonsgegevens te beschermen tegen onbedoelde of onwettige vernietiging, verlies, wijziging, niet-geautoriseerde openbaarmaking van of toegang tot persoonsgegevens.

<<NAAM INSCHRIJVER>> optimaliseert de beveiliging van de persoonsgegevens door middel van het gebruik van firewalls, wachtwoordbeveiliging en het beperken van de toegang tot de persoonsgegevens. Het verzenden van informatie via internet kan echter nooit volledig veilig zijn en het verstrekken van persoonsgegevens blijft op elk moment voor eigen risico.

Gebruikersrechten met betrekking tot persoonsgegevens
Experts en individuen werkzaam bij organisaties hebben het recht om:
 
•	toegang te krijgen tot hun persoonlijke gegevens en zich te laten informeren over het gebruik ervan.
•	het corrigeren van persoonlijke gegevens .
•	het laten verwijderen van persoonlijke gegevens.
•	het beperken van het gebruik van persoonsgegevens.
•	informeren naar de overdraagbaarheid van persoonsgegevens.

Om een van de bovengenoemde rechten uit te oefenen, kunnen individuen een e-mail sturen naar <<NAAM INSCHRIJVER>> 



Bijlage 3. Afspraken betreffende Inbreuken in verband met Persoonsgegevens

In geval de Opdrachtnemer een inbreuk constateert tijdens de verwerking van de persoonsgegevens gedurende de opdracht dient de Opdrachtnemer direct contact op te nemen met de in de raamovereenkomst  genoemde contactpersoon van de Opdrachtgever. 

Informatie die ten minste door opdrachtnemer moet worden verstrekt:

	Aard van de Inbreuk in verband met Persoonsgegevens 

	De Persoonsgegevens en Betrokkene 

	Waarschijnlijke gevolgen van de Inbreuk in verband met Persoonsgegevens

	Maatregelen die Opdrachtnemer heeft voorgesteld of genomen om de Inbreuk in verband met Persoonsgegevens aan te pakken, waaronder, in voorkomend geval, de maatregelen ter beperking van de eventuele nadelige gevolgen daarvan
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