<TITEL REGELING=>

Onderlinge Regeling Gezamenlijke Verantwoordelijkheid
als bedoeld in art. 26 AVG

ARBIT-2018

Contractnummer: [...].

DE ONDERGETEKENDEN

1. De Staat der Nederlanden, waarvan de zetel is gevestigd te Den Haag,

te dezen vertegenwoordigd door de Minister/Staatssecretaris van/voor [naam portefeuille],
namens deze,

[functienaam en naam ondertekenaar]

hierna te noemen: Verantwoordelijke 1,

en

2. [volledige naam en rechtsvorm contractant],
(statutair) gevestigd te [plaats],

te dezen vertegenwoordigd door

............... (en ..............) [naam ondertekenaar]
hierna te noemen: Verantwoordelijke 2,

<OPTIONEEL meer verantwoordelijken>

hierna gezamenlijk te noemen: Partijen;

OVERWEGENDE DAT

e Partijen zijn belast met XXXX op basis van XXX

e Partijen voor zover zij gezamenlijk de doeleinden en middelen van de Verwerking bepalen
beiden kwalificeren als verwerkingsverantwoordelijke in de zin van artikel 4, onderdeel 7 van
de Verordening;

e Partijen door gezamenlijk persoonsgegevens te verwerken voor XXX al als gezamenlijke
verwerkingsverantwoordelijken optreden als bedoeld in artikel 26 lid 1 AVG;

e Partijen in deze Regeling overeenkomstig artikel 26 Verordening hun respectieve
verantwoordelijkheden voor de nakoming van de verplichtingen uit hoofde van de Verordening
vastleggen.

KOMEN OVEREEN:

1. Begrippen

In deze Regeling wordt een aantal begrippen met een beginhoofdletter gebruikt:

1.1 Betrokkene: degene op wie een Persoonsgegeven betrekking heeft.

1.2 Inbreuk in verband met Persoonsgegevens: een inbreuk op de beveiliging die per ongeluk

of op onrechtmatige wijze leidt tot de vernietiging, het verlies, de wijziging of de ongeoorloofde
verstrekking van of de ongeoorloofde toegang tot doorgezonden, opgeslagen of anderszins
verwerkte gegevens.

1.3 Contactpunt: het op de voet van artikel 11 ingestelde contactpunt.
1.4 Persoonsgegevens: alle informatie over een geidentificeerde of identificeerbare natuurlijke

persoon, die Opdrachtnemer in het kader van de Overeenkomst ten behoeve van Opdrachtgever
verwerkt.

1.5 AVG: Verordening (EU) 2016/679 van het Europees Parlement en de Raad van 27 april
2016 betreffende de bescherming van natuurlijke personen in verband met de verwerking van
persoonsgegevens en betreffende het vrije verkeer van die gegevens en tot intrekking van de
Richtlijn 95/46/EG (algemene verordening gegevensbescherming).



1.6 Onderlinge Regeling: deze Onderlinge Regeling waarin Partijen afspraken hebben gemaakt
op de wijze waaraan zij uitvoering zullen geven aan hun verplichtingen als gezamenlijke
verwerkingsverantwoordelijken als bedoeld in artikel 26 AVG;

1.7 Verwerking: een bewerking of een geheel van bewerkingen in het kader van de
Overeenkomst met betrekking tot Persoonsgegevens, of een geheel van Persoonsgegevens, al dan
niet uitgevoerd via geautomatiseerde procedés, zoals het verzamelen, vastleggen, ordenen,
structureren, opslaan, bijwerken of wijzigen, opvragen, raadplegen, gebruiken, verstrekken door
middel van doorzending, verspreiding of op andere wijze ter beschikking stellen, aligneren of
combineren, afschermen, wissen of vernietigen.

1.8.1 Verwerkingsverantwoordelijke: de verwerkingsverantwoordelijke als bedoeld in artikel 4
zevende lid Verordening.

2. Voorwerp van deze Regeling

2.1 Partijen wensen afspraken te maken over de wijze waarop zij invulling zullen geven aan hun
gezamenlijke verwerkingsverantwoordelijkheid als bedoeld in artikel 26, eerste lid, AVG,
waaronder Partijen in ieder geval aanmerken:

het informeren van Betrokkenen over de Verwerkingen,

het uitvoering geven aan de rechten van de Betrokkenen,

het melden van Datalekken die gevolgen hebben voor meerdere Partijen;
het uitvoeren van (gerechtelijke) verzoeken van Autoriteiten.

het laten uitvoeren van een Gegevensbeschermingseffectbeoordeling.
het gezamenlijk inhuren van verwerkers
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2.2 In Bijlage 1 zijn de aard en het doel van de Verwerking, het soort persoonsgegevens
omschreven.

2.3 Partijen Verwerken de Persoonsgegevens overeenkomstig de toepasselijke wet- en
regelgeving betreffende de Verwerking van persoonsgegevens.

3. Inwerkingtreding en duur
3.1 Deze Regeling treedt in werking op het moment waarop deze door Partijen is ondertekend.

3.2 Deze Regeling eindigt op een door Partijen nader overeen te komen datum nadat en voor
zover Partijen niet langer gezamenlijk verantwoordelijk zijn voor de Verwerking en de
Persoonsgegevens overeenkomstig onderdeel 11 zijn gewist of zijn terugbezorgd aan de
opvolgende verwerkingsverantwoordelijke.

4. Beveiliging van de Verwerking

4.1 Partijen waarborgen gedurende de looptijd van de Regeling een op het risico afgestemd
niveau van beveiliging van de Verwerking. Partijen treffen passende technische en organisatorische
maatregelen, opdat de Verwerking aan de vereisten van de Verordening voldoet en de bescherming
van de rechten van de Betrokkene is gewaarborgd.

5. Informeren van betrokkenen
5.1 Partijen geven invulling aan de uit artikelen 13 en/of 14 AVG voortvioeiende
informatieverplichting(en) door gezamenlijk een privacyverklaring op te stellen. In de

privacyverklaring worden Betrokkenen gewezen op het bestaan van het Contactpunt.

5.2  De privacyverklaring wordt aan de Betrokkenen op een toegankelijke plaats beschikbaar
gesteld.

5.3 De privacyverklaring kan worden gewijzigd door partijen gezamenlijk. Partijen informeren
Betrokkenen gezamenlijk over eventuele relevante wijzigingen in de privacyverklaring.

5.4 Indien mogelijk ondersteunen Partijen elkaar bij het informeren van de Betrokkenen.

6. De rechten van betrokkenen



6.1 Partijen stellen een contactpunt in voor Betrokkenen. Het Contactpunt zal worden beheerd
door XXX De contactgegevens van het Contactpunt zullen op een voor Betrokkenen duidelijke
zichtbare plaats worden opgenomen op de website van XXX. (procedure gespecificeerd in bijlage 4)

6.2 Het Contactpunt heeft tot doel dat Betrokkenen via een centraal punt verzoeken als
bedoeld in de artikelen 15 tot en met 20 AVG in kunnen dienen. Ook kunnen Betrokkenen via het
Contactpunt bezwaar maken in de zin artikel 21 AVG.

6.3 Het Contactpunt stuurt bij ontvangst van een verzoek de Betrokkene een
ontvangstbevestiging en stelt de identiteit van de verzoeker vast. Het Contactpunt beoordeelt
vervolgens aan de hand van de inhoud van het verzoek op welke Partij(en) en op welke
Persoonsgegevens het betreffende verzoek betrekking heeft. De Partij op wie het verzoek
betrekking heeft, ontvangt het verzoek en het bewijs van identificatie van het Contactpunt en
handelt het verzoek van de Betrokkene af (“de Behandelende Partij(en)”).

6.4 Een verzoek wordt door de Behandelende Partij individueel — en zonder overleg met andere
Partijen — afgehandeld, althans voor zover het verzoek betrekking heeft op de Verwerking van
persoonsgegevens door één Partij. Een verzoek mag slechts individueel worden afgehandeld,
indien het uitvoering geven aan het verzoek geen gevolgen heeft voor de andere Partijen.

6.5 Heeft het verzoek betrekking op meerdere Partijen of ziet het verzoek op
persoonsgegevens die voor meerdere partijen toegankelijk zijn, dan wel heeft de uitvoering van
het verzoek gevolgen voor meerdere Partijen, dan wordt het verzoek gezamenlijk door die
betreffende Partijen afgehandeld. De Behandelende Partijen stellen in dat geval gezamenlijk een
reactie op, onverminderd ieder individuele verantwoordelijkheid op grond van de AVG.

6.6 Voor zover noodzakelijk, ondersteunen Partijen elkaar bij het verzamelen van de informatie
die noodzakelijk is voor de behandeling van het verzoek van de Betrokkene en de uitvoering van
het verzoek.

6.7 Deze Onderlinge Regeling laat onverlet dat de Betrokkene zijn rechten uit hoofde van de
AVG met betrekking tot en jegens iedere Verwerkingsverantwoordelijke kan uitoefenen. Indien aan
een Verwerkingsverantwoordelijke een verzoek wordt gericht dat betrekking heeft op meerdere
partijen, zijn de regels uit artikel 5.5 en 5.6 van overeenkomstige toepassing.

<OPTIONEEL> het inhuren van een verwerker
a. Partijen kunnen gezamenlijk beslissen tot het inhuren van een verwerker.
b. Partijen maken afspraken over de wijze waarop zij deze verwerker zullen aansturen
(bijlage 5)

7. Het melden van datalekken

7.1 In het geval van ontdekking van een Datalek informeert de Partij die het Datalek ontdekt, de
andere Partijen binnen 24 uur overeenkomstig de volgende procedure (nader gespecificeerd in
bijlage 3):

l. In het geval van een Datalek zal de Partij waar een Datalek zich voordoet de andere
Partijen voorzien van alle door de andere Partijen verzochte relevante informatie met betrekking
tot het Datalek. Deze informatie omvat in ieder geval:

- een beschrijving van de aard en de omvang van het Datalek, een inschatting van het aantal
(mogelijk) getroffen Betrokkenen en een indicatie van de aard van de getroffen persoonsgegevens
en of deze persoonsgegevens encrypted waren, dan wel anderszins beveiligd of
onbegrijpelijk/ontoegankelijk waren gemaakt;

- een beschrijving van de getroffen en te treffen preventieve en correctieve maatregelen,
geplande maatregelen en de aanbevolen maatregelen ter beperking van de schade, daaronder
begrepen een noodplan en de verwachte oplossings- en work-around tijd;



- informatie over welke derden, zoals overheidsinstanties en de (sociale) media, bekend zijn
of kunnen zijn met het Datalek;

- de contactgegevens van de bevoegde vertegenwoordiger(s) van de Partij waar een Datalek
zich voordoet, bij wie de andere Partijen onmiddellijk en regelmatige updates kan verkrijgen van
de status van het Datalek; en

- enige andere informatie die kan bijdragen aan de beperking van de schade aan de
organisatie van Verwerkingsverantwoordelijke en de privacy van de getroffen Betrokkene(n).

1. De Partij waar een Datalek voordoet zal alle redelijkerwijs te verwachten assistentie aan de
andere Partijen verlenen en alle noodzakelijke of door de andere Partijen gevraagde informatie met
de andere Partijen delen, opdat de andere Partijen de (mogelijk) getroffen Betrokkene(n) en/of de
toezichthouders die bevoegd zijn te oordelen over de Verwerking van de Persoonsgegevens, tijdig
kan informeren over het Datalek.

7.2 Indien een Datalek zich voordoet, kunnen Partijen besluiten een Datalek gezamenlijk te
melden indien de gevolgen van het Datalek verder reiken dan de omgeving van een één Partij. Een
dergelijke beslissing doet niet af aan de verantwoordelijkheid van Partijen op grond van de AVG.

7.3 De Partij waar een Datalek zich voordoet, houdt de andere Partijen op de hoogte van de
ontwikkelingen inzake het Datalek en de maatregelen die deze Partij treft om de gevolgen van het
Datalek te beperken en herhaling te voorkomen.

8. verzoeken van autoriteiten of toezichthouders

8.1 Wordt aan een Partij een verzoek gedaan door een Autoriteit dat ook de andere partij(en)
aangaat, zullen Partijen elkaar daarover informeren.

8.2 Partijen kunnen beslissen een verzoek van een autoriteit of toezichthouder gezamenlijk af
te handelen.

8.3 Partijen geven elkaar alle benodigde informatie en medewerking om aan een verzoek van
een Autoriteit te voldoen.

9. uitvoeren van een Gegevensbeschermingseffectbeoordeling(PI1A)
9.1 Als er een PIA is uitgevoerd artikel 35 e.v. AVG kunnen partijen gezamenlijk een herijking
laten voeren.

9.2  Voor zover noodzakelijk, verlenen Partijen elkaar hun volledige medewerking aan het
uitvoeren van een (herijking van een) Gegevensbeschermingseffectbeoordeling.

9.3 Indien Partijen voor het uitvoeren van de Gegevensbeschermingseffectbeoordeling een
derde in willen schakelen, zullen de kosten voor de inschakeling van deze derde voor gelijke delen
worden gedragen door Partijen.

10. Aansprakelijkheid
10.1 De Partij die toerekenbaar tekortschiet in de nakoming van haar verplichtingen, is
tegenover de andere Partij aansprakelijk voor de door deze geleden en/of te lijden schade.

10.2 Indien een Partij uit hoofde van haar hoedanigheid als verwerkingsverantwoordelijke
aansprakelijk wordt gehouden voor vergoeding van schade (waaronder mede begrepen door de
toezichthoudende autoriteit opgelegde boetes) in verband met schending van een door de
Verordening aan de verwerkingsverantwoordelijke opgelegde verplichting, dan is ieder der Partijen
voor het gedeelte van de schade dat hem in hun onderlinge verhouding aangaat, verplicht in de
schuld en de kosten bij te dragen.

10.3 <OPTIONEEL=> Een geschil over de vraag aan wie de schadeveroorzakende gebeurtenis
valt toe te rekenen wordt beslecht [door de minister van (...)][overeenkomstig het
Arbitragereglement van het Nederlands Arbitrage Instituut].



11. Terugbezorgen of wissen Persoonsgegevens

11.1 Met het oog op de beéindiging van de Regeling, dragen Partijen zorg voor het wissen van
alle Persoonsgegevens of het bezorgen daarvan aan de opvolgend verwerkingsverantwoordelijke.
Kopieén van bezorgde Persoonsgegevens worden verwijderd, behoudens afwijkende wettelijke
voorschriften.

11.2 <OPTIONEEL bij niet overheid> Partijen/ Opdrachtgever/ Wederpartij [wis(t)(sen) of
retourne(ert)(ren)] de Persoonsgegevens binnen [aantal] [dagen/weken] voo6r [datum], bij
gebreke waarvan tekortschietende Partij aan de andere Partij een boete verschuldigd is van €
[bedrag] per dag, met een maximum van € [bedrag].

De Persoonsgegevens worden als volgt terugbezorgd: [bestandsformaat] [wijze] [adres].

OF

11.2 <OPTIONEEL> Persoonsgegevens worden in de door Opdrachtgever/ Wederpartij
aangegeven vorm en op de door Opdrachtgever/ Wederpartij aangegeven wijze bezorgd aan
[ontvangende partij].

12. Informatieverplichting

Partijen verlenen elkaar bijstand bij het doen nakomen van de verplichtingen uit hoofde van de
artikelen 32 tot en met 36 van de Verordening.

13. Toetreding

Indien na de initi€le ondertekening van de Onderlinge Regeling andere partijen willen toetreden tot
de regeling, kunnen zij toetreden tot deze Onderlinge Regeling door middel van de procedure zoals
in bijlage 6 is vermeld.

14 Uitstappen

ledere partij kan de Onderlinge Regeling opzeggen en terugtreden uit de Samenwerking door
middel van een schriftelijke kennisgeving aan de andere partijen. Opzegging van de Onderlinge
Regeling door een van de Partijen doet de Onderlinge Regeling voor de andere Partijen niet
eindigen.

Aldus op de laatste van de twee hierna genoemde data overeengekomen en in tweevoud
ondertekend,

Den Haag, [datum] [Plaats], [datum]
[naam Verantwoordelijke 1] [naamVerantwoordelijk 2]
namens deze,

[functienaam ondertekenaar] [functie en naam ondertekenaar]
[naam ondertekenaar] [naam ondertekenaar]

<OPTIONEEL Verantwoordelijke X>



Bijlage 1. De Verwerking van Persoonsgegevens

Instructie:

- Vul in ieder geval de onderstaande tabel in.
- Deze Regeling ziet alleen op verwerkingen ten aanzien waarvan Partijen

gezamenlijk verantwoordelijk zijn.
- Voor de inhoud van deze bijlage kan onder meer gebruik worden gemaakt van de

registratie die de Verwerkingsverantwoordelijke op grond van artikel 30 van de
Verordening dient aan te houden.

- Hoewel doel en middelen van de Verwerking gezamenlijk worden bepaald kan het
van belang zijn bij het invullen van de tabel te onderscheiden naar
Verantwoordelijke 1 en Verantwoordelijke 2.

N.B. Bij gebruik van de regeling, deze instructie verwijderen.

Het onderwerp/aard en doel van de Verwerking

Het soort Persoonsgegevens

Beschrijving categorieén Persoonsgegevens

Beschrijving categorieén Betrokkenen

Beschrijving categorieén ontvangers van
Persoonsgegevens




Bijlage 2. Passende technische en organisatorische maatregelen

Instructie:

- In deze bijlage moeten de normen en maatregelen die Partijen in het kader van
de beveiliging van de Verwerking hanteren respectievelijk treffen worden
gespecificeerd. Hiervoor kan worden verwezen naar documenten waarin normen en
maatregelen zijn vastgelegd.

- De Bijlage ziet in beginsel alleen op maatregelen die Partijen treffen in verband
met hun eigen rol bij de Verwerking. Indien Partijen een externe verwerker
inschakelen dan dienen de door hem tetreffen maatregelen te worden vastgelegd in
een verwerkersovereenkomst.

N.B. Bij gebruik van de Regeling, deze instructie verwijderen.

Gezamenlijke normen

L1

Normen en maatregelen Opdrachtgever (medeverantwoordelijke 1)

L1

Normen en maatregelen Wederpartij (medeverantwoordelijke 2)

L1



Bijlage 3: Afspraken betreffende Inbreuken in verband met Persoonsgegevens

Instructie:

In deze bijlage wordt vastgelegd waar Inbreuken in verband met
Persoonsgegevens moeten worden gemeld en op welke wijze deze worden
afgehandeld.

N.B. Bij gebruik van de Regeling, deze instructie verwijderen.

Meldpunt Datalekken
[contactgegevens, etc.]

Procedure afhandeling Inbreuken in verband met Persoonsgegevens
[Wanneer meldt wie welke gegevens en hoe vindt de afhandeling plaats?
Welke functionarissen spelen een rol bij de procedure?

Wie beslist over (het afzien van) een melding aan de AP?
Rapportageverplichtingen?

etc.]



Bijlage 4: Afhandeling verzoeken Betrokkenen

Meldpunt verzoeken Betrokkenen:
[contactgegevens]

Informatie en toegang tot de Persoonsgegevens
[afspraken]

Rectificatie en wissing van gegevens
[afspraken]

Recht van bezwaar en geautomatiseerde individuele besluitvorming
[afspraken]

Bijlage V inhuren verwerker

Bijlage VI procedure toetreding
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