



	[bookmark: _Toc6394486]Verwerkersovereenkomst [naam overeenkomst]
Het dagelijks bestuur van Veiligheidsregio Noord-Holland Noord, gevestigd te Hertog Aalbrechtweg 22, 1823 DL Alkmaar, ingeschreven in de Kamer van Koophandel onder nummer 37158900, verder te noemen de verwerkingsverantwoordelijke, ten deze rechtsgeldig vertegenwoordigd door de directeur Veiligheidsregio, M. Smeekes

en 


[…] gevestigd te […] verder te noemen Verwerker, hierbij rechtsgeldig vertegenwoordigd door de <de heer of mevrouw>, <persoonsnaam> , <functie>,


hierna afzonderlijk te noemen “Partij”, of gezamenlijk “Partijen”
[bookmark: OpenAt]
Overwegen het volgende:
1. Partijen hebben op {datum} de [naam hoofdovereenkomst], hierna Hoofdovereenkomst, afgesloten, op grond waarvan Verwerker de volgende dienst(en) levert aan de Verwerkingsverantwoordelijke: [..]
1. Verwerker verwerkt voor de uitvoering van de Hoofdovereenkomst Persoonsgegevens voor Verwerkingsverantwoordelijke;
1. Op de verwerking van Persoonsgegevens door Verwerker zijn de Algemene Verordening Gegevensbescherming (AVG) en de Uitvoeringswet AVG (UAVG) van toepassing;
1. [bookmark: _Hlk5102123]Partijen willen in aanvulling op de AVG en de UAVG de volgende afspraken over de verwerking van Persoonsgegevens vastleggen in deze verwerkersovereenkomst (hierna: de Verwerkersovereenkomst).

Artikel 1 Definities

1.1	Begrippen uit de AVG en de UAVG die in deze Verwerkersovereenkomst worden gebruikt, hebben dezelfde betekenis.
1.2	Bijlagen: aanhangsels bij deze Verwerkersovereenkomst, die onlosmakelijk deel uitmaken van deze Verwerkersovereenkomst.

Artikel 2 Ingangsdatum en duur

2.1	Deze Verwerkersovereenkomst gaat in op het moment dat de Hoofdovereenkomst tot stand is gekomen, tenzij Partijen anders overeenkomen.
2.2	Deze Verwerkersovereenkomst eindigt op het moment dat Verwerker de verwerking van Persoonsgegevens op grond van de Hoofdovereenkomst heeft beëindigd en de afspraken over het teruggeven en/of wissen van Persoonsgegevens zijn nagekomen.

Artikel 3 Grondslag en doel van de verwerking

3.1        Verwerker verwerkt uitsluitend de persoonsgegevens voor het doel als omschreven onder 
             artikel 3.3. en beperkt tot de persoonsgegevens en verwerkingsdoeleinden als opgenomen in     
             tabel 1 van Bijlage 1. 
3.2        Verwerker verwerkt de persoonsgegevens voor de VRNHN ten behoeve van de uitvoering van haar taken op grond van de artikelen 10 en 25 Wet veiligheidsregio’s. Te weten haar taak van algemeen belang tot het inrichten en in stand houden van de informatievoorziening binnen de diensten van de VRNHN en andere diensten en organisaties die betrokken zijn bij de taken van de VRNHN gelet op de voorgenoemde wetgeving. 
3.3.       Het algemene doel van de verwerking is de inzet van pagers door de (brandweer)eenheden en diensten van de VRHNH zodat vooraf en op het moment van alarmering de VRNHN inzicht heeft in de beschikbare (brandweer)eenheden en diensten. 

Artikel 4 Onderwerp van deze Verwerkersovereenkomst

[bookmark: _Hlk5103647]4.1	Verwerker verwerkt de door of via Verwerkingsverantwoordelijke ter beschikking gestelde Persoonsgegevens uitsluitend in opdracht van Verwerkingsverantwoordelijke voor de uitvoering van de Hoofdovereenkomst en uitsluitend overeenkomstig schriftelijke instructies van Verwerkingsverantwoordelijke. Afwijking hiervan kan alleen als wettelijke verplichtingen of bindende uitspraken van de toezichthoudende autoriteit of een bevoegde rechter anders bepalen, of een op Verwerker van toepassing zijnde Unierechtelijke of lidstaatrechtelijke wettelijke bepaling hem tot verwerking verplicht. In dat geval zal Verwerker Verwerkingsverantwoordelijke, voorafgaand aan de verwerking, daarvan in kennis stellen, tenzij deze kennisgeving om gewichtige redenen van algemeen belang is verboden. 
4.2	De door Verwerker uit te voeren verwerkingen staan uitputtend beschreven in tabel 1 van Bijlage 1 en/of de Hoofdovereenkomst.


Artikel 5 Inhoudelijke afspraken 

5.1		Beveiligingsmaatregelen
[bookmark: _Hlk5104394]Verwerker zorgt voor passende technische en organisatorische maatregelen om de Persoonsgegevens goed te beveiligen, zoals bedoeld in artikel 32 AVG. De wijze waarop Verwerker de passende technische en organisatorische maatregelen aantoont, staat in Bijlage 2.  Wanneer één van de partijen vindt dat een wijziging in de te nemen beveiligingsmaatregelen noodzakelijk is, treden partijen in overleg over de wijziging daarvan. De kosten voor het wijzigen van de beveiligingsmaatregelen komen voor rekening van degene die de kosten maakt.
5.2	Informatie en medewerking
[bookmark: _Hlk5104585]De Verwerkingsverantwoordelijke is te allen tijde gerechtigd informatie te verlangen over de nakoming van de gemaakte afspraken door de Verwerker. Tevens is de Verwerkingsverantwoordelijke te allen tijde gerechtigd de verwerking van persoonsgegevens te (doen) controleren. De Verwerker is verplicht de Verwerkingsverantwoordelijke of controlerende instantie in opdracht van Verwerkingsverantwoordelijke toe te laten en verplicht de verlangde informatie te verstrekken, dan wel medewerking te verlenen zodat de controle daadwerkelijk uitgevoerd kan worden. 
5.3        Audits 
Verwerker verleent alle benodigde medewerking aan audits over de nakoming van de afspraken binnen deze Verwerkersovereenkomst en Bijlagen, tenzij Verwerker door middel van certificering heeft aangetoond dat Verwerker de gemaakte afspraken nakomt. De kosten van deze controle worden gedragen door Verwerkingsverantwoordelijke (zowel eigen kosten als kosten van Verwerker), tenzij de auditor één of meer tekortkomingen van niet ondergeschikte aard van Verwerker constateert die ten nadele zijn van Verwerkingsverantwoordelijke.
5.4	Verwerking buiten de EER
Verwerker mag Persoonsgegevens alleen conform de AVG buiten de Europese Economische Ruimte verwerken als hij daarvoor uitdrukkelijk vooraf schriftelijk toestemming heeft gekregen van Verwerkingsverantwoordelijke.
5.5	Geheimhouding
[bookmark: _Hlk5104115]	Personen die werken voor (sub)Verwerker en (sub)Verwerker zelf, moeten Persoonsgegevens waarmee zij werken geheimhouden. De personen die werken voor Verwerker en subverwerkers hebben daarom een geheimhoudingsverklaring getekend, of zich op een andere manier schriftelijk gebonden aan de geheimhouding.
5.6	Subverwerkers
[bookmark: _Hlk5103815]De ten tijde van het afsluiten van deze Verwerkersovereenkomst bekende subverwerkers vermeldt Verwerker in tabel 3 van Bijlage 1. Verwerkingsverantwoordelijke verleent hierbij algemene toestemming voor de inschakeling van subverwerkers. Verwerker houdt na de start van de werkzaamheden Verwerkingsverantwoordelijke op de hoogte van de beoogde inschakeling van nieuwe subverwerkers. Bij de inschakeling van subverwerkers blijven artikel 28.2 en 28.4 AVG onverkort van kracht.
5.7	Rechten van betrokkenen
[bookmark: _Hlk5103732]Als een betrokkene een beroep doet op zijn rechten zoals genoemd in artikel 12 t/m 22 AVG, helpt Verwerker Verwerkingsverantwoordelijke om daarop binnen de wettelijke termijnen een beslissing te nemen. Indien Verwerkingsverantwoordelijke een verzoek van een betrokkene ontvangt die zijn/haar privacy rechten wil uitoefenen, zal Verwerker daar binnen een termijn van 14 dagen aan meewerken.
[bookmark: _Hlk519604988]5.8	Gegevensbeschermingseffectbeoordeling en voorafgaande raadpleging
[bookmark: _Hlk5104151]Op verzoek van Verwerkingsverantwoordelijke werkt Verwerker altijd mee aan een gegevensbeschermingseffectbeoordeling (DPIA) en een voorafgaande raadpleging als bedoeld in artikel 35 en 36 AVG.

Artikel 6 Inbreuk in verband met Persoonsgegevens

[bookmark: _Hlk5104932]6.1	Verwerker zal conform het in Bijlage 3 bepaalde Verwerkingsverantwoordelijke zo snel mogelijk, maar uiterlijk binnen 24 uur, informeren na vaststelling van een (vermoedelijke) Inbreuk in verband met Persoonsgegevens. Verwerker vermeldt hierbij voor zover bekend de vermeende oorzaak van de (vermoedelijke) Inbreuk, de categorie persoonsgegevens, de categorie betrokkenen en het aantal betrokkenen.
6.2	In geval van een Inbreuk neemt Verwerker zonder onredelijke vertraging alle maatregelen om de Inbreuk te herstellen, de gevolgen daarvan te beperken en verdere Inbreuken te voorkomen.
6.3	Verwerker heeft een gedetailleerd logboek van de Inbreuken en de maatregelen die op Inbreuken zijn genomen. Verwerkingsverantwoordelijke mag dat inzien, wanneer deze daarom vraagt. 
6.4	Verwerkingsverantwoordelijke beslist of de Inbreuk moet worden gemeld bij de toezichthoudende autoriteit en/of Betrokkene(n). Verwerker ondersteunt de Verwerkingsverantwoordelijke waar nodig bij de melding aan de toezichthoudende autoriteit en/of Betrokkene.


Artikel 7 Aansprakelijkheid

7.1 	Indien Partijen niets hebben geregeld over aansprakelijkheid in de Hoofdovereenkomst, zullen zij zich conformeren aan artikel 82 AVG. 
7.2 	Bestuurlijke boete 
De aansprakelijkheid voor boetes opgelegd door de Autoriteit Persoonsgegevens regelen Partijen in de Hoofdovereenkomst. Als partijen hierover niets geregeld hebben in de Hoofdovereenkomst en de Autoriteit Persoonsgegevens een boete oplegt aan één partij, terwijl meer partijen toerekenbaar tekort zijn geschoten, zullen partijen naar rato van verwijtbaarheid de boete dragen."
7.3	Eventueel in de Hoofdovereenkomst  en daarin verwezen GIBIT overeengekomen beperkingen van de aansprakelijkheid hebben ook betrekking op de Verwerkersovereenkomst.	Comment by Maikel Smaalders: @Bas Bekenkamp dit artikel hebben we toegevoegd nar aanleiding van vragen tijdens de P2P aanbesteding. Is het wat jou betreft akkoord dat deze ook hier wort opgenomen?	Comment by Bas Bekenkamp: Ja dat is wat mij betreft akkoord!

.
Artikel 8 Beëindigen verwerkersovereenkomst

8.1	Verwerkingsverantwoordelijke is gerechtigd de Hoofdovereenkomst en alle daarmee samenhangende overeenkomsten per direct te ontbinden indien Verwerker te kennen geeft niet (langer) te kunnen voldoen aan de betrouwbaarheidseisen die op grond van ontwikkelingen in de wet en/of de rechtspraak aan de verwerking van de persoonsgegevens worden gesteld. 
8.2        Zodra de samenwerking is beëindigd, zal de Verwerker naar keuze van de                   
             Verwerkingsverantwoordelijke:
0. Alle of een door Verwerkingsverantwoordelijke bepaald gedeelte van haar in het kader van 
deze Verwerkersovereenkomst ter beschikking gestelde persoonsgegevens (inclusief kopieën, back-ups, verreikte data en metadata) aan de Verwerkingsverantwoordelijke ter beschikking stellen; 
0. De persoonsgegevens (inclusief kopieën, back-ups, verreikte data en metadata) die hij van 
de Verwerkingsverantwoordelijke heeft ontvangen op alle locaties vernietigen, in welke vorm dan ook en toont dit aan, tenzij partijen iets anders overeenkomen.
8.3        De persoonsgegevens die Verwerker verwerkt volgens de Verwerkersovereenkomst zullen door 
             Verwerker worden vernietigd na het verstrijken van de wettelijke bewaartermijn en/of op verzoek 
             van Verwerkingsverantwoordelijke.
8.4        Verwerker zal na de teruggave en/of vernietiging van de persoonsgegevens schriftelijk aan  
             Verwerkingsverantwoordelijke verklaren dat de persoonsgegevens niet langer aanwezig zijn bij 
             Verwerker.
8.5        Verwerkingsverantwoordelijke kan zo nodig nadere eisen stellen aan de wijze van 
             beschikbaarstelling, waaronder eisen aan het bestandsformaat, dan wel vernietiging. Deze  
             werkzaamheden moeten, binnen nader overeen te komen redelijke termijn, uitgevoerd worden en 
             hiervan wordt een verslag gemaakt.
8.6	De plicht tot geheimhouding geldt ook nog na beëindiging van deze Verwerkersovereenkomst.


Artikel 9 Overige bepalingen

9.1	Op deze overeenkomst is Nederlands recht van toepassing. Alle geschillen, ook als alleen één Partij vindt dat er een geschil is, zullen in eerste instantie worden voorgelegd aan de bevoegde rechter van de Rechtbank Noord-Holland.
9.2 	Alle rechten en verplichtingen uit de Hoofdovereenkomst, waaronder begrepen de van toepassing zijnde algemene voorwaarden, zijn voor het overige aanvullend van toepassing op de verwerking van Persoonsgegevens.
9.3        Voor zover de ondergenoemde stukken met elkaar in tegenspraak zijn, prevaleert het eerder             
             genoemde stuk boven het later genoemde:
· Verwerkersovereenkomst <datum/kenmerk>;
· Hoofdovereenkomst <datum/kenmerk>;
· Algemene voorwaarden <datum/kenmerk>.

		 
Ondertekening
Aldus overeengekomen en in tweevoud ondertekend,

Ingangsdatum: <……………>

Veiligheidsregio NHN			[organisatie]
namens deze: <naam, functie>			namens deze: <naam, functie>

plaats: <……………..>		plaats: <………………………>

datum: <………………….>				datum: <…………………….>




[bookmark: _Toc6394488]Bijlage 1: Overzicht van te verwerken persoonsgegevens

1. [bookmark: _Hlk5085707]Naam verwerking, doeleinden categorieën van betrokkenen, soort persoonsgegevens en eventuele doorgifte naar derde landen.
	Naam verwerking
	Verwerkings-doeleinden
	Categorieën van Betrokkenen
	Soort Persoonsgegevens (waaronder bijzondere persoonsgegevens)
	Doorgifte naar derde landen
	Bewaartermijn

	
	
	
	
	
	

	 
	  
	 
	 
	
	




2. Contactgegevens
	Contactpersoon Verwerkingsverantwoordelijke (NB: Ook buiten kantooruren)
	Naam:
e-mail: 
telefoonnummer:

	Contactpersoon Verwerker 
(NB: Ook buiten kantooruren)
	Naam:
e-mail:
telefoonnummer:


NB: Eventuele wijzigingen in bovenstaande tabellen geven partijen op korte termijn aan elkaar door.


3. Ingeschakelde subverwerkers 
	Naam en contactgegevens subverwerker
	KvK-nummer
	Uitbestede verwerkingen
	Toepassing

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	





[bookmark: _Toc6394489]Bijlage 2: Passende technische en organisatorische beveiligingsmaatregelen

De Verwerker is overeenkomstig de AVG en artikel 3 en 8 van deze Verwerkersovereenkomst verplicht passende technische en organisatorische maatregelen te nemen ter beveiliging van de verwerking van Persoonsgegevens van de Verwerkingsverantwoordelijke (VRK) en moet deze maatregelen kunnen aantonen. 


1. Technische en organisatorische maatregelen
Deze dienen hieronder door de Verwerker te worden beschreven.







2. Aantonen passend niveau van beveiliging

· 	Normenstelsel
· De informatiebeveiliging vindt plaats volgens algemeen erkende normen, namelijk: 
ISO 27001


□ De informatiebeveiliging vindt plaats volgens een algemeen erkende overheidsnorm zoals de BIO of vergelijkbaar, namelijk:
……………………………………………………………………………………………………..
□ Anders, nl. ……………………………………………………………………………………..

· De toereikendheid van de informatiebeveiliging blijkt uit de volgende certificering en verklaring van toepasselijkheid:
· Periodieke externe controles zoals audits, pentesten of TPM’s (bijv. ISAE3xxx SOC type II)
· Een Assurance rapport van een auditor die is aangesloten bij NOREA; 
· Eigen controles of eigen mededelingen over de beveiligingsmaatregelen zoals hieronder beschreven:
……………………………………………………………………………………………

NB: Uit de certificering/periodieke externe controles/audits of uit de eigen controles/beschrijvingen blijkt of kan afgeleid worden dat de beveiliging passend is bij de verwerking(en) genoemd in bijlage 1



[bookmark: id1-3-2-2-2-2-16-1-3-1-2]

Bijlage 3: Inbreuk in verband met Persoonsgegevens Aanpassen contactpersoon. 

Opdrachtnemer/Verwerker zal alle inlichtingen verschaffen die Verwerkingsverantwoordelijke noodzakelijk acht om de Inbreuk in verband met Persoonsgegevens te kunnen beoordelen. Daarbij verschaft Verwerker in ieder geval de volgende informatie aan Verwerkings-verantwoordelijke:

1. Wat is de (vermeende) oorzaak van de Inbreuk in verband met Persoonsgegevens?
2. Wat is het (vooralsnog bekende en/of te verwachten) gevolg van de Inbreuk in verband met Persoonsgegevens?
3. Wat zijn de maatregelen die Verwerker heeft genomen om de Inbreuk in verband met Persoonsgegevens aan te pakken?
4. De contactgegevens voor de opvolging van de melding. 
5. Het aantal personen waarvan de Persoonsgegevens betrokken zijn bij de Inbreuk in verband met Persoonsgegevens (indien geen exact aantal bekend is: het minimale en maximale aantal personen waarvan gegevens betrokken zijn bij de Inbreuk in verband met Persoonsgegevens).
6. Een omschrijving van de groep personen van wie Persoonsgegevens betrokken zijn bij de Inbreuk in verband met Persoonsgegevens.
7. Het soort of de soorten Persoonsgegevens die betrokken zijn bij de Inbreuk in verband met Persoonsgegevens.
8. De datum waarop de Inbreuk in verband met Persoonsgegevens heeft plaatsgevonden (indien geen exacte datum bekend is: de periode waarbinnen de Inbreuk in verband met Persoonsgegevens heeft plaatsgevonden). 
9. De datum en het tijdstip waarop de Inbreuk in verband met Persoonsgegevens bekend is geworden bij Verwerker of bij een door hem ingeschakelde sub-verwerker. 
10. Zijn de Persoonsgegevens versleuteld, gehasht of op een andere manier onbegrijpelijk of ontoegankelijk gemaakt voor onbevoegden? 
11. Wat de reeds ondernomen maatregelen zijn om de Inbreuk in verband met Persoonsgegevens te beëindigen en om de gevolgen van de Inbreuk in verband met Persoonsgegevens te beperken.

Contactgegevens verwerkingsverantwoordelijke en verwerker
· Verwerkingsverantwoordelijke:
Contact Functionaris Gegevensbescherming via: [..]

· Verwerker:
………. (naam)
………. (email)
……… (tel.nr)


 




Bijlage 4: Overzicht wijzigingen Verwerkersovereenkomst.

In deze bijlage worden tussen partijen overeengekomen wijzigingen van de Verwerkersovereenkomst beschreven.

	Art.
	Huidige tekst
	Vervangende tekst
	Reden
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