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Toelichting
[bookmark: _Toc470009364][bookmark: _Toc470009365][bookmark: _Toc470009366][bookmark: _Toc465932577][bookmark: _Toc66108065][bookmark: _Toc66108066][bookmark: _Toc66108067][bookmark: _Toc66108068][bookmark: _Toc66108069][bookmark: _Toc66108070][bookmark: _Toc66108071][bookmark: _Toc66108072][bookmark: _Toc66108073][bookmark: _Toc66108074][bookmark: _Toc66108075][bookmark: _Toc66108076][bookmark: _Toc66108077][bookmark: _Toc66108078][bookmark: _Toc66108079][bookmark: _Toc66108080][bookmark: _Toc66108081][bookmark: _Toc66108082][bookmark: _Toc66108083][bookmark: _Toc66108084][bookmark: _Toc66108085][bookmark: _Toc66108086][bookmark: _Toc66108087][bookmark: _Toc66108088][bookmark: _Toc66108089][bookmark: _Toc66108090][bookmark: _Toc66108091][bookmark: _Toc66108092][bookmark: _Toc66108093][bookmark: _Toc66108094][bookmark: _Toc66108095][bookmark: _Toc66108096][bookmark: _Toc66108097][bookmark: _Toc66108098][bookmark: _Toc66108099][bookmark: _Toc66108100][bookmark: _Toc66108101][bookmark: _Toc66108102][bookmark: _Toc66108103]In Bijlage 24 is de Initiële uitvraag opgenomen. Hierin is de functioneel gespecificeerde behoefte van een aantal Deelnemers opgenomen. Per Product is per Deelnemer aangegeven wat de ingeschatte maximale afname is per Product. Inschrijver offreert op iedere functioneel gespecificeerde behoefte één concreet Product die invulling geeft aan de Eisen opgenomen in Bijlage 02 – Specificatie van de Prestatie, de door Inschrijver geconformeerde Wensen uit Bijlage 02 – Specificatie van de Prestatie, en de functionele eisen zoals opgenomen in Bijlage 24 – Initiële uitvraag. 

De Inschrijver dient Bijlage H – Invulformulier Initiële uitvraag in te vullen en bij zijn Inschrijving te voegen. Hierin geeft Inschrijver per concreet Product op ieder onderdeel van de specificatie aan of het aangeboden Product voldoet aan het gevraagde door middel van het invullen van de kolom C(Conform) of NC(Niet Conform) en op welke wijze (kolom: Onderbouwing hoe invulling wordt gegeven aan het gevraagde). In Bijlage H worden geen tarieven opgegeven, deze worden opgegeven in bijlage G – Invulformulier Tarieven, tabblad Tarieflijst Initiële uitvraag. De wijze van beoordelen van de Bijlage H – Invulformulier Initiële uitvraag is beschreven in paragraaf 7.1 Beschrijvend document.

In de kolom Onderbouwing in Bijlage H dient Inschrijver een Technische specificatie op te geven op basis waarvan de beoordelaar kan vaststellen of wel of niet invulling wordt gegeven aan het gevraagde. Bijlage G dient door de beoordelaar zelfstandig te kunnen worden gelezen, zonder verwijzing naar bijlagen of webpagina's. Aanbestedende dienst vraagt niet om aparte specificatiebladen bij de Inschrijving.

Waar in de kolom Onderbouwing gevraagd wordt om ‘Aangeboden Product’ dient Inschrijver een samenvatting te geven welk product wordt aangeboden: Naam fabrikant/vendor, productnaam in combinatie met een uniek nummer/kenmerk van dit product.


	Functionele Specificaties Android devices
Deelnemer: DICTU
2021 - 2025
	Invullen door Inschrijver:

	Naam: Dienstverlening Android Smartphones & Tablets (PDA-01)
	C/NC
	Onderbouwing hoe invulling wordt gegeven aan het gevraagde

	Enterprise Technical support
	· Op te nemen en te benoemen in de productprijs;
· Kan worden afgenomen voor alle binnen de overeenkomst af te nemen merken en modellen inclusief reeds bestaande install base;
· Tijdens kantoortijden: 08:00 – 18:00 uur op Werkdagen;
· Technische ondersteuning: 3e-lijns support;
· Support voor het behandelen en oplossen van technische issues met:
· ‘Zero-touch enrollment’ (geen user interventie);
· Interoperabiliteit met Mobile Device Management (MDM);
· Software gerelateerd;
· Hardware gerelateerd;
· Operating system;
· Connectiviteit.
· Inschrijver voorziet in een voorziening voor implementatie en configuratie van mobiele telefoons en tablets. Deze voorziening is niet-merk gebonden aan specifieke Android devices of fabrikant(en).

	
	




	Functionele Specificaties Android devices
Deelnemer: DICTU
2021 - 2025
	Invullen door Inschrijver:

	Naam: Android Smartphone (PMA-01)
	C/NC
	Onderbouwing hoe invulling wordt gegeven aan het gevraagde

	Aangeboden product voor PMA-01:
	

	Besturingssysteem
	Meest recente Android OS versie (of Logische opvolger op moment van levering).
	
	

	Processor
	Gemiddelde PassMark rating minimaal 8.500 (zie:
https://www.androidbenchmark.net/passmark_chart.html).
	
	

	Opslagcapaciteit (intern)
	Minimaal 128Gb RAM.
	
	

	Geheugenkaart slot
	Ja
	
	

	Communicatie
	· 2G/4G/5G;
· VoLTE;
· NFC;
· Minimaal: Bluetooth 5.0;
· GPS;
· WiFI: minimaal IEEE 802.11 AC/N/AX (WiFi 6) met ondersteuning voor WPA-3 Enterprise met ondersteuning van minimaal EAP-TLS inclusief Suite B 384-bit, AES-GCM-256, AES-CCM-128. Dit alles als onderdeel van de WiFi standaard 802.11-2016 / de meest recente versleutelingsalgoritmen. Voor de Logische opvolgers geldt de eis van ondersteuning van WiFi 6E;
· Conform ETSI standaard laatste versie;
· Geschikt en bedoeld voor alle toegestane WiFi-kanalen voor de Nederlandse markt.
	
	

	Beeldscherm
	· Touchscreen;
· Minimaal:
· 6.0";
· 2.400 x 1.080 pixels;
· 395 ppi;
· 16 miljoen kleuren.
	
	

	Camera
	· Front: minimaal 8M;
· Back: minimaal 12M;
· Autofocus;
· Flits (ingebouwd);
· Video: minimaal 4K resolutie;
· Beeldstabilisatie.
	
	

	Accu
	· Gesprekstijd minimaal 20 uur;
· Li-on (of vergelijkbaar);
· Snelle laadtechnologie;
· Draadloos opladen (indien niet beschikbaar dan geldt deze eis voor een Logische opvolger).
	
	

	Aansluitingen
	Minimaal USB 2.0 type-c (of een Logische opvolger op moment van levering).
	
	

	Nadere eisen
	· Touch-ID vingerafdruksensor of gezichtsherkenning;
· Gewicht: max. 250 gram (inclusief accu);
· Sarwaarde binnen EU norm;
· Dual-SIM, waarvan 1 SIM een e-SIM mag zijn;
· Kleur Toestel: zwart, grijs, donkerblauw of metaal/chrome.
	
	

	Leverstatus
	· SIM-lock vrij;
· Geen tot nauwelijks Bloatware software geïnstalleerd;
· Producten dienen te voldoen aan de Nederlandse wettelijke vereisten en normeringen;
· Toestel inclusief firmware instelbaar op Nederlandse taal.
	
	

	Speciale ondersteuning
	NL-alert.
	
	

	Software ondersteuning
	· Minimaal 4 jaar security update ondersteuning door fabrikant na modelintroductie;
· Minimaal 3 jaar security update ondersteuning na levering.
	
	

	Garantie
	· Minimaal 2 jaar;
· Omruil of reparatie binnen 10 Werkdagen.
	
	

	Inclusief
	· Originele OEM voedingsadapter met originele OEM datakabel, geschikt en bedoeld voor de Nederlandse markt;
· Bijpassende headset / oordopjes:
· Bedraad;
· Met ingebouwde microfoon;
· Origineel OEM;
· Bijpassende beschermhoes:
· Wallet case (bescherming voor- en achterzijde);
· Kleur: zwart of grijs.
	
	

	Mogelijkheden Beheer
	Zero-touch enrollment ondersteuning
	· Alle te leveren toestellen moeten kunnen worden beheerd met één tool;
· Compatible met Citrix CEM in de cloud;
Voldoet minimaal aan Android Enterprise Recommended (of gelijkwaardig; zie: https://www.android.com/enterprise/recommended).
	
	

	
	Enforce OS ondersteuning
	· De mogelijkheid om OS upgrades, zonder inbreng van gebruikers:
· Af te dwingen;
· Uit te stellen.
· Compatible met Citrix CEM in de cloud.
	
	

	Dienstverlening bij Levering
	· Smartphones worden aangemeld door Opdrachtnemer voor automatische herkenning voor Zero-touch enrollment (geen gebruikersinterventie noodzakelijk);
· De levering van de smartphones is inclusief een Excel/csv file met minimaal:
· Merk,
· Model / Type,
· Serienummers, en
· IMEI nummers.
	
	

	Condities voor beheer
	· Nieuwe modelintroductie onder voorbehoud van technische acceptatie door DICTU;
· Producten zijn voorzien van een certificering, waaruit blijkt dat aantoonbaar geen data achter blijft op het toestel na het uitvoeren van een Factory Reset (wipen van het Product).
Aantoonbaar betekent: gevalideerd voor niveau BBN 2 Dep-V dataclassificatie conform de BIO voor de rijksoverheid (bijv. door een Baseline Security Product Assessment incl. de gewaarmerkte verklaring van de fabrikant);
· Bekende kwetsbaarheden met een CVSS 3.x score, die lager is dan 9.0 in OS en Firmware, worden door de fabrikant binnen 30 dagen opgelost. Kwetsbaarheden met een score gelijk aan of hoger dan 9.0 in OS en Firmware, worden binnen 7 dagen opgelost. Bij een kwetsbaarheid met een CVSS 3.x gelijk aan of hoger dan 9.0 wordt DICTU vooraf op de hoogte gesteld, indien nodig onder NDA;
· Opdrachtnemer levert voor een goede forecasting minimaal 1x per jaar roadmapping, end-of-life en tijdige signalering voor een Logische opvolger.
	
	




	Functionele Specificaties Android devices
Deelnemer: DICTU
2021 - 2025
	Invullen door Inschrijver:

	Naam: Android Tablet (PTA-01)
	C/NC
	Onderbouwing hoe invulling wordt gegeven aan het gevraagde

	Aangeboden product voor PTA-01:
	

	Processor
	Gemiddelde PassMark rating minimaal 8.500 (zie:
https://www.androidbenchmark.net/passmark_chart.html).
	
	

	Beeldscherm
	· Touchscreen;
· Minimaal 10.0" display;
· Minimaal 2.560 x 1.600 pixels;
· Minimaal 270 ppi;
· Minimaal 16 miljoen kleuren.
	
	

	(Werk) geheugen
	Minimaal 6Gb RAM.
	
	

	Opslagcapaciteit (intern)
	Minimaal 128Gb RAM.
	
	

	Geheugenkaart slot
	Ja
	
	

	Communicatie
	· 2G/4G/WWAN;
· 5G (indien niet beschikbaar dan geldt deze eis voor een Logische opvolger);
· Minimaal: Bluetooth 5.0;
· GPS;
· WiFI: minimaal IEEE 802.11 AC/N/AX (WiFi 6) met ondersteuning voor WPA-3 Enterprise met ondersteuning van minimaal EAP-TLS inclusief Suite B 384-bit, AES-GCM-256, AES-CCM-128.
Dit alles als onderdeel van de WiFi standaard 802.11-2016 / de meest recente versleutelingsalgoritmen.
Voor de Logische opvolgers geldt de eis van ondersteuning van WiFi 6E;
· Conform ETSI standaard laatste versie;
· Geschikt en bedoeld voor alle toegestane WiFi-kanalen voor de Nederlandse markt.
	
	

	Aansluitingen
	Minimaal USB 3.2 (Gen1, 5Gb/s), type USB-C.
	
	

	Camera
	· Front: minimaal 8M;
· Back: minimaal 13M.
	
	

	Accu
	· Snelle laadtechnologie;
· Originele OEM voedingsadapter met originele OEM datakabel, geschikt en bedoeld voor de Nederlandse markt.
	
	

	Nadere eisen
	· Touch-ID vingerafdruksensor of gezichtsherkenning;
· Gewicht: max 600 gram (incl. accu);
· Sarwaarde binnen EU norm;
· Kleur toestel: zwart, grijs, donkerblauw of metaal/chrome.
	
	

	Leverstatus
	· Sim-lock vrij;
· Geen tot nauwelijks Bloatware software geïnstalleerd;
· Producten dienen te voldoen aan de Nederlandse wettelijke vereisten en normeringen;
· Soft- en firmware instelbaar op Nederlandse taal.
	
	

	Software ondersteuning
	· Minimaal 4 jaar security update ondersteuning door fabrikant na modelintroductie;
· Minimaal 3 jaar security update ondersteuning na levering.
	
	

	Garantie
	· Minimaal: 2 jaar;
· Omruil of reparatie binnen 10 Werkdagen.
	
	

	Inclusief
	· Bijpassende headset / oordopjes:
· Bedraad;
· Met ingebouwde microfoon;
· Origineel OEM.
· Bijpassende beschermhoes:
· Type: Book cover (bescherming voor- & achterzijde);
· Kleur: zwart of grijs.
	
	

	Mogelijkheden Beheer
	Zero-touch enrollment ondersteuning
	· Alle te leveren toestellen moeten kunnen worden beheerd met één tool;
· Compatible met Citrix CEM in de cloud.
	
	

	
	Enforce OS ondersteuning
	· De mogelijkheid om OS upgrades, zonder inbreng van gebruikers:
· Af te dwingen;
· Uit te stellen.
· Compatible met Citrix CEM in de cloud.
	
	

	Dienstverlening bij Levering
	· Tablets worden door Opdrachtnemer aangemeld voor automatische herkenning voor Zero-touch enrollment;
· De levering van de tablets is inclusief een Excel/csv file met minimaal:
· Merk,
· Model / Type,
· Serienummers, en
· IMEI nummers.
	
	

	Condities voor beheer
	· Nieuwe modelintroductie onder voorbehoud van technische acceptatie door DICTU;
· Producten zijn voorzien van een certificering, waaruit blijkt, dat aantoonbaar geen data achter blijft op het toestel na het uitvoeren van een Factory Reset (wipen van het Product).
Aantoonbaar betekent: gevalideerd voor niveau BBN 2 Dep-V dataclassificatie conform de BIO voor de rijksoverheid (bijv. door een Baseline Security Product Assessment incl. de gewaarmerkte verklaring van de fabrikant);
· Bekende kwetsbaarheden met een CVSS 3.x score, die lager is dan 9.0 in OS en Firmware, worden door de fabrikant binnen 30 dagen opgelost. Kwetsbaarheden met een score gelijk aan of hoger dan 9.0 in OS en Firmware, worden binnen 7 dagen opgelost. Bij een kwetsbaarheid met een CVSS 3.x gelijk aan of hoger dan 9.0 wordt DICTU vooraf op de hoogte gesteld, indien nodig onder NDA;
· Opdrachtnemer levert voor een goede forecasting minimaal 1x per jaar roadmapping, end-of-life en tijdige signalering voor een Logische opvolger.
	
	

	Functionele Specificaties Android devices
Deelnemer: RWS
Periode: 2021 - 2022
	Invullen door Inschrijver:

	Naam: Android Smartphone (PM-01)
	C/NC
	Onderbouwing hoe invulling wordt gegeven aan het gevraagde

	Aangeboden product voor PM-01:
	

	Besturingssysteem
	Android 10 of hoger
	
	

	Beeldschermformaat
	Min. 4,0” – max. 6,7”
	
	

	Intern geheugen RAM
	Minimaal: 4Gb
	
	

	Opslagcapaciteit
	· Minimaal: 64Gb;
· Uitbreidbaar met geheugenkaart.
	
	

	SIM aansluitingen
	Dual-SIM, waarvan 1 SIM een e-SIM mag zijn.
	
	

	Communicatie
	· Minimaal Bluetooth 5.0;
· WiFi 802.11 AC;
· 2G/4G/5G;
· NFC;
· VoWiFi.
	
	

	Ext. aansluitingen
	· Hoofdtelefoon: mini-jack plug (3,5mm);
· 1x USB-C (tevens voor oplaadadapter).
	
	

	Audio
	Ja
	
	

	Camera
	· Back: minimaal 12M pixel;
· Front: minimaal 2M pixel.
	
	

	Accu
	· Gesprekstijd: minimaal 10 uur;
· Stand-by tijd: minimaal 72 uur.
	
	

	Gewicht
	Maximaal: 220 gram (incl. accu).
	
	

	Overig
	· Minimale leverbaarheid: 1 jaar na 1e levering;
· Toestel moet kunnen werken met BlackBerry UEM;
· Minimaal 3 jaar software update ondersteuning door fabrikant na modelintroductie;
· Minimaal 3 jaar maandelijkse security updates na levering van het Product.
	
	





	Aanvullende Eisen Android devices
Deelnemer: RWS
Periode: 2021 - 2022

	Omschrijving
	C/NC

	Opdrachtnemer levert alleen Producten, waarvan de fabrikant de (besturings-) Programmatuur van de Producten uit de grootzakelijke series actief onderhoudt gedurende minimaal 2 jaar vanaf het moment van Aflevering.
Dit houdt in, dat de fabrikant:
· Minimaal 3 jaar software update ondersteuning na modelintroductie geeft, en
· Minimaal 3 jaar maandelijkse security updates na levering van het Product.
	

	RWS heeft een sterke voorkeur voor devices zonder additionele software / apps (stock Android of bloatware).
	

	Opdrachtnemer geeft, indien door RWS gewenst, als 1e levering de aangeboden PM-01 in een door RWS op te geven aantal voor het door RWS doen van een test of het device voldoet (z.g. Proof of Delivery (PoD)).

Indien de aangeboden producten niet voldoen en Opdrachtnemer dit niet kan herstellen dan geldt dit als ontbindende voorwaarde en dat de geleverde devices worden teruggenomen door Opdrachtnemer.
	

	De test periode geldt voor de Android toestellen met Dual-SIM en duurt maximaal 3 maanden.
	

	Opdrachtnemer gaat akkoord, dat de PoD onderdeel uitmaakt van deze Initiële uitvraag.
	

	Opdrachtnemer gaat akkoord, dat zij de nu in gebruik zijn devices van RWS voor reparatie aanneemt en afhandelt.
	

	Opdrachtnemer is geautoriseerd om devices uit te leveren, die middels Android Enterprise / Zero-touch Enrollment kunnen worden uitgerold.
RWS bepaalt of en wanneer zij hiervan gebruik wil maken.
	

	Het Tarief van de aangeboden device(s) heeft een gestanddoening termijn van 90 dagen na gunning van de ROK.
	

	Tarieven voor onderdelen staan voor het 1e jaar vast.
	




	Functionele Specificaties Android devices
Deelnemer: SSC-ICT
Periode: 2021 - 2022
	Invullen door Inschrijver:

	Naam: Android Smartphone (PMA-02)
	C/NC
	Onderbouwing hoe invulling wordt gegeven aan het gevraagde

	Aangeboden product voor PMA-02:
	

	Besturingssysteem
	Meest recente Android OS versie (of Logische opvolger op moment van levering).
	
	

	Processor
	Gemiddelde PassMark rating: minimaal 5.000 (zie: https://www.androidbenchmark.net/passmark_chart.html)
	
	

	Intern geheugen RAM
	Minimaal 6Gb
	
	

	Opslagcapaciteit (intern)
	Minimaal 128Gb
	
	

	Communicatie
	· Minimaal 2G/4G;
· VoLTE;
· NFC;
· Minimaal: Bluetooth 5.0;
· GPS;
· WiFi: Minimaal IEEE 802.11 N/AC.
	
	

	Beeldscherm
	· Min. 6.0" - max 6.7”;
· Touchscreen;
· 16 Miljoen kleuren;
· Minimaal: 2.340 x 1.080 pixels;
· Elk type OLED scherm inclusief AMOLED.
	
	

	Camera
	· Front: minimaal 16M;
· Back: minimaal 32M;
· Autofocus;
· Flits;
· Video: minimaal full HD (1.080p);
· Beeldstabilisatie.
	
	

	Accu
	· Minimaal 4.400mAh;
· Snelle laadtechnologie.
	
	

	Aansluitingen
	· Aansluiting voor hoofdtelefoon (mini-jack plug of USB-C);
· USB-C aansluiting voor opladen.
	
	

	Nadere eisen
	· Minimaal Touch-ID vingerafdruksensor;
· Gewicht: max. 200 gram (incl. accu);
· Sarwaarde binnen EU norm;
· Dual-SIM;
· Minimaal 2 kleuren leverbaar;
· Minimaal IP67 gecertificeerd;
· Stereo speakers.
	
	

	Leverstatus
	· SIM-lock vrij;
· Nieuw;
· Verkrijgbaar op Europese markt;
· Producten dienen te voldoen aan de Nederlandse wettelijke vereisten en normeringen;
· Alleen producten mogen worden geleverd, die zijn gefabriceerd voor de Europese markt en geleverd  worden via Nederlandse distributeurs, erkend en gecertificeerd door de fabrikant;
· Firmware instelbaar op Nederlandse taal.
	
	

	Speciale ondersteuning
	Algemene noodoproepen (o.a. NL-alert).
	
	

	Software
	· Minimaal 4 jaar firmware en security updates ondersteuning en 3 major O.S. updates door fabrikant na modelintroductie;
· Minimaal 3 jaar security update ondersteuning na levering.
	
	

	Garantie
	· Minimaal: 2 jaar;
· Omruil of reparatie binnen 10 Werkdagen.
	
	

	Security
	· De Producten voldoen aan de in de markt geldende richtlijnen over BIOS en firmware beveiliging voor de overheidsmarkt (zie: o.a. de richtlijnen in NIST 800-193, NIST 800-147 en UEFI richtlijnen).
· Producten voldoen minimaal aan de volgende eisen:
· Firmware updates worden met een geldig, sterk cryptografisch certificaat ondertekend. Binnen het update proces wordt gecontroleerd, dat de Firmware update geldig is (en niet door derden aangepaste update betreft);
· Een toestel heeft de mogelijkheid om de versies van firmware centraal uit te lezen en te rapporteren;
· Debug functies zijn standaard uitgeschakeld;
· Het opstartproces (Android Verified Boot of gelijkwaardig) is beveiligd door een in hardware gecontroleerd proces, waarbij alleen door de fabrikant geverifieerde firmware wordt geladen (ARM TrustZone, Titan of vergelijkbare technologie). Dit dient te blijken uit de gewaarmerkte verklaring van de fabrikant en documentatie.
	
	

	Inclusief
	Minimaal: datakabel origineel voor de Nederlandse markt, Af fabriek.
	
	

	Mogelijkheden Beheer
	Zero-touch enrollment ondersteuning
	· Compatible met de in de markt gangbare UEM oplossingen (w.o. Blackberry, Citrix, Mobile Iron, MS Intune);
· Voldoet minimaal aan Android Enterprise Recommended (of gelijkwaardig, w.o. Samsung Knox Mobile Enrollement). Zie: https://www.android.com/enterprise/recommended/).
	
	

	
	Enforce OS ondersteuning
	· De mogelijkheid om OS upgrades en firmware updates, zonder inbreng van gebruikers:
· Af te dwingen (pushen);
· Uit te stellen.
SSC-ICT bepaalt of en wanneer ze hiervan gebruik maakt.
· Eventuele benodigde licenties zijn onderdeel van de aanbieding voor minimaal 4 jaar.  Dit dient te blijken uit de gewaarmerkte verklaring van de fabrikant;
· Compatible met de in de markt gangbare UEM oplossingen (w.o. Blackberry, Citrix, Mobile Iron, MS Intune).
	
	

	Dienstverlening bij Levering
	· Opdrachtnemer is geautoriseerd om devices te leveren en te registreren, die met Zero Touch Enrollment kunnen worden uitgerold (zoals Android Enterprise Zero Enrollment, Samsung KNOX Mobile Enrollment of gelijkwaardig);
· SSC-ICT bepaalt of en wanneer ze hiervan gebruik maakt. Het registeren is onderdeel van de Inschrijving.
· Technische ondersteuning:
· 3e-lijns support;
· Nederlands of Engels;
· Tijdens kantooruren (5x10):
· Telefonisch, via portal, en via e-mail;
· Aanmelden van ongelimiteerd aantal Incidenten.
· Support dan wel het behandelen en oplossen van technische issues met:
· ‘Zero-Touch enrollment’ (geen user interventie);
· Software gerelateerd;
· Hardware gerelateerd;
· Security gerelateerd;
· Operating system;
· Connectiviteit;
· Integratie met Blackberry UEM \MS Intune platform;
· Vast aanspreekpunt (technical accountmanager);
· Rapportages over Incidenten zijn beschikbaar (zie: Bijlage 10);
· Response tijd: < 24 uur; bij Critical: < 2 uur;
· On-site support mogelijk;
· Ev. benodigde licenties zijn onderdeel van de aanbieding voor minimaal 4 jaar.  Dit dient te blijken uit de gewaarmerkte verklaring van de fabrikant;
· De levering van de smartphones is inclusief een Excel/csv file met minimaal:
· Merk,
· Model / Type,
· Serienummers, en
· IMEI nummers.
· Indien gewenst dienen de toestellen op diverse locaties te worden uitgeleverd;
· Indien op een thuisadres zal worden afgeleverd, dient Opdrachtnemer mee te werken aan het afsluiten van een verwerkersovereenkomst met SSC-ICT (zie: Bijlage 07 - Verwerkersovereenkomst ARBIT);
· Opdrachtnemer garandeert dat de geselecteerde Mobiele toestellen met de laatst beschikbare software versie worden geleverd.
	
	

	Condities voor beheer
	· Nieuwe modelintroductie onder voorbehoud van technische- en functionele acceptatie door SSC-ICT;
· Producten zijn voorzien van een certificering, waaruit blijkt dat aantoonbaar geen data achter blijft op het toestel na het uitvoeren van een Factory Reset (wipen van het Product).
Aantoonbaar betekent: gevalideerd voor niveau BBN 2 Dep-V dataclassificatie conform de BIO voor de rijksoverheid (bijv. door een Baseline Security Product Assessment incl. de gewaarmerkte verklaring van de fabrikant);
· Bekende kwetsbaarheden met een CVSS 3.x score, die lager is dan 9.0 in OS en Firmware, worden door de fabrikant binnen 30 dagen opgelost. Kwetsbaarheden met een score gelijk aan of hoger dan 9.0 in OS en Firmware, worden binnen 7 dagen opgelost. Bij een kwetsbaarheid met een CVSS 3.x gelijk aan of hoger dan 9.0 wordt SSC-ICT vooraf op de hoogte gesteld, indien nodig onder NDA;
· Opdrachtnemer levert voor een goede forecasting 1x per jaar roadmapping, end-of-life en tijdige signalering voor een Logische opvolger.
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