Security Regeling — Fotograferen en filmen
Versie 1.0 (7-5-2019)

Inleiding

Door middel van beeld- of geluidsregistraties kan bedoeld of onbedoeld gevoelige informatie worden

geregistreerd, die door de verspreiding van de opname in verkeerde handen kan vallen. Vandaar dat

er binnen TNO beperkingen gelden op het gebied van het maken van beeld- of geluidsopnames.

Risico

Scope

Kennisname van gerubriceerde informatie, processen of systemen door ongeautoriseerde
collega’s of derden.

Deze regeling is overal van kracht waar er onder verantwoordelijkheid van TNO gewerkt
wordt.

Er zijn nuanceverschillen in de uitwerking afhankelijk van de beveiliging van de locatie en
gemaakte risicoafwegingen.

Het is bezoekers van TNO te allen tijde verboden om beeld- of geluidsregistraties te maken.
Op Dbijzonder gevoelige locaties is het daarom verboden voor bezoekers om
registratieapparatuur mee te voeren.

Beeld- of geluidsopnames als onderdeel van projectuitvoering zijn toegestaan, mits het
daardoor ontstane materiaal conform de rubricering van het project behandeld wordt. Voor
projecten met een rubricering van Departementaal Vertrouwelijk of hoger dient dit te zijn
beschreven in de Project Security Instruction (PSI).

Overige beeld- of geluidsopnames van informatie, apparatuur, projectopstellingen en
dergelijke met een rubricering Departementaal Vertrouwelijk of hoger zijn alleen toegestaan
na schriftelijke toestemming van de opdrachtgever en MIVD/BIV.

Foto’s ter registratie van whiteboardtekeningen of brainstormsessies door TNO-medewerkers
zijn toegestaan, mits het gebruikte apparaat geschikt is voor de rubricering van de te
registreren informatie. Een smartphone mag geen informatie registreren hoger dan ‘TNO
Intern’. Voor hoger gerubriceerde informatie zal een niet-netwerk verbonden camera
gebruikt moeten worden.

Beeld- of geluidsopnames van bijeenkomsten of TNO-gebouwen mogen uitsluitend na
schriftelijke toestemming van de Beveiliging Functionaris (BF)/Local Security Officer (LSO) van
de desbetreffende locatie. Bij publicatie van deze opnames dient tevens
M&C/persvoorlichting betrokken te zijn.

Bij opnames waar personen herkenbaar in beeld zijn, moeten de regels van de AVG worden
nageleefd.

Er dient te allen tijde te worden voorkomen dat beveiligingsvoorzieningen zoals
beveiligingscamera's, detectiemiddelen, bouwkundige elementen van bijzondere ruimtes
(type deur, dikte muren e.d.) en informatie op beeldscherm of papier (op bijvoorbeeld
bureaus) op beeldmateriaal zichtbaar is.



Naleving
e De projectleider of afdelingsmanager onder wiens verantwoordelijkheid de werkzaamheden
worden uitgevoerd is verantwoordelijk voor de naleving van deze policy.
e Indien moedwillige schending van deze policy leidt tot schade of nadeel voor TNO, kunnen
disciplinaire maatregelen worden opgelegd (zie arbeidsvoorwaarden).
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