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Geachte heer, mevrouw,

Hierbij nodig ik u uit om deel te nemen aan de open, schriftelijke en interactieve marktconsultatie van de gemeente Haarlem. De marktconsultatie is gepubliceerd op de website Tenderned.

Deze open, schriftelijke en interactieve marktconsultatie bestaat uit het schriftelijk beantwoorden van de vragen en eventueel 1 op 1 gesprekken met de betreffende deelnemende marktpartijen.

Deze marktconsultatie is geen aanbesteding en maakt geen deel uit van een aanbesteding. De uitkomst van deze marktconsultatie kan gebruikt worden om over te gaan tot een eventuele aanbesteding. Door deel te nemen aan deze marktconsultatie komt u niet in een bevoordeelde of benadeelde positie op het moment dat er een aanbesteding volgt. 

Ik stel de input en expertise uit de markt erg op prijs.

Met vriendelijke groet,


Ed de Smit
Senior adviseur inkoop 
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De gemeente Haarlem kent in deze jaren een organisatie, welke flexibel moet mee bewegen met maatschappelijke veranderingen en waarin een meer dynamische werkomgeving vereist is.
Dit vraagt om een gemeentelijk netwerk, welke een grote mate van flexibiliteit, toekomstgerichtheid en continuïteit biedt, met één centraal managementplatform wat op een efficiënte en geautomatiseerde wijze een centraal beleid definieert, distribueert en afdwingt, maar welke ook een uitstekende (toegangs)beveiliging kent om de huidige en toekomstige securitydreigingen het hoofd te kunnen bieden.
Binnen de kaders van dit gewenste Software Defined Network is in een eerder stadium het gemeentelijk WiFi-netwerk vernieuwd, waarbij het centrale management van dit Wireless Software Defined Network wordt geregeld vanuit het managementplatform Cisco DNA Center.
Het draadloze netwerk bestaat verder uit een combinatie van Cisco Wireless Controllers 9800 met Cisco Catalyst accesspoints 9120AXI.

De gemeente is nu voornemens om het netwerk van het bekabelde deel van het gemeentelijk netwerk (switches t.b.v. werkplekken, centrale switching binnen én tussen de gebouwen, maar exclusief de twee datacenters en de edge-firewalls) te vernieuwen. Dit vernieuwde netwerk dient samen met het WiFi-netwerk onderdeel te worden van een centraal gedefinieerd beleid en derhalve aangestuurd te worden vanuit het managementplatform Cisco DNA Center.

De gemeente Haarlem wil daarbij het centrale management vanuit Cisco DNA Center volledig benutten en binnen de geschetste kaders en uitgangspunten een netwerk ontwerpen, implementeren en beheren.
Aan de markt wordt gevraagd of zij van mening is dat, gezien bovenstaande, de aan te schaffen netwerkapparatuur gebaseerd zal moeten worden op hardware van Cisco of dat hiervoor alternatieven zijn, welke ook de volledige functionaliteit van Cisco DNA Center kunnen benutten.
[bookmark: _Toc76392815]Huidige situatie
De gemeente Haarlem heeft een ambtelijk samenwerkingsverband met de gemeente Zandvoort.
Informatie over beide organisaties kunt u vinden op de volgende websites: www.haarlem.nl en www.zandvoort.nl.

De afdeling Informatievoorziening van de gemeente Haarlem beheert zowel de netwerken in de gebouwen van beide gemeenten als het netwerk tussen de gebouwen.
Sinds 2000 zijn hier Cisco-routers en -switches voor in gebruik.
De betrokken beheerders zijn geselecteerd op hun kennis van Cisco-hard- en software en zij hebben deze kennis in de loop van de jaren verder uitgebreid.
Na een aanbesteding vormen Cisco-switches ook in én tussen haar twee datacenters het netwerk.

Het netwerk van iedere grote kantoorlocatie is gekenmerkt door één of meer Core-switches t.b.v. distributie en routering en access-switches voor werkplekken en andere endpoints.
Het netwerk kent VLAN’s (broadcast-domains) t.b.v. verschillende functionele domeinen zoals werkplekken, beheer, WiFi, Voice en facilitair.
Aan iedere in gebruik zijnde access-switchpoort is een VLAN toegewezen. Bij werkplekken i.c.m. een Voice-VLAN.
Op kleine locaties is sprake van één of twee switches, welke zowel een routerende als access-rol hebben. Het VLAN-ontwerp is ook binnen een kleine locatie van toepassing.

Binnen de gebouwen is de bekabeling naar de werkplekken Cat6.
De eventuele backbone binnen de gebouwen is multi- of single-mode glas.

Routering tussen de gebouwen vindt plaats op basis van OSPF.
Voor de verbindingen maakt de gemeente gebruik van een eigen glasvezelnetwerk en een beperkt aantal huurlijnen (darkfiber dan wel KPN eVPN).

Het draadloze netwerk in de gebouwen bestaat uit een combinatie van Cisco Wireless Controllers 9800 in High Availability-opstelling met Cisco Catalyst accesspoints 9120AXI.
Als managementplatform is Cisco DNA Center (DN2-HW-APL Cisco DNA Center Appliance (Gen 2) - 44 Core) in gebruik.
[bookmark: _Toc76392816]Knelpunten
In de huidige situatie kent de gemeente Haarlem de volgende knelpunten;
· Het netwerkontwerp en de hardware is verouderd en voldoet niet aan de geschetste kaders en uitgangspunten.
· Het netwerk heeft niet het gewenste niveau van beveiliging.
· Het netwerk biedt niet de grote mate van flexibiliteit en automatisering welke de organisatie nodig heeft.
· Beheerders met specialistische netwerkkennis zijn schaars en zijn moeilijk te werven.
De beheerlast is echter de afgelopen jaren alleen maar toegenomen.
[bookmark: _Toc76392817]Gewenste situatie
De gemeente Haarlem wil haar netwerk laten doorgroeien naar een integraal Software Defined Network zodat het netwerk niet leidend is, maar de behoefte van de organisatie en de medewerker.
Een eerste stap hiertoe is al genomen door het WiFi-netwerk te vervangen voor een nieuw toekomstgericht netwerk, met als centraal managementplatform Cisco DNA Center.
Met een nieuwe aanbesteding wil de gemeente het bekabelde netwerk integreren met het WiFi-netwerk en doorgroeien naar een modern en toekomstgericht Software Defined Network.
Uit oogpunt van efficiency, doelmatigheid en het voorkomen van desinvesteringen voor de gemeente moet het mogelijk worden om vanuit één centraal platform, het al in gebruik zijnde Cisco DNA Center, het volledige netwerk integraal te definiëren, ontwerpen, configureren en te beheren.
Op deze wijze wordt voor de totale gemeente, dus over meerdere locaties, één intelligent integraal ‘campusnetwerk’ gefaciliteerd, wat zich gedraagt als één integrale Fabric.

De gemeente heeft de intentie om d.m.v. een aanbesteding een partij te selecteren, welke aantoonbare, diepgaande kennis en ervaring heeft met ontwerp, implementatie en support van én migratie naar een Software Defined Network met als centraal managementplatform het al in gebruik zijnde Cisco DNA Center, wat voldoet aan de hieronder genoemde kaders en uitgangspunten.
In goede samenwerking met de gemeente dient dit project te worden uitgevoerd.
[bookmark: _Toc76392818]Kaders en uitgangspunten
De kaders en uitgangspunten voor dit nieuwe Software Defined Network zijn;
· In het algemeen geldt dat het ontwerp en de implementatie moeten voldoen aan de kenmerken toekomstgericht, toekomstvast, flexibiliteit, continuïteit, simpel dus vermijden van onnodige complexiteit, geautomatiseerd en sterke beveiliging.
· Cisco DNA Center is het enige en centrale managementplatform van het Software Defined Network.
· Efficiënt beheer en bedrijfsvoering door vereenvoudigde en centraal geregistreerde implementatie en automatisering van aan te bieden netwerkfunctionaliteit.
· Consistente beveiligingsmogelijkheden, zoals o.a. micro- en macrosegmentering, network access control, isolatie van geïnfecteerde endpoints, integratie met endpointprotectie en endpointdetectie, welke zowel op het bekabelde als wireless netwerk toepasbaar zijn.
· Een gebruiker dient flexibel te zijn met welk apparaat en op welke plek hij gebruik maakt van het gemeentelijk netwerk.
Eventueel moeten verschillende policies van toepassing kunnen zijn.
· Mogelijkheid tot snelle proactieve signalering en interventie op basis van intelligente en geautomatiseerde performance-, netwerk- en securityanalyse.
· Centraal gedefinieerd toegangsbeleid en netwerksegmentatie (micro en macro) op basis van groepen.
· Identificatie van gebruikers en hun apparaten, waarop een centraal toegangsbeleid van toepassing is.
· Netwerkvirtualisatie door het delen van een gemeenschappelijke infrastructuur en tegelijkertijd meerdere virtuele netwerken te ondersteunen met geïsoleerde verkeersstromen.
· Het Software Defined Network is volledig geautomatiseerd en zelf lerend.
· Zero-trust ready.
· Gewenste functionaliteit is bruikbaar over meerdere locaties van de gemeente.
[bookmark: _Toc76392819]Doel van de marktconsultatie
Met deze marktconsultatie wil de gemeente Haarlem samen met marktpartijen antwoord vinden op de vraag;
Als het uitgangspunt is dat Cisco DNA Center gebruikt gaat worden en dat voor het gewenste Software Defined Network de volledige functionaliteit van dit managementplatform benut moet kunnen worden, dient dan de aan te schaffen netwerkapparatuur te zijn van het merk Cisco of is hiervoor een alternatief beschikbaar?
[bookmark: _Toc76392820]Vragen marktconsultatie
Moet, gezien het uitgangspunt dat Cisco DNA Center het centrale managementplatform van het Software Defined Network zal vormen en dat alle functionaliteit van dit platform beschikbaar moet zijn, de aan te schaffen netwerkapparatuur gebaseerd worden op hardware van Cisco?

Indien uw antwoord op de eerste vraag Ja is, kunt u dan in maximaal één pagina (A4), zowel in tekst als tekening, toelichten waarom dit enkel te realiseren is met Cisco-hardware.

Indien uw antwoord op de eerste vraag Nee is, wilt u dan de volgende vragen beantwoorden;
1. Voldoet uw oplossing aan alle kaders en uitgangspunten zoals genoemd in dit document?
2. Is in uw oplossing alle functionaliteit van Cisco DNA Center te benutten?
3. Kent uw oplossing meer complexiteit zoals b.v. een extra managementlaag, een extra device of platform, wat moet dienen als intermediair tussen Cisco DNA Center en de nieuwe netwerkapparatuur?
4. Kan in uw oplossing het volledige management van het integrale Software Defined Network, Wireless (al geïmplementeerde Cisco WiFi-netwerk) en het nieuw te implementeren netwerk nog steeds vanuit enkel en alleen Cisco DNA Center worden uitgevoerd?
5. Voorziet uw oplossing erin dat het complete integrale Software Defined Network als één integrale Fabric over alle vestigingen heen functioneert?
6. Voorziet u extra werkzaamheden in het beheer en de configuratie van het Software Defined Network t.o.v. een situatie waar er alleen Cisco-hardware wordt gebruikt?
7. Kunt u referenties geven waar deze oplossing al eerder in Nederland geïmplementeerd?
8. Kunt u uw oplossing toelichten op maximaal één pagina (A4), waarbij u zowel in tekst als tekening aangeeft welke oplossing u voorstelt en waarom deze in samenwerking met Cisco DNA Center hetzelfde doet als een oplossing van Cisco DNA Center met Cisco-apparatuur.
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1. Aan de marktconsultatie kunnen geen rechten worden ontleend, omtrent de eventuele daarop volgende aanbesteding of anderszins;
2. Deze marktconsultatie dient uitdrukkelijk niet om een voorselectie te maken van marktpartijen in het kader van een eventuele aanbesteding;
3. Marktpartijen die niet meedoen aan de marktconsultatie zijn daarmee niet uitgesloten van deelname aan een eventuele aanbesteding. Evenmin zijn marktpartijen die deelnemen aan de marktconsultatie op enige wijze uitgesloten van, of bevoorrecht in, een eventuele deelname aan de aanbesteding;
4. Marktpartijen (inclusief marktpartijen die niet deelnemen aan de marktconsultatie) kunnen aan deze marktconsultatie geen (wederzijdse) verplichtingen of rechten jegens de gemeente Haarlem ontlenen;
5. Eventuele kosten aan deze marktconsultatie worden niet vergoed
6. Deelnemende marktpartijen stemmen ermee in dat door hen aangeleverde informatie geanonimiseerd verwerkt kan worden in een door de gemeente Haarlem nader uit te werken business case en/of een eventueel programma van eisen en/of aanbestedingsdocumenten;
7. De inbreng van marktpartijen zal zoveel mogelijk vertrouwelijk behandeld worden, waarbij in ieder geval rekening zal worden gehouden met de gerechtvaardigde (zakelijke) belangen van marktpartijen;
8. De voertaal tijdens deze marktconsultatie is Nederlands;
9. De gemeente Haarlem is op geen enkele wijze gebonden aan de uitkomsten van de marktconsultatie of verplicht tot realisatie en/of verplicht tot een eventuele aanbesteding;
10. De door deelnemende marktpartijen ingezonden documenten worden beschouwd als openbare documenten en vrij van auteursrechten. Indien auteursrechten van toepassing zijn dan wordt de gemeente Haarlem hiervan gevrijwaard door deze deelnemende marktpartij(en). Claims over het gebruik van informatie, vertrouwelijkheid of verzoeken om vergoedingen in verband hiermee worden niet gehonoreerd;
11. De gemeente Haarlem behoudt zich het recht voor deze marktconsultatie tijdelijk of definitief te staken;
12. Mocht in dit document een tekstpassage en/of vraag betrekking (lijken te) hebben op een bepaald fabricaat of bepaalde productie, waardoor ondernemingen op bepaalde producten worden bevoordeeld of benadeeld, dan dient hierbij te worden gelezen ‘of gelijkwaardig’;
13. Door deelname aan deze marktconsultatie geven marktpartijen te kennen onvoorwaardelijk akkoord te gaan met de voorwaarden zoals vermeld in dit document.


[bookmark: _Toc76392823]Informatieronde
Mocht u vragen willen stellen over dit document of suggesties willen doen ten aanzien van de marktconsultatie, dan wordt u in de gelegenheid gesteld om deze aan ons kenbaar te maken. Vragen en/of opmerkingen kunnen doorlopend gesteld worden via ‘stel een vraag’ in de vragenlijst of via het tabblad ‘Vraag & antwoord’. 

De gemeente Haarlem streeft er naar om de vragen zo spoedig mogelijk te beantwoorden en uiterlijk binnen één (1) week. 
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Als onderdeel van deze marktconsultatie wil de  gemeente Haarlem de mogelijkheid behouden (indien dit wenselijk is) om een 1 op 1 gesprek te kunnen voeren naar aanleiding van de gegeven antwoorden . Deze gesprekken vinden dan plaats in de periode zoals is opgenomen in de planning. 

Indien de gemeente Haarlem gebruik wilt maken van deze mogelijkheid, dan  ontvangt u van ons een uitnodiging. 
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Benadrukt wordt dat deze marktconsultatie geen onderdeel uitmaakt van de aanbesteding en er geen rechten aan kunnen worden ontleend. Verkregen inzichten uit de marktconsultatie gebruikt de gemeente (waar relevant) in de voorbereiding van de aanbesteding en de aanbestedingsstukken. De gemeente behoudt zich het recht voor om deze inzichten niet of niet volledig te gebruiken. De gemeente probeert zo transparant mogelijk te werk te gaan, door een verslag van de marktconsultatie bij de aanbestedingsstukken te voegen. 

Afronding van de marktconsultatie vindt plaats op de in de planning genoemde datum. De gemeente zal de marktconsultatie afronden door een verslag van de marktconsultatie toe te zenden aan alle deelnemers aan de marktconsultatie. In het verslag zullen de, naar oordeel van de gemeente, belangrijkste conclusies van de marktconsultatie opgenomen worden. In verband met dit verslag wijst de gemeente marktpartijen uitdrukkelijk op het volgende:
1. Het verslag wordt openbaar gepubliceerd. Voordat de gemeente het verslag zal publiceren zal zij marktpartijen om toestemming vragen voor datgene wat de gemeente voor publicatie wil gebruiken wat afkomstig is uit hun beantwoording en andere door hen verstrekte informatie en/of gegevens;
2. De beantwoording en andere informatie en/of gegevens zal/zullen geanonimiseerd in het verslag worden opgenomen; 
3. Het verslag bevat de conclusies zoals deze door de gemeente zijn verwoord. (De inhoud van) het verslag zal in concept worden afgestemd met deelnemende marktpartijen. In het verslag zal wel gemeld worden dat het verslag de weergave van de gemeente behelst en dat dit niet noodzakelijkerwijs gedeeld is door de deelnemende partijen.
[bookmark: _Toc76392826]Uitkomst marktconsultatie

Geen alternatief
Indien de marktconsultatie ertoe leidt dat er geen marktpartijen zijn die alternatieve kunnen aanbieden zoals beschreven in hoofdstuk (1) één en (2) twee, mag de gemeente de gevraagde oplossing (merknaam en type) hanteren als een vereiste in de aankomende aanbesteding.  Voorwaarde is wel dat dit goed wordt vastgelegd in de verslaglegging van de marktconsultatie. De marktconsultatie dient opgezet te zijn met in achtneming van de algemene beginselen van het aanbestedingsrecht (transparant, objectief, niet discriminerend en proportioneel).
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De planning voor deze marktconsultatie ziet er als volgt uit:
	Activiteit
	Datum

	Publicatie op TenderNed
	5 juli 2021

	Uiterste datum voor het stellen van vragen 
	21 juli 2021

	Beantwoording gemeente Haarlem 
	28 juli 2021

	Uiterste datum voor het insturen van reacties op marktconsultatie 
	11 augustus 2021

	OPTIONEEL: Versturen uitnodigingen individuele gesprekken
	Week 32  - 2021

	OPTIONEEL: Individuele gesprekken
	Week 33 - 2021


De gemeente Haarlem behoudt zich het recht voor om de aangegeven planning te wijzigen. In het geval wijziging van de beoogde planning noodzakelijk is, wordt dit naar alle betrokkenen gecommuniceerd. U kunt geen rechten ontlenen aan deze planning. 
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