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Inleiding
[bookmark: _Hlk531870840]
Inschrijver is verplicht alle vragen volledig en naar waarheid te beantwoorden en zo nodig, op verzoek van ZonMw, aanvullende informatie of bewijslast te verstrekken.
Beantwoord per eis of hieraan wordt voldaan door ja of nee toe te voegen. 

Dit ingevulde en ondertekende document maakt onlosmakelijk onderdeel uit van de te sluiten overeenkomst.

We zoeken een business partner die actief meedenkt, vooruit kijkt en anticipeert alsook flexibel reageert en acteert wanneer de huidige inzichten gedurende en na het project verbeteren en mogelijk aanpassen. De wensen en eisen zijn zo goed en compleet als mogelijk opgesteld. Mocht er onverhoopt zaken ontbreken naar eigen inzicht en of om aanvulling vragen, schroom niet om hier op te reageren. Dit verwachten wij van een partner. 


0.   Naam

	Wat is de naam van het contentmanagementsysteem?
	





1.   Contentmanagementsysteem (CMS) algemeen

	1.1 Eis
	Het CMS ondersteunt het opstellen en aanbieden van templates voor verschillende typen pagina's en content aan redacteuren. Een selecte groep medewerkers van opdrachtgever (super-users/admins) kan deze templates maken, wijzigen en beheren (opmaak, layout, etc.).

	Ja/ Nee
	

	
	

	1.2 Eis

	Het CMS wordt als SaaS-dienst aangeboden. Opdrachtnemer is verantwoordelijk voor het onderhoud en beheer van het CMS. Waar nodig vindt afstemming plaats met opdrachtgever, bijvoorbeeld voor timing van de implementatie van updates.

	Ja/Nee
	

	1.3 Eis
	Het CMS ondersteunt url-forwarding (het aanmaken van verkorte url's die doorverwijzen naar een pagina).

	Ja/Nee
	

	1.4 Eis
	Het CMS maakt het linken naar andere pagina's en contentitems in dezelfde site(s) eenvoudig (internal linking).

	Ja/Nee
	

	1.5 Eis
	Het CMS kent een architectuurmodel waarin maatwerkfunctionaliteit zoveel mogelijk gescheiden wordt van de CMS-laag

	Ja/Nee
	

	1.6 Eis
	Het CMS heeft een begrijpelijke navigatiestructuur en een goede helpfunctie met een actieve link naar het onderwerp.

	Ja/Nee
	

	1.7 Eis
	Het CMS is zowel toets- als muis gestuurd.

	Ja/Nee
	

	1.8 Eis
	Het CMS werkt volgens WYSIWYG.

	Ja/Nee
	

	1.9 Eis
	Het CMS registreert wijzigingen op content (datum, tijd, naam en auteur). Daarmee is duidelijk wat er wanneer door wie is gewijzigd en zijn eventuele reacties van bezoekers controleerbaar.

	1.10 Eis
	CMS moet zo opgebouwd zijn dat onzorgvuldig handelen van gebruikers en redacteuren beschermd wordt en het risico op blijvende schade aan het systeem wordt beperkt.  


	Ja/Nee
	




2.   Content

	2.1 Eis
	Aan content kan een reminder worden toegevoegd voor regelmatige herziening op actualiteit en correctheid. De beheerder van de content ontvangt op het aangegeven moment een notificatie (per mail of in het CMS). De beheerder van een website kan een overzicht genereren van content waarvan de reminder is verstreken en/of waarvan de reminder binnenkort wordt verzonden.

	Ja/ Nee
	



	2.2 Eis
	Het CMS ondersteunt versiebeheer van content. Van elk contentitem zijn minimaal de laatste 5 versies beschikbaar (indien van toepassing). In het geval van tekst maakt het CMS het eenvoudig om twee versies met elkaar te vergelijken, waarbij de verschillen tussen de versies worden gehighlight. Een redacteur kan eenvoudig een eerdere versie van content 'terugzetten'.

	Ja/ Nee
	



	2.3 Eis
	Redacteuren kunnen naast pagina's ook contentitems creëren die op meerdere pagina's worden opgenomen, bijv. een kader met contactgegevens. De content kan bestaan uit tekst, afbeeldingen, links, video's etc. Binnen het CMS is bij het beheer van een dergelijk item zichtbaar op welke plekken binnen de website(s) dit item gebruikt wordt.

	Ja/ Nee
	



	2.4 Eis
	Bij het beheren van pagina's kunnen redacteuren (binnen vastgestelde grenzen) de plaatsing en volgorde van contentitems op een pagina zelfstandig bepalen.

	Ja/ Nee
	



	2.5 Eis
	Een redacteur kan op een pagina gerelateerde content presenteren, zoals content binnen de zelfde categorie of content over hetzelfde onderwerp. Hierbij kan het ook gaan om een overzicht met gerelateerde events of de mogelijkheid tot het inschrijven voor een nieuwsbrief over het onderwerp waarop de content betrekking heeft.

	Ja/ Nee
	



	2.6 Eis
	Het CMS biedt de mogelijkheid om afbeeldingen te uploaden en publiceren in gangbare bestandsformaten

	Ja/ Nee
	



	2.7 Eis
	Het CMS biedt de mogelijkheid om video's te uploaden en publiceren in gangbare bestandsformaten. Video's kunnen als embed opgenomen worden in een pagina en/of ter download aangeboden worden.

	Ja/ Nee
	



	2.8 Eis
	Het CMS biedt de mogelijkheid om bestanden te uploaden en publiceren in gangbare bestandsformaten.

	Ja/ Nee
	



	2.9 Eis
	Het CMS biedt redacteuren de mogelijkheid pagina's aan te maken met interne (scroll)links.

	Ja/ Nee
	



	2.10 Eis
	Het CMS biedt een tool voor spellingscheck, in ieder geval in het Nederlands en Engels en diakrieten

	Ja/ Nee
	



	2.11 Eis
	Het CMS biedt de mogelijkheid om de meest gangbare audio-bestanden te uploaden en af te spelen.

	Ja/ Nee
	



	2.12 Eis
	Het CMS geeft een foutmelding en weigert het uploaden van bestandsnamen met spaties en speciale tekens, zoals &,$,%.

	Ja/ Nee
	



	[bookmark: _Hlk71711146]2.13 Eis
	Het CMS biedt mogelijkheden tot het leveren van ‘information on demand’ en een nieuwsberichtenservice waarbij de bezoeker via de website kenbaar kan maken welke soort informatie binnen een geografisch gebied hij per e-mail, SMS of RSS-feeds wil ontvangen.

	Ja/ Nee
	

	2.14 Eis
	De content moet deelbaar zijn (voorbeelden zijn via PDF en eventueel een printoptie toevoegen) 


	Ja/ Nee
	




3.   Multisite

	3.1 Eis
	Het CMS is in staat om tegelijkertijd als backend voor meerdere websites te dienen. Daarbij kan het om verschillende typen websites gaan, zoals corporate, campagne, etc. Voor elk van die websites kunnen zaken als vormgeving/layout (incl. CSS), content/navigatie en gebruikersrechten individueel worden geïmplementeerd en beheerd. Elke site kan gehost worden op een eigen domeinnaam of binnen een subdomein.

	Ja/ Nee
	



	3.2 Eis
	Het CMS maakt het mogelijk om content op meerdere websites te publiceren. Redacteuren kunnen daarbij eenvoudig content van de ene site doorplaatsen op een andere (mits zij over de benodigde rechten beschikken). Bij updates van de content wordt de update tegelijkertijd op alle plaatsen doorgevoerd.

	Ja/ Nee
	



	3.3 Eis
	Het moet mogelijk zijn om de website meertalig (in ieder geval Nederlands en Engels) te realiseren.

	Ja/ Nee
	




4.   Preview en workflow

	4.1 Eis
	Voor de aangemaakte pagina's moet een previewfunctie zijn. Redacteuren kunnen daarbij kiezen uit verschillende 'views', zoals desktop, tablet en mobiel.

	Ja/ Nee
	



	4.2 Eis
	Redacteuren kunnen een preview van content of van onderdelen van de website(s) delen met anderen, bijvoorbeeld voor het verkrijgen van een akkoord voor publicatie. Toegang tot de preview kan waar nodig worden beperkt tot gebruikers van het CMS en/of medewerkers van ZonMw (bijv. o.b.v. inlog op ZonMw-computer/met ZonMw-account).

	Ja/ Nee
	




	4.3 Eis
	Het CMS beschikt over de mogelijkheid om een start- en stopdatum voor publicatie aan te geven waarop de content gepubliceerd moet worden of juist ingetrokken moet worden en de mogelijkheid de content vervolgens automatisch te archiveren.

	Ja/ Nee
	




5.   Metadatering

	5.1 Eis
	Binnen het CMS wordt de volgende metadata vastgelegd: versie, publicatie- en vervaldatum, auteur, metadescription en metakeywords.

	Ja/ Nee
	



	5.2 Eis
	Redacteuren kunnen trefwoorden aan content toevoegen. Deze trefwoorden kunnen o.a. gebruikt worden in de website(s) om gerelateerde content te presenteren.

	Ja/ Nee
	



	5.3 Eis
	Voor die trefwoorden kan geput worden uit een centrale taxonomie. Afhankelijk van de toegewezen rechten kan de redacteur wel of niet zelf trefwoorden toevoegen aan de taxonomie.

	Ja/ Nee
	



	5.4 Eis
	Binnen het CMS kan een redacteur een overzicht genereren van alle content met een specifieke trefwoord, bijv. via de zoekfunctie.

	Ja/ Nee
	



	5.5 Eis
	Het aantal karakters dat redacteuren beschikbaar hebben in velden voor metadata kan worden beperkt/vastgesteld.

	Ja/ Nee
	



6.   Formulieren

	6.1 Eis
	Redacteuren hebben de mogelijkheid formulieren aan te maken. Daarbij bestaat de mogelijkheid om deze samen te stellen op basis van een aantal standaard antwoordvormen, zoals kort open antwoord, lang open antwoord, checkboxen, radiobuttons (vinkvakjes), uploads (bijv. afbeeldingen, pdf), e-mailadres, telefoonnummer, postcode, etc.

	Ja/ Nee
	




	6.2 Eis
	Voor specifieke typen antwoorden vindt bij invoer van informatie een controle plaats op de opmaak van het antwoord, bijvoorbeeld bij e-mailadres, telefoonnummer, postcode, etc.

	Ja/ Nee
	



	6.3 Eis
	De informatie die verzameld wordt in de formulieren is per formulier te raadplegen door redacteuren. Deze data kunnen worden geëxporteerd in meerdere formaten, waaronder .txt, .csv en .xls(x).

	Ja/ Nee
	



	6.4 Eis
	Het CMS voorziet in een standaard bedankpagina die mensen te zien krijgen na invulling van een formulier. Voor een aangemaakt formulier kan de redacteur de bedankpagina aanpassen.

	Ja/ Nee
	



	6.5 Eis
	Het CMS voorziet in een automatische bevestigingsmail na invulling van een formulier met de ingevulde gegevens. De redacteur kan de bevestigingsmail aanpassen.

	Ja/ Nee
	



7.  Nieuwsbrieven

	7.1 Eis
	Het CMS ondersteunt de koppeling met de nieuwsbrieventool.

	Ja/ Nee
	



8.  SEO

	8.1 Eis
	Het CMS ondersteunt het opzetten en beheren van websites die geoptimaliseerd zijn voor SEO (o.a. leesbare url's).

	Ja/ Nee
	




	8.2 Eis
	Het CMS biedt redacteuren de mogelijkheid de slug van een pagina zelf te bepalen.

	Ja/ Nee
	



	8.3 Eis
	Het CMS biedt redacteuren een tool die direct inzicht geeft in de SEO-score van een pagina (bijv. keyword density). Ook geeft de tool de mogelijkheid relevante informatie te beheren, zoals de keyphrase, canonical links aan te maken, no-index en no-follow te beheren, etc.

	Ja/ Nee
	



	8.4 Eis
	Het CMS ondersteunt het toevoegen van Schema.org-data aan content/pagina's.

	Ja/ Nee
	



	8.5 Eis
	De website(s) voldoet (voldoen) aan de best practices voor mobile-first indexing.

	Ja/ Nee
	




9.  Toegankelijkheid

	9.1 Eis
	De gerealiseerde websites voldoen aan de richtlijnen voor digitoegankelijkheid (EN 301 549 en WCAG2.1).

	Ja/ Nee
	



	9.2 Eis
	Het CMS maakt het mogelijk het invullen van specifieke informatie, zoals alt-tags bij afbeeldingen in content, af te dwingen bij redacteuren.

	Ja/ Nee
	



	9.3 Eis
	Het cms en de website(s) zijn ingericht conform de standaarden die benoemd zijn in de standaardenlijst van Forum Standaardisatie. Zie ook: www.forumstandaardisatie.nl/openstandaarden/lijst.

	Ja/ Nee
	



10. Rechten en rollen

	10.1 Eis
	Het CMS voorziet in een rechtenstructuur waarbij meerdere rollen kunnen worden aangemaakt. Minimaal gaat het daarbij om minimaal 3 rollen (redacteur, eind-/hoofdredacteur en functioneel beheerder). De functioneel beheerder kan deze rechten en rollen beheren.

	Ja/ Nee
	



	10.2 Eis
	De rechten en rollen kunnen per site individueel worden ingericht.

	Ja/ Nee
	



	10.3 Eis
	Redacteuren kan toegang verleend worden tot specifieke onderdelen van websites. Zij kunnen in dat geval van de andere onderdelen van de website geen content beheren of (in het geval van concept-content) inzien.

	Ja/ Nee
	



11. Analytics

	11.1 Eis
	Het CMS ondersteunt het gebruik van analyticssoftware Piwik PRO. Bij het aanmaken van nieuwe pagina's in het CMS wordt de benodigde code automatisch toegevoegd aan de pagina's.

	Ja/ Nee
	



	11.2 Eis
	Het CMS ondersteunt het gebruik van Piwik Tag Manager.

	Ja/ Nee
	



	11.3 Eis
	Het CMS ondersteunt het uitvoeren van A/B-tests met pagina’s met een feedbacktool.(Bijvoorbeeld Hotjar)


	Ja/ Nee
	



	11.4 Eis
	Het CMS ondersteunt het gebruik van de Consentmanager van Piwik Pro.

	Ja/ Nee
	



12.  Design

	12.1 Eis
	De website moet allereerst een aansprekend, functioneel en intuïtief ontwerp zijn.

	Ja/ Nee
	

	12.2 Eis
	Het CMS genereert pagina's die responsive zijn en (daardoor) goed bruikbaar zijn op verschillende typen devices, inclusief desktop- en laptopcomputers, tablets en mobiele telefoons.

	Ja/ Nee
	



	12.3 Eis
	Het CMS genereert websites en pagina's die (tenminste) goed functioneren op mobiele telefoons met besturingssystemen Android en iOS. Daarbij wordt uitgegaan van de versies van deze besturingssystemen tot ca. 5 jaar oud.

	Ja/ Nee
	



	12.4 Eis
	Het CMS genereert websites en pagina's die (tenminste) goed functioneren in de meest gebruikte browsers: Chrome, Firefox, Safari, Microsoft Edge. Daarbij wordt uitgegaan van alle laatste versies die actief ondersteund worden door de leveranciers van deze browsers.

	Ja/ Nee
	



13.  Zoeken

	13.1 Eis
	De website(s) biedt (bieden) bezoekers een zoekmachine aan die gebruiksvriendelijk is. Dit betekent o.a. dat de zoekmachine corrigeert voor typfouten/verkeerde spelling en dat de zoekmachine suggesties doet voor zoektermen tijdens het intypen van de zoekterm.

	Ja/ Nee
	



	13.2 Eis
	De zoekmachine vindt ook resultaten als slechts een deel van het woord in de te doorzoeken tekst als zoekterm wordt gebruikt.

	Ja/ Nee
	



	13.3 Eis
	De zoekmachine ondersteunt Boolean search (verfijnen van zoekresultaten met ‘AND’, ‘OR’, ‘-’) en zoeken met een wildcard.

	Ja/ Nee
	



	13.4 Eis
	Zoekresultaten worden relevant, logisch en consistent gepresenteerd. Het zoekresultaat toont informatie op basis waarvan bezoeker kan bepalen of het resultaat relevant is en de moeite van het aanklikken waard (titel, soort, pagina, plaatsingsdatum, lead/ankeiler, link).

	Ja/ Nee
	



	13.5 Eis
	De bezoeker van de website moet de standaard-sortering van zoekresultaten kunnen aanpassen (relevantie, datum, alfabet).

	Ja/ Nee
	



	13.6 Eis
	De zoekmachine maakt het mogelijk om zoekresultaten verder te filteren (faceted search) en te sorteren. Daarbij kan in ieder geval gefilterd worden op onderdeel van de website (bijv. nieuwsberichten, vacatures, projecten) en type content (tekst, pdf, etc.). De zoekmachine biedt ook een functie voor uitgebreid zoeken, waarbij de filteropties al bij het opstellen van de zoekopdracht ingevoerd kunnen worden.

	Ja/ Nee
	



	13.7 Eis
	De zoekmachine indexeert alle gepubliceerde informatie binnen de website, incl. evt. databases en informatie afkomstig vanuit externe bronnen (bijv. vacatures en projecten). Content die in concept is ingevoerd in het CMS en content van gedepubliceerde pagina's wordt niet geïndexeerd. Content met de noindex-tags wordt eveneens niet geïndexeerd.

	Ja/ Nee
	



	13.8 Eis
	Redacteuren hebben de mogelijkheid om suggesties voor zoekresultaten te koppelen aan specifieke zoektermen (promoted results).

	Ja/ Nee
	



	13.9 Eis
	De zoekmachine maakt onderscheid in het gewicht van contentelementen waarin de zoekterm gevonden wordt (titel, body, tags, etc.).

	Ja/ Nee
	



	13.10 Eis
	Het CMS maakt gebruik van friendly URL (tekst i.pv. cijfers).

	Ja/ Nee
	




14.  Social media

	14.1 Eis
	De website(s) biedt (bieden) bezoekers de mogelijkheid om pagina's van de website eenvoudig te delen (social sharing buttons: LinkedIn Twitter, Facebook, Whatsapp).

	Ja/ Nee
	



	14.2 Eis
	De website(s) beschikt (beschikken) over Open Graph-tags voor 'rijke' previews bij het delen van pagina's in social media.

	Ja/ Nee
	



15.  Opdrachtnemer

	15.1 Eis
	Opdrachtnemer is full-service en kan daarom voorzien in strategie, design, ontwikkeling, implementatie en (technisch) beheer van de website(s). Daarnaast kan het adviseren over onderwerpen als online marketing (SEO/SEA), e-mailmarketing, etc.

	Ja/ Nee
	



	15.2 Eis
	Opdrachtnemer beschikt over ISO-certificering op het vlak van informatiebeveiliging (ISO 27011) en kwaliteitsmanagement (ISO 9001).

	Ja/ Nee
	

	Ter aanvulling
	Opdrachtnemer voldoet en blijft gedurende de looptijd van het contract voldoen aan alle informatiebeveiligingseisen gesteld in de BIO/ISO 27001. Opdrachtnemer staat toe dat ZonMw audits ten aanzien van informatiebeveiliging uitvoert of laat uitvoeren bij Opdrachtnemer, indien hier aanleiding voor is.

	Ja/Nee
	



	15.3 Eis
	Acceptatieomgeving websites

	Ja/ Nee
	

	15.4 Eis
	Opdrachtnemer stelt jaarlijks een verklaring van een onafhankelijke derde beschikbaar waaruit blijkt dat de informatieveiligheid van de organisatie van Opdrachtnemer in overeenstemming is met de eisen van ZonMw en dat de maatregelen gedurende het gehele jaar goed hebben gefunctioneerd. Deze verklaring omvat ten minste een pentest door een onafhankelijke partij op de omgeving waarin de website van ZonMw gehost wordt. Dit kan door middel van verklaringen zoals ISAE 3402 type II verklaring.

	Ja/Nee
	

	15.5 Eis 
	Opdrachtnemer legt dezelfde (beveiligings)eisen op aan eventuele onderaannemers/subcontractors - zowel nu als mogelijk in de toekomst - als geldend voor Opdrachtnemer voor de uitvoering van het contract met ZonMw.



16.  Hosting, performance en SLA

	16.1 Eis
	Het CMS ondersteunt de exploitatie van een of meer websites met tenminste 25.000 concurrent users. Indien nodig, kan deze capaciteit worden opgeschaald.

	Ja/ Nee
	



	16.2 Eis
	Opdrachtnemer verzorgt de hosting van de website(s) gedurende de contractperiode.

	Ja/ Nee
	



	16.3 Eis
	Pagina's van de website(s) laden snel (binnen 0,5 seconden).

	Ja/ Nee
	



	16.4 Eis
	De servers waarop de website(s) gehost worden, moeten in de Europese Unie gevestigd zijn (op grondgebied van de EU).

	Ja/ Nee
	



	16.5 Eis
	Alleen opdrachtgever en opdrachtnemer hebben toegang tot de data op deze servers.

	Ja/ Nee
	



	16.6 Eis
	Opdrachtnemer en ZonMw maken na gunning van de opdracht een Service Level Agreement. De SLA bevat minimaal de volgende onderdelen over beheer, onderhoud en hosting van de website(s):
- Security-incidenten (inclusief datalekken) worden meteen na constateren door de opdrachtnemer aan opdrachtgever gemeld.
- De websites hebben minimaal een uptime van 99,98% per kalenderjaar.
- Het cms heeft een downtime van maximaal 3,65 dagen per jaar, maar nooit langer dan 4 uur achter elkaar, buiten gepland.
- Gepland onderhoud van de website dan wel van het cms vindt nooit plaats tussen 7 uur ’s ochtends en 7 uur ’s avonds, tenzij noodzakelijk en bovendien nadrukkelijk overeengekomen met opdrachtgever.
- Gepland onderhoud wordt minimaal een week van tevoren aangegeven. 
- Opdrachtnemer verstrekt elk kwartaal standaard, en tussentijds op verzoek, rapportages over beheer, onderhoud e.d. Na gunning wordt vastgelegd welke rapportages ter beschikking moeten staan.
- Het systeem levert managementinformatie in gestructureerde overzichten (rapporten) over performance, beschikbaarheid en verstoringen van de websites en het systeem. ZonMw heeft de mogelijkheid om 24x7 deze managementinformatie te bekijken en zelf rapporten te maken.

	Ja/ Nee
	



	16.7 Eis
	De hosting van de website voorziet elke 24 uur in een automatische backup van de website(s), zowel qua content als functionaliteit. De backups van de laatste vier weken zijn te allen tijde op te vragen en zowel geheel als delen van de back ups zijn te herstellen.

	Ja/ Nee
	



	16.8 Eis
	De website(s) voldoen aan de nieuwe eisen van Google Sitevitaliteit
De Largest Contentful Paint (LCP) moet gemiddeld onder de 2,5 seconden zijn
First Input Delay moet onder de 100 milliseconden liggen
Cumulative Layout Shift moet scoren onder 0,1 seconden

	Ja/ Nee
	

	16.9 Eis
	De hosting is gedurende de looptijd van het contract ondergebracht bij ISO 27001-gecertificeerde datacentra met uitwijkmogelijkheden.

	Ja/Nee
	




17.  Security, privacy en archivering

	17.1 Eis
	Het cms en de website(s) en hosting voldoen aan alle beveiligingseisen zoals gesteld in de Algemene Verordening Gegevensbescherming (AVG), privacy by design (o.a. gebruik van cookies).

	Ja/ Nee
	



	17.2 Eis
	Cms en website(s) voldoen aan de ict-beveiligingsrichtlijnen van ZonMw en de Rijksoverheid.

	Ja/ Nee
	



	17.3 Eis
	De toegang tot de cms-accounts door medewerkers van opdrachtgever vindt plaats door middel van een beveiligde ADFS-authenticatie met de Active Directory van ZonMw met SSO-functionaliteit. Opdrachtgever heeft  zelf de mogelijkheid om accounts aan te maken.

	Ja/ Nee
	



	17.4 Eis
	Opdrachtgever kan toegang tot het CMS verlenen aan externen (bijv. leveranciers van content, beeldmateriaal, vertalingen, etc.). Deze toegang voldoet aan de veiligheidseisen van Zonmw, wat o.a. betekent dat de inlog beveiligd is met een 2-factor-authenticatie die aangeleverd wordt door de opdrachtnemer.

	Ja/ Nee
	



	17.5 Eis
	HET CMS moet voldoen aan de archiefwet 1995 waarbij rekening wordt gehouden met de wijziging van de Archiefwet 2021 die er aan komt.

	Ja/ Nee
	



	17.6 Eis
	Opdrachtnemer werkt volledig mee aan een security audit, in elke vorm, die periodiek wordt uitgevoerd. Verbeterpunten die uit een dergelijke audit voortkomen worden verwerkt.

	Ja/ Nee
	

	17.7 Eis
	Informatie (alle productiegegevens, alle niet-fictieve testgegevens, alle loggingsgegevens) wordt zodanig opgeslagen en verwerkt dat deze niet toegankelijk is voor onbevoegden, waaronder medewerkers hostingpartij en alle niet-geautoriseerde gebruikers of applicaties.

	Ja/Nee
	

	17.8 Eis
	Opdrachtnemer voert minimaal dagelijks virus- en malwarescanning uit. De definities voor virus- en malwarescanning worden minimaal dagelijks geactualiseerd.

	Ja/Nee
	

	17.9 Eis
	Opdrachtnemer zorgt dat kritieke (beveiligings) patches binnen 24 uur worden doorgevoerd. Bij overschrijding van deze termijn verstrekt Opdrachtnemer een onderbouwing voor de overschrijding aan ZonMw.

	Ja/Nee
	

	17.10 Eis
	Opdrachtnemer waarborgt het gebruik van actuele versies van software en middleware, zodanig dat te allen tijde support is gewaarborgd.

	Ja/Nee
	

	17.11 Eis
	Opdrachtnemer meldt informatiebeveiligingsincidenten en datalekken direct, doch uiterlijk binnen 24 uur na constatering, aan de daartoe aangewezen functionaris van ZonMw. Daarbij dient de melding voorzien te zijn van de benodigde informatie conform de wet meldplicht datalekken.

	Ja/Nee
	



18.  Koppelingen

	18.1 Eis
	Binnen de website(s) kan informatie worden gepresenteerd vanuit externe systemen, bijv. voor een vacaturebank, maar ook het systeem dat opdrachtgever hanteert voor subsidieverstrekking (AIMS).

	Ja/ Nee
	



	18.2 Eis
	Er moet een feedbacktool kunnen worden toegevoegd. Hierin moet een enquete kunnen draaien en er moeten mogelijkheden zijn voor heatmaps.

	Ja/ Nee
	



19.  Migratie

	19.1 Eis
	Ruim voorafgaand aan livegang moet de contentmigratie controleerbaar zijn.

	Ja/ Nee
	



	19.2 Eis
	Er moeten ruim voorafgaand aan livegang clickable prototypes van de verschillende soorten content beschikbaar zijn, zodat deze kunnen worden getest.

	Ja/ Nee
	



	19.3 Eis
	Afbeeldingen en documenten moeten worden ontdubbeld, zodat deze slechts 1x in het nieuwe CMS terechtkomen.

	Ja/ Nee
	



	19.4 Eis
	Vanaf livegang moet data gemeten worden in Piwik PRO, zodat we op basis van data kunnen bijsturen

	Ja/ Nee
	




	Eventueel toelichting op de eisen:












	Naam Inschrijver
	


	Naam tekenbevoegde functionaris
	

	Handtekening
	



	Datum
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