Programma van Eisen Berichtendienst

Van onderstaande eisen dient Inschrijver aan te geven of hij hieraan voldoet. De hieronder vermelde eisen zijn ‘harde’ eisen, dat wil zeggen dat Inschrijver eraan moet voldoen om voor de opdracht in aanmerking te komen.

	Definitielijst

	24x7
	Maandag t/m zondag van 0:00 t/m 23:59 (permanent).

	Actieve Mobiele Ontvanger
	Is een persoon die zijn/haar mobiele toestel aan heeft staan en met het mobiele toestel een koppeling heeft met een mobiele operator.

	Beheerder
	Een medewerker van Aanbesteder die het beheer heeft over het Klantportaal.

	Bericht
	Een Bericht is een korte, afgeronde hoeveelheid tekst - met een begin en een einde - die vanuit Aanbesteder naar een ontvanger met telefoon met 06-nummer verstuurd wordt. Hieronder vallen bijvoorbeeld geen mailberichten of berichten die vanuit een apparaat met een SIM-kaart worden verstuurd.

	Dienstverlening
	De werkzaamheden en infrastructuur van Inschrijver die het mogelijk maken om via een Web-portaal, via koppelingen met bedrijfsapplicaties en via e-mail, Berichten te versturen naar een mobiel toestel gekoppeld aan een mobiel telefoonnummer.

	Gebruiker
	Een medewerker van Aanbesteder die het Klantportaal gebruikt.

	Hoofdaccount
	Een hoofdaccount is een autorisatie waarmee een Gebruiker de beheerdersrechten krijgt binnen een groep in het Klantportaal en subaccounts kan aan maken/wijzigen/verwijderen, log-informatie kan inzien en wachtwoorden van subaccounts kan wijzigen.

	Klantportaal
	Een web-based interface in de Nederlandse taal voor de beheerder(s) en gebruikers van Aanbesteder, waarmee Berichten kunnen worden aangeleverd aan Inschrijver. 

	Multi-factor Authenticatie
	Een authenticatiemethode waarbij een individu meerdere stappen succesvol moet doorlopen om toegang tot een applicatie te verkrijgen.

	SMS-dienst
	SMS-dienst (een afkorting voor Short Message service) is een voorziening om Berichten naar een mobiele telefoon of meerdere mobiele telefoons te versturen. 

	Subaccount
	Een subaccount is een autorisatie waarmee een Gebruiker de rechten krijgt om gebruik te maken van de diensten binnen het Klantportaal. 




	Thema
	Eis nr.
	Eisen aan de dienst
	Akkoord bevestigen met ‘ja’

	Diensten
	1. 
	Inschrijver dient een Klantportaal beschikbaar stellen voor het versturen van Berichten naar verschillende vooraf gedefinieerde groepen.
	

	
	2. 
	De aangeboden Dienstverlening dient geschikt te zijn voor het versturen van Berichten vanuit de e-mailomgeving van Aanbesteder.
	

	
	3. 
	De door Inschrijver aangeboden Dienstverlening dient geschikt te zijn voor het verzenden van Berichten naar verschillende vooraf gedefinieerde groepen en naar individuele telefoonnummers.
	

	
	4. 
	De Dienstverlening dient geschikt te zijn voor het verzenden van Berichten naar Actieve Mobiele Ontvangers voor herinneringen van afspraken.
	

	
	5. 
	Inschrijver biedt verzending van Berichten ten behoeve van Multi Factor Authenticatie aan.
	

	Berichten
	6. 
	Berichten moeten gestuurd kunnen worden met de naam van de afdeling of naam van de organisatie, als afzender.
	

	
	7. 
	De Dienstverlening van Inschrijver is geschikt om wereldwijd Berichten te versturen.
	

	
	8. 
	De Dienstverlening beschikt over een editor voor Berichten, waarvoor geldt: in het Klantportaal kunnen sjablonen voor Berichten worden gemaakt, opgeslagen, verwijderd en gewijzigd. 
· Per Subaccount kunnen minimaal 10 sjablonen opgeslagen worden. 
· Bij het maken of wijzigen van een Bericht wordt real-time aangegeven hoeveel karakters er ingevoerd zijn en hoeveel resterende karakters er nog beschikbaar zijn.  Bij SMS-Berichten staat tevens vermeld uit hoeveel separate SMS-Berichten het totale Bericht bestaat.
	

	
	9. 
	95% van de verzonden Berichten vanuit het Klantportaal dienen  binnen 10 seconden afgeleverd te zijn bij de Actieve Mobiele Ontvanger in Nederland.
99,5% van de verzonden Berichten vanuit het Klantportaal dienen binnen 15 seconden afgeleverd te zijn bij de Actieve Mobiele Ontvanger in Nederland.
	

	
	10. 
	De Dienstverlening voor Aanbesteder kan voorzien in het sturen van ten minste 170.000 SMS-Berichten per maand.
	

	
	11. 
	Aanbesteder verleent ondersteuning op de volledige omvang van de geleverde dienstverlening.
	

	
	12. 
	Een Bericht wordt alleen in rekening gebracht bij een geslaagd verzonden Bericht naar de operator. 
	

	Klantportaal
	13. 
	De Klantportaal dient 24x7 alle dagen van het jaar bereikbaar te zijn.
	

	
	14. 
	De beschikbaarheid van Klantportaal dient 99,5% te zijn. 
	

	
	15. 
	De toegang tot het Klantportaal dient geautoriseerd te worden met een gebruikersnaam, wachtwoord en beveiligd met 2-factor authenticatie.
	

	
	16. 
	Het Klantportaal dient webbased te zijn en in de Nederlandse taal.
	

	
	17. 
	Het moet mogelijk zijn om kostenplaatsen van afdelingen van Aanbesteder op te voeren in het Klantportaal.
	

	
	18. 
	Inschrijver dient beheeraccounts binnen 2 werkdagen na aanvraag op te leveren.
	

	
	19. 
	Inschrijver faciliteert de beheerders van het Klantportaal de mogelijkheid om zelfstandig autorisatiebeheer uit te voeren op de gebruikersaccounts. Voorbeelden zijn: aanmaken van accounts, wijzigen van accounts en resetten van wachtwoorden.
	

	
	20. 
	In het Klantportaal is het mogelijk om een bestand met telefoonnummers op te voeren.
	

	
	21. 
	Het Klantportaal stelt gebruikers in staat om tekstbestanden (bijvoorbeeld .txt) te importeren.
	

	
	22. 
	Binnen het door Inschrijver aangeboden Klantportaal is mogelijk om Hoofd- en Subaccounts te definiëren.
	

	
	23. 
	Het aangeboden Klantportaal dient geschikt te zijn voor het verzenden van Berichten op basis van door Aanbesteder vooraf te definiëren sjablonen. 
	

	
	24. 
	De vooraf gedefinieerde sjablonen om Berichten te sturen dienen standaard beschikbaar te zijn voor de account.
	

	
	25. 
	Per Gebruiker van het Klantportaal dient een dashboard en log beschikbaar te zijn, dat inzicht verschaft in de door de Gebruiker verstuurde Berichten.
	

	
	26. 
	Het Klantportaal maakt het mogelijk om Berichten te schedulen/plannen.
	

	
	27. 
	[bookmark: _GoBack]Het is mogelijk om geplande Berichten te annuleren.
	

	Koppelingen
	28. 
	Inschrijver biedt verschillende standaard koppelvlakken met de infrastructuur van Aanbesteder zodat deze opdracht kunnen geven tot het versturen van berichten. De gevraagde koppelvlakken zijn voor
· Webapplicaties: HTTP(S) (HTTP API) bereikbaar voor een browser.
· Web services bereikbaar via SOAP/XML; Dit koppelvlak kan worden gebruikt om opdrachten (in XML vorm) voor Berichten te genereren en naar Inschrijver te sturen;
· E-mail: SMTP (SMTP connector). Door het versturen van een gestructureerd e-mail bericht naar een gedefinieerd e-mail adres bij Inschrijver kunnen Berichten verstuurd worden.
	

	
	29. 
	De koppelvlakken zijn ten minste 99,5% beschikbaar. Inschrijver dient maandelijks de beschikbaarheid van de koppelvlakken te meten en de beschikbaarheidsrapportage op te leveren.
	

	
	30. 
	In geval van HTTP-API en Web services wordt gebruik gemaakt van de encryptie (HTTPS) op basis van TLS met versie en instellingen volgens de open standaarden en NCSC: https://www.ncsc.nl/binaries/ncsc/documenten/publicaties/2021/januari/19/ict-beveiligingsrichtlijnen-voor-transport-layer-security-2.1/ICT-beveiligingsrichtlijnen+voor+Transport+Layer+Security+v2.1.pdf
	

	
	31. 
	De Inschrijver stelt uitgebreide specificaties beschikbaar voor de verschillende koppelvlakken, waarbij exact beschreven staat hoe de koppelvlakken aangeroepen worden, inclusief alle parameters en mogelijke aanroepen en inclusief alle mogelijke terugkoppelingen. De specificatie is opgesteld in de Nederlandse taal.
	

	
	32. 
	Internet gebaseerde koppelvlakken moeten IPv4 en IPv6 kunnen ondersteunen.
	

	
	33. 
	Indien Aanbesteder ondersteuning nodig heeft om diens applicatie te koppelen met het koppelvlak van de Inschrijver, dient de Inschrijver hierover te kunnen adviseren. Advisering dient plaats te vinden tegen een vooraf overeengekomen Uurtarief.
	

	Informatiebeveiliging
	34. 
	Inschrijver verleent medewerking aan penetratietesten op de Dienstverlening, uit te voeren door Aanbesteder of door een door Aanbesteder aangewezen derde.
	

	Rapportage
	35. 
	De Gebruiker van het Klantportaal dient aflever- en ontvangstrapportages van verstuurde Berichten te kunnen raadplegen.
	

	
	36. 
	Kosten en gebruik dienen per gebruikersaccount vermeld en gespecificeerd te worden in een maandelijkse rapportage. In deze rapportage dient de door Aanbesteder gespecificeerde kostenplaats te zijn opgenomen.
	

	Documentatie
	37. 
	Inschrijver dient een handleiding (digitaal) beschikbaar te stellen voor het Klantportaal.
	

	Facturatie
	38. 
	Inschrijver faciliteert facturatie op kostenplaats/account van afdelingen.
	

	Beheer
	39. 
	Inschrijver biedt één aanspreekpunt voor de Servicemanager telefonie van Aanbesteder. Met de Servicemanager worden alle beheer gerelateerde zaken afgestemd en vastgelegd in de Dossier Afspraken en Procedures.
	

	
	40. 
	Het service niveau overleg vindt 1 keer per 2 maanden plaats waarbij onder meer gesproken kan worden over de uitvoering van de dienstverlening, de operationele prestaties en de afspraken.
	

	
	41. 
	Inschrijver dient tijdig informatie beschikbaar te stellen ten aanzien van updates en onderhoud van de dienst of onderdelen van de Dienstverlening. Inschrijver verplicht zich om afspraken hierover vast te leggen in het Dossier Afspraken en Procedures.
	

	Innovatie
	42. 
	Inschrijver dient mogelijke nieuwe kanalen voor het versturen van Berichten aan de klanten van Aanbesteder, desgewenst aan Aanbesteder beschikbaar te stellen. 
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