ProRail

Business Impact Analyse, Checklist vaststellen Classificatie-niveau en Privacy Impact.
Deze wordt toegevoegd aan PAD (of PID)

Betrouwbaarheids- en Privacyaspecten (BIVP-Classificatie)

Onze bedrijfsprocessen worden ondersteund door-, of zijn in grote mate afhankelijk van Informatiesystemen. Daarom is het noodzakelijk
om, vanuit deze processen, de (business-)betrouwbaarheidseisen in kaart te brengen die we stellen aan de informatieverwerking zodat
we niet verrast worden door incidenten en calamiteiten waardoor we operationele, financiéle- en/of reputatieschade kunnen voorkomen
of beperken. Met behulp van deze checklist brengen we de eisen in kaart.

ProRail wil voldoen aan de AVG. Indien er dus persoonsgegevens verwerkt worden, worden de indicatoren “Vertrouwelijkheid”
en “Integriteit” minimaal op “Middel” (2) gezet. Afhankelijk van het Privacy Risico dient er een PIA (Privacy Impact Assessment)
uitgevoerd te worden, t.b.v. het vaststellen van benodigde maatregelen.
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ProRail

Beschikbaarheid

> Beschrijf aan welke beschikbaarheidseisen het systeem/onderdeel moet voldoen.
Zie de tabellen in par. 4.3 van IBB 3.1
Hier zijn ook de verbanden tussen servicelevels en beschikbaarheid vastgelegd.

B-=M/2 |Medium beschikbaarheid: Applicatie moet ook beschikbaar zijn buiten kantooruren. Uitval veroorzaakt Extern
(Zilver) |overlast of overlast in keten.

B=L/1 |Lage Beschikbaarheid: Dienstverlening is slechts in geringe mate tijdsafhankelijk. Dienstverlening is binnen acht

(Brons +) |uur te herstellen.

B =B /0 |Basis Beschikbaarheid: (Tijdelijk niveau) Reparatie bij uitval mogelijk met workaround, op “Best Effort”
(Brons) |Alleen voor reeds bestaande applicaties. Nieuw is Brons+ de basis

Hulpvragen of Servicematrix B|L|M
A Meetpunten aan de hand van de service matrix:
Beschikbaarheid Basaal (0) Laag (1) Midden (2) Hoog (3)
Tijdspan Werkd 8-18u Werkd 8-18u 7x24 7x24
Totale beschikbaarh. <95% <95% 95-99,5% >99,5%
Service Window In kantoortijd Ma-Do buiten werk dagen 18u. t/m|{Zondag van 01.00
kantoortijd 7u. + weekend tot 06.00 uur
Functieherstel 80%<8u / 90%< 16u 80%<45m / 90%<2u /
Prioriteit 1 99%<32u 80%<2u 1 90%<8u [ 99%<16u 99%<8u
Prioriteit 2 80%<24u / 99%<60u 80%<8u / 99%<48u 80%<4u / 99%<48u
Prioriteit 3 80%<24u / 99%<80u 80%<16u / 99%<60u 80%<12u / 99%<48u
B Of: Meetpunten volgens BIZ:
1.Basis=B 2.Verbeterd = L
3.Hoog=M 4.Continue =H
Cc Of: Classificatiemethode op Servicelevel
Keuze-
matrix Appli(\:/zt'ije7rir2|ierdeel
Service - bedrijfsvoering.
level < Treﬁwist:ziaZ? ;til? Ja
ICT-s e
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Nee
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ebruik buiten
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(7*24)
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& Bij Uitval ZILVER
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externe partijen?
ee

Bij uitval
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Ja
>x gebr?
Nee

B(IV) = M(iddel)

Bij OH
Kantooruren overlast
inketen > x gebr?

orkaround/ uitste
Ja tijdens OH nietgoed Ja
mogelijk

Qes B(IV) = L(aaa)

BRONS

Deze altijd gebruiken In combinatie met de risicomatrix van ProRail !

B(lV) = B(asaal)

Geef de motivatie hoe je tot de keuze gekomen bent. Dit is vooral belangrijk voor toekomstig gebruik

Totaal, cumulatief. Vul hier de hoogste waarde in voor Beschikbaarheid = B* = @
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ProRail

FrokFail e dt
Dnacceptabele schadeb
inbreukop de integriteitof ProRail
voldoetniet meer aan wettalijke

eisen bijeeninbreuk
Bewezen Correct

Integriteit:

op integritet

Mee

FroRail leidt
werkelijke schade,
maar deze schade
iste ovaerzien

P 1= Middel

Geverifieerd Correct

MNee

erkaardea informalieis
vervelend, maarniet kritisch,
Erwordt geen meetbane

schade geleden

I=Laag
Aangenomen Correct

I1=M/2 |Medium Integriteit: Informatie is Blijvend / Geverifieerd Correct. Sommige toleranties zijn toelaatbaar. Het is
noodzakelijk dat de correctheid onbetwistbaar aangetoond kan worden. Indien de informatie niet correct is kan ProRail
substantiéle schade lijden.

I=L/1 |Lage Integriteit: Informatie is aangenomen Correct. Blijvende juistheid van informatie (vanaf de bron tot het
laatste gebruik) is gewenst, maar niet vereist. Indien informatie niet correct is leidt dit tot weinig of geen schade.
Voorbeelden: Interne telefoongidsen, agenda’s enz.

1=B/0 - Integriteit waarde B is niet in gebruik bij ProRail -

Hulpvragen + opmerkingen LM
A Welk niveau van Integriteit is nodig om (factoren):
Juistheid: Is het belangrijk dat de juiste gegevens verstrekt worden.( b.v. het aantal wissels)
Correctheid: Is het belangrijk dat de gegevens te allen tijde correct zijn.
(dat b.v. het aantal wissels in een rapportage juist is)
Volledigheid: Is het belangrijk dat de gegevens volledig zijn. (doet het exacte aantal er toe)
Tijdigheid: Is het belangrijk dat de gegevens altijd op tijd beschikbaar zijn, of mogen de
gegevens eventueel iets ouder zijn.
Controleerbaarheid: Is het belangrijk om te weten welke gegevens wanneer aan wie
verstrekt zijn.
B Of: beslisboom

Deze altijd gebruiken In combinatie met de risicomatrix van ProRail !

Bij verwerking van persoonsgegevens is de Integriteit minimaal M

Geef de motivatie hoe je tot de keuze gekomen bent. Dit is vooral belangrijk voor toekomstig gebruik

Totaal, cumulatief. Vul hier de hoogste waarde in voor Integriteit =

=
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toe moeten hebben (need to know). Hieronder vallen ook persoonsgegevens.

Medium vertrouwelijkheid (Vertrouwelijk) — ProRail kan substanti€le schade lijden indien informatie toegankelijk is
voor ongeautoriseerde personen. Informatie is alleen toegankelijk voor personen die hier vanuit hun functie toegang

V=LI/1

Lage vertrouwelijkheid (Intern) — Informatie is bedoeld voor Intern gebruik. Openbaar worden van gegevens
leidt tot weinig of geen schade.
Bijvoorbeeld: Algemene informatie over klanten, breed toegankelijke informatie op Intranet, beleidsdocumenten
enz.
Vv =B/0 |Geen vertrouwelijkheid (Publiek of openbaar): Informatie is openbaar, bestemd voor iedereen, vrij
toegankelijk. Bijvoorbeeld: Publieke informatie op een website, op folders , in brochures.
Hulpvragen + opmerkingen LM
Welk niveau van Vertrouwelijkheid is nodig om:
e te voorkomen dat gegevens in de handen van vreemden komen?
e verlies van orders en/of opdrachten te voorkomen?
e frauduleuze aanwending van goederen en/of fondsen te voorkomen?
e te verhinderen dat wettelijke of contractuele verplichtingen verbroken kunnen worden?
e beschadiging van het moreel van het personeel en reizigers te kunnen voorkomen?
e de bedrijffsvoering niet te verstoren?
Of Beslisfactoren:
e Vertrouwelijkheid van de gegevens die uitgewisseld worden met derden
¢ Vertrouwelijkheid van gegevens die in interne systemen worden
¢ Vertrouwelijkheid van gegevens die op systemen worden opgeslagen in DMZs
e Worden er wachtwoorden gebruikt, anders dan one-time passwords?
Eén van deze? factoren, dan is de vertrouwelijk per definitie middel of hoog!
Of: beslisboom
Vertrouwelijkheid: N s
uitlekken van deze informatie of == HDDg
mensen leiden onherstelbare R
schade. Geheim
Nee
F‘roRaliI Iz(ajidtb__
grote schade bij Ja .
inforlmﬂlit;%:l;k%nﬁUUk of > V= Middel
VOOrpagina nieuws). Ve r-t rouwe I U k
F'_roR?ill_l_iidt 5
schade, maar : — = V =Llaag
deze schade iste
QVerzien.
ntern/ Intern+partners
_Nee
Publieke informatie, of
e >V = Basaal
- Publiek
Bij verwerking van persoonsgegevens is de Vertrouwelijkheid minimaal M
Geef de motivatie hoe je tot de keuze gekomen bent. Dit is vooral belangrijk voor toekomstig gebruik
Totaal, cumulatief. Vul hier de hoogste waarde in voor Vertrouwelijkheid = V* =
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P=M/2

Openbaar worden van gegevens leidt tot weinig of geen schade.

Medium privacy gevoeligheid — het betreft een verwerking van persoonsgegevens, niet zijnde bijzondere of
vergelijkbare gegevens. Bijvoorbeeld het vastleggen van contactgegevens of indirecte gegevens als IP adres etc..

P=L/1 |Privacy gevoeligheid Laag: Het betreft alleen beperkte persoonsgegevens nodig voor het proces. Bijvoorbeeld:
contactgegevens interne medewerkers, email adres t.b.v. workflow of logging, etc.
Openbaar worden van gegevens leidt tot weinig of geen schade.
P=B/0 |Nietvan toepassing: Er worden geen Persoonsgegevens verwerkt.
Hulpvragen + opmerkingen LM
A PIA proces op hoofdlijnen

» |dentificeer de (nieuwe) verwerking van onder meer persoonsgegevens welke te
beoordelen is en beschrijf deze op hoofdlijnen (verwerkingsregister niveau)

« Toets het privacy risico a.d.h.v. de 10 Criteria voor risicobepaling
=>» Vaststellen PIA noodzaak

* Indien PIA niet noodzakelijk:

» Vastleggen van de besluitvorming, geautoriseerd door de PO/FG
* Indien PIA noodzakelijk:
« Inrichten van een multidisciplinair PIA team en uitvoeren PIA conform PIA
procesbeschrijving.
« Doorvoeren van de geidentificeerde maatregelen in de verdere realisatie van
de verwerking.
B Criteria voor bepaling Privacy risico
Is er sprake van:

1. Beoordelen van mensen op basis van persoonskenmerken (profiling)?

2. Geautomatiseerde besluitvorming met rechtsgevolgen voor betrokkene?

3. Stelselmatige en grootschalige monitoring (b.v. cameratoezicht)?

4. Gevoelige / bijzondere persoonsgegevens?

5. Grootschalige gegevensverwerking?

6. Matching of samenvoeging van datasets?

7. Gegevens over kwetsbare personen?

8. Innovatief gebruik of toepassing van nieuwe technologieén?

9. Blokkering van een recht, dienst of contract?

10. Grensoverschrijdend verkeer van persoonsgegevens naar buiten de EU?

Indien 2 of meer criteria van toepassing dan zeker een PIA uitvoeren.

C Impact van risicobepaling:
De classificatie heeft gevolgen in termen van maatregelen welke genomen dienen te worden
om het risico te beperken:

e H: Uitvoeren van PIA, waarin passende maatregelen dienen te worden gedefinieerd
om de vastgestelde risico’s te mitigeren. De maatregelen volgen dus uit het PIA
onderzoek en worden ook vastgelegd in het Verwerkingsregister.

¢ M: Borgen van Privacy by Design en Privacy by Default in het implementatie proces.
Tevens dient dit proces opgenomen te worden in het Verwerkingsregister

e L:Vanwege het beperkte karakter zijn er in principe geen aanvullende maatregelen
benodigd. Een vastlegging in het verwerkingsregister is ook niet verplicht.

e B: Maatregelen nvt.

Geef de motivatie hoe je tot de keuze gekomen bent. Dit is vooral belangrijk voor toekomstig gebruik
P* =

Totaal, cumulatief. Vul hier de hoogste waarde in voor Privacy
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