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GEBRUIKERSEISEN
· Als functioneel beheerder van VRHM (dit geldt overal in dit document als gesproken wordt van functioneel beheerder) wil ik autorisatieprofielen kunnen maken/wijzigen/verwijderen en toewijzen aan gebruikers.
· Als functioneel beheerder wil ik een access log kunnen inzien.
· Als functioneel beheerder wil ik direct een signaal ontvangen wanneer de applicatie niet correct werkt inclusief eventuele koppelingen.
· Als functioneel beheerder kan ik het systeem beheren via de GUI, zonder dat ik hier een CLI of script voor nodig heb.
· Als functioneel beheerder wil ik in de aanwezige logging/audit trail gedane mutaties kunnen terugvinden (op persoon, tijd, type actie), zodat ik mutaties kan bewijzen en verantwoorden.

GEBRUIKERSWENSEN
· Als functioneel beheerder wil ik kunnen afdwingen dat een groep gebruikers dezelfde subset aan instellingen (inrichting) heeft, zodat deze gebruikers met dezelfde informatie werken.
· Als functioneel beheerder wil ik niet-structurele bulkgegevens kunnen importeren, zodat ik dit niet met de hand hoef te verwerken.
· Als functioneel beheerder wil ik een import kunnen inplannen om op een ander moment te draaien, bijvoorbeeld buiten kantooruren, zodat de gegevens muteren op een moment dat deze niet in gebruik zijn.
· Als functioneel beheerder wil ik dat gebruikers in het systeem automatisch autorisatieprofielen krijgen toegekend op basis van de organisatierollen, zodat ik dit niet handmatig hoef te doen.
· Als functioneel beheerder wil ik kunnen inloggen als een andere gebruiker, zodat ik kan zien wat de gebruiker ziet en ik de gebruiker hiermee kan helpen met vragen over of problemen met het systeem (User Impersonation).
· Als functioneel beheerder wil ik realtime in één overzicht kunnen zien welke gebruikers er op dit moment actief zijn in het systeem, zodat ik weet wie ik moet informeren bij een verstoring én de impact van een verstoring kan inschatten.
· Als functioneel beheerder wil ik de mogelijkheid hebben om gebruikers een bericht binnen het systeem te sturen van een geplande verstoring.
· Als functioneel beheerder kan ik vanuit het systeem inzichtelijk maken (en buiten het systeem tonen), welke gebruiker welke rechten heeft én vice versa, zodat ik deze informatie in geval van een verzoek in het kader van informatiebeveiliging direct kan tonen.
· Als functioneel beheerder wil ik een export kunnen maken van de autorisatiematrix, zodat ik deze kan sturen aan interne en externe audit instanties t.b.v. accountability.
· Als functioneel beheerder wil ik de GUI van het systeem kunnen inrichten volgens het KISS principe, zodat de gebruikers op intuïtieve wijze met het systeem kunnen werken.

FUNCTIONELE EISEN (ALGEMEEN)
· Het is mogelijk om naast SSO functionaliteit van de VRHM, via systeemauthenticatie in te loggen.
· Het regelen van toegang (accountbeheer) tot het totale systeem wordt centraal geregeld.
· De ingevoerde gegevens in de database, moeten via de GUI te benaderen zijn.
· Er is een zoekfunctionaliteit aanwezig waarmee gezocht kan worden op veldnamen (labels) en op de inhoud van veldnamen. Zoekresultaten kunnen verder verfijnd worden.
· Het moet mogelijk zijn om decentraal functioneel beheer te beleggen bij key-users, zonder dat hiervoor het hoogste rechtenniveau moet worden toegekend. Kritische autorisaties moeten bij enkel de beheerders belegd blijven.
· Aangepaste autorisaties moeten direct worden doorgevoerd in het systeem voor de gebruikers, zodat de nieuwe autorisaties direct in werking treden.
· Batch-koppelingen moeten gelogd worden, zodat fouten kunnen worden onderzocht en opgespoord. De logging mag niet automatisch overschreven worden. 
· Het systeem moet functioneel in te regelen zijn, zonder de tussenkomst van de leverancier.
· Het is mogelijk om het systeem te testen (bijvoorbeeld bij analyse van fouten of ter voorbereiding van wijziging), zonder dat de productie-omgeving hiermee verstoord wordt.

FUNCTIONELE WENSEN (ALGEMEEN)
· Het moet mogelijk zijn om toegang te geven op basis van 2-factor authenticatie voor de systeemauthenticatie
· Versiebeheer van cruciale objecten is mogelijk.
· Wanneer meerdere gebruikers een mutatie uitvoeren op hetzelfde gegeven, dan geeft het systeem een notificatie aan deze gebruikers.
· De logging/audit trail van de gedane mutaties door de (systeem)gebruikers kan niet achteraf worden gewijzigd.
· De toegang tot de logging/audit trail van de gedane mutaties door de (systeem)gebruikers kan worden beperkt tot een selecte groep gebruikers.
· Het is mogelijk om voor gebruikers rapportages op te stellen en beschikbaar te stellen.
· Het systeem moet rekening houden met niet-werkdagen in de processen.
· Het is mogelijk om opgebouwde processen in de testomgeving over te zetten naar de productieomgeving, zonder dat het handmatig opnieuw gemaakt moet worden in de productieomgeving.
· Er wordt jaarlijks (kosteloos) een Attack&Penetration test uitgevoerd door een onafhankelijke externe partij en de rapportage hiervan wordt op verzoek overhandigd.

NIET-FUNCTIONELE EISEN (KWALITEIT)
· Verantwoording: Het systeem moet acties van een (systeem)gebruiker kunnen traceren naar die specifieke (systeem)gebruiker.
· Snelheid: Het systeem heeft een maximale responstijd van 0,1 sec.
· Herstelbaarheid: Het systeem moet na onderbreking of een crash zichzelf herstellen en zich in de gewenste staat terugbrengen.
· Voorkomen gebruikersfouten: Door de overheid vastgestelde feestdagen hoeven niet handmatig ingeladen/ingevoerd te worden door de VRHM.
· Voorkomen gebruikersfouten: Het systeem ondersteunt gebruikers bij de invoer van data met de mogelijkheid om de invoer te toetsen aan vooraf gestelde formats.

