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Inschrijver dient zich aan onderstaande voorschriften te houden. Afwijkingen van hetgeen is voorgeschreven worden niet geaccepteerd en leiden tot ongeldigheid en/of het niet (verder) in behandeling nemen van de Inschrijving. Onderstaande bijlage dient ondertekend te worden en
maakt onderdeel uit van de Inschrijving.

Logistieke eisen 
	1. 
	Leveringen geschieden conform bestelling. Deelleveringen zijn in principe niet toegestaan.


	2. 
	Inschrijver levert de bestelde producten af op het door besteller aangegeven afleveradres. Leveringen dienen vóór 16.00 uur te zijn afgeleverd.


	3. 
	Leveringen geschieden voorbij de eerste deur van het pand van aanlevering, waarbij toegangspoorten, hekken, of andere deuren van bedrijfsverzamelgebouwen niet geldig zijn als ‘eerste deur’.


	4. 
	Leveringen worden vergezeld van een duidelijke pakbon, waarop minimaal is gespecificeerd:
- besteller
- de bestellende afdeling per verpakking
- het aantal verpakkingen
- alle gegevens zijn op de verpakking weergegeven


	5. 
	Ontvangst als genoemd in eis 3 geldt niet als acceptatie. Acceptatie vindt plaats door de besteller, na controle van de inhoud van de verpakking.


	6. 
	De verplichting tot betaling van de geleverde producten ontstaat eerst na acceptatie van de producten en/of diensten.




Garantie en support
	7. 
	De garantieduur op de componenten bedraagt minimaal 1 jaar.


	8. 
	De garantie die door de fabrikant wordt afgegeven op de geleverde componenten geeft Inschrijver onverminderd door aan de Gemeente.



	9. 
	Alle aangeboden hardware en software moet zonder enige beperking integreren en samenwerken om de gevraagde functionaliteit te implementeren. De Inschrijver neemt de verantwoordelijkheid hiervoor.


	10. 
	In geval van garantie wordt een defect product binnen een termijn van 10 werkdagen gerepareerd of vervangen door een werkend identiek product.


	11. 
	Indien blijkt dat vervanging nodig is in verband met defecten dan is het vervangend apparaat identiek aan het te vervangen apparaat of heeft een betere specificatie. Indien het vervangend apparaat niet gelijk is, wordt overlegd met de Gemeente en heeft de Gemeente het recht het vervangend apparaat te weigeren. De Inschrijver zal dit motiveren. De Inschrijver zal dan met een ander alternatief moeten komen.



Functionele eisen 
	12. 
	Het geheel van de hardware en software moet functioneel correct werken en de capaciteit leveren zoals beschreven in het beschrijvend document.


	13. 
	De aangeboden producten zijn geschikt voor grootzakelijk/service provider gebruik.


	14. 
	De apparatuur is geschikt en goedgekeurd voor gebruik binnen de EEG.


	15. 
	De fabrikanten van de aangeboden producten volgen de markt en levert bij uitkomen van een update of nieuwere versie van een besturingssysteem (OS) of Hypervisor binnen 6 maanden na general availability ondersteuning op het component en zorgt de update of nieuwere versie van het OS of Hypervisor gebruikt kan worden.


	16. 
	De Inschrijver neemt de verantwoordelijkheid voor de blijvende interoperabiliteit van componenten, ook na upgrades.


	17. 
	De te leveren componenten zijn nieuw en niet refurbished tenzij anders overeengekomen.


	18. 
	Aangekochte componenten worden gewaarborgd voor productiefouten gedurende 6 maanden te rekenen vanaf de aflevering door Inschrijver aan de Gemeente. In geval van een productiefout zal de Inschrijver het component kosteloos binnen de reguliere levertijd repareren of vervangen door een identiek of gelijkwaardig component in overleg met de Gemeente, waarbij alle bijkomende kosten die verband houden met de reparatie of vervanging, zoals o.a. transport, in- en uitpakken en DOA-test, gedragen zullen worden door Inschrijver.


	19. 
	Inschrijver maakt een globaal en detail technisch ontwerp en stelt dit beschikbaar aan de Gemeente.


	20. 
	De volledige oplossing wordt bedrijfsklaar opgeleverd, inclusief de integratie met de bestaande infrastructuur.


	21. 
	De oplossing wordt uiterlijk op 1 September bedrijfsklaar opgeleverd; dit is inclusief de levertijd van de componenten.

	22. 
	De te leveren software/hardware is/zijn in de praktijk bewezen standaardprogrammatuur/standaard componenten. Er wordt zo weinig mogelijk maatwerk ingezet die speciaal ontwikkeld worden voor gemeente Delft en benodigd maatwerk maakt onderdeel uit van de aanbieding.


	23. 
	Inschrijver is gedurende de nazorg periode, die start na acceptatie door gemeente Delft, van 3 maanden medeverantwoordelijk voor de stabiliteit en snelheid van het HCI-platform, zonder extra kosten. Er dient een rechtstreeks contactmogelijkheid te zijn met de projectleider/support organisatie.


	24. 
	Alle medewerkers die betrokken worden bij de implementatie en inrichting dienen van onbesproken gedrag te zijn. Dit geldt voor zowel uw eigen medewerkers, onderaannemers, combinanten en ZZP’ers. Op verzoek van gemeente Delft dient dit onderbouwd te worden met een VOG-A.


	25. 
	Inschrijver levert een spreadsheet aan met alle geleverde componenten met relevante informatie, zoals type, productnummer, serienummer, hardware configuratie, etc. t.b.v. de CMDB van gemeente Delft.


	26. 
	De door gegadigde in te zetten contactpersonen, consultants, engineers en servicedesk medewerkers zijn de Nederlandse taal machtig in woord en geschrift. 


	27. 
	Inschrijver aanvaardt ‘First Call Responsibility’. Dit houdt in dat de Inschrijver eigenaar wordt van het door de Gemeente aan Inschrijver toegewezen Incident, totdat het tegendeel bewezen wordt of wanneer Inschrijver aannemelijk kan maken dat de oorzaak hiervan niet bij de Inschrijver ligt. Indien achteraf blijkt dat dit laatste inderdaad het geval is, kan Inschrijver hiervoor geen factuur sturen aan de Gemeente.


	28. 
	Inschrijver dient akkoord te gaan dat defecte gegevensdragers eigendom blijven van de Gemeente (no-return policy), of worden afgevoerd door een gespecialiseerd bedrijf die de schijf vernietigt en hier vervolgens een certificaat/bewijs van afgeeft als onderdeel van de opdracht zonder aanvullende kosten.




Beheer  (onderstaande eisen gelden voor alle aangeboden hardware en software)
	29. 
	Event logs zijn door geautoriseerde gebruikers op afstand uit te lezen.


	30. 
	De toegang tot de systeeminstellingen is zodanig geregeld dat alleen daartoe bevoegde personen deze kunnen verkrijgen (RBAC).


	31. 
	Storingsmeldingen kunnen door middel van een e-mail gestuurd worden naar de interne beheerders en/of naar de externe support partij.


	32. 
	Inschrijver garandeert één support ingang voor de volledige oplossing.


	33. 
	De componenten zijn volledig op afstand te beheren, te configureren en te monitoren.


	34. 
	Het verwijderen en wijzigen van de log kan uitsluitend door geautoriseerde medewerkers plaatsvinden.


	35. 
	Het platform kan in twee datacenters geïmplementeerd worden en als een logisch geheel worden beheerd (twin datacenter).


	36. 
	Wachtwoorden worden altijd en uitsluitend in versleutelde vorm over het netwerk verzonden.


	37. 
	Er wordt een duidelijk hoorbaar en/of zichtbaar signaal gegeven bij storingen en een email verstuurd, ook als de storing niet direct onbeschikbaarheid veroorzaakt, zoals een defecte schijf. De storing is ook zichtbaar in de monitoringtooling.


	38. 
	Voor het complete systeem moet een zo veel mogelijk geïntegreerd patch- en releasemanagement beschikbaar zijn. Bundels van firmwarereleases worden als één geheel en getest aangeleverd. Dit geldt zowel voor alle hardwarecomponenten (zoals firmware) als de softwarecomponenten van de HCI-oplossing.


	39. 
	Upgrade van firmware en overige updates kunnen uitgevoerd worden zonder onbeschikbaarheid van applicaties en data.


	40. 
	Beheertooling, portals en gebruikerssessies dienen automatisch gelockt of uitgelogd te worden indien een sessie gedurende een instelbare tijd niet actief is.



	41. 
	Inschrijver beschikt over een Nederlands- en/of Engelstalige helpdesk voor ondersteuning t.a.v. incidenten en het beantwoorden van vragen over alle componenten en software van de geleverde HCI-oplossing.


	42. 
	Er wordt een Dossier Afspraken en Procedures (DAP) opgeleverd. Hierin staan o.a. tenminste de volgende onderwerpen:
- Overzicht van contactpersonen (namen en telefoonnummers);
- Proces aanmelden verstoringen;
- Proces aanvragen ondersteuning;
- De service en support afspraken tussen gemeente Delft, Inschrijver en eventuele derde partijen.


	43. 
	De aangeboden HCI-oplossing beschikt over geïntegreerde software voor rapportage van capaciteit, performance en prognose (Life Cycle Management).


	44. 
	Een strippenkaart voor het leveren van consultancy (met geldigheid van 36 maanden) voor 20 dagdelen inclusief reistijd is inbegrepen in de aanbieding. Als de strippenkaart op is kunnen er gedurende de technische levensduur van de geleverde HCI-oplossing extra strippen bijgekocht worden per 5 dagdelen tegen hetzelfde tarief, waarbij jaarlijks (vanaf jaar 2023) geïndexeerd mag worden met het CBS-indexcijfer commerciële dienstverlening en transport. (Index 2015 = 100)


	45. 
	Bij het toevoegen van een HCI-node aan het cluster wordt de HCI-node automatisch toegevoegd aan de beheertooling.


	46. 
	Er is een faciliteit waardoor data redundant weggeschreven wordt naar HCI-nodes die in verschillende racks geplaats zijn.




Opleiding 
	47. 
	De Inschrijver verzorgt de opleiding van het nieuwe platform voor vier beheerders/systeemspecialisten op basis van 'learning-on-the-job'.

	48. 
	Na het afronden van de on the job training dient de Inschrijver gedurende maximaal 90 dagen tijdens normale werkuren bereikbaar te zijn voor vragen van de beheerders/systeemspecialisten van de Gemeente die de training hebben gevolgd. Deze vragen zullen relatief simpel van aard zijn en in maximaal 30 minuten beantwoord zijn. Hiervoor worden geen extra kosten berekend.


	49. 
	Optioneel is tegen meerkosten een generieke opleiding over het HCI-platform beschikbaar en kunnen beheerders/systeemspecialisten zich ook certificeren.




Technische eisen, algemeen (met componenten worden hardwarecomponenten bedoeld)
	50. 
	De aangeboden HCI-oplossing dient in het "Leaders” segment van het "HyperConverged Infrastructure" magic-quadrant van het laatste beschikbare Gartner rapport te staan (december 2020).


	51. 
	De totaal aangeboden oplossing dient een minimale beschikbaarheid van 99.99% gemeten over 24x7, 365 dagen, te kunnen garanderen.


	52. 
	Alle te plaatsen componenten zijn geschikt voor een netspanning van 230 volt en 50 Hz.


	53. 
	De aangeboden componenten zijn CE-gemarkeerd en ook als zodanig gelabeld.


	54. 
	Elke component dient voorzien te zijn van de nieuwste firmware bij oplevering of ze worden geüpgrade tijdens de bedrijfsklaar oplevering.


	55. 
	Nieuwe minor releases (ofwel foutenreleases) en major releases (upgrades) van de firmware, software, drivers, etc. worden gratis ter beschikking gesteld als onderdeel van een supportcontract of als standaard onderdeel van de aangeboden HCI-oplossing


	56. 
	Alle componenten hebben een airflow van voor naar achter (Front2back) (indien van toepassing).

	57. 
	Alle componenten dienen van een redundante voeding en fans te zijn voorzien.


	58. 
	Voedingen en harde schijven zijn hot-pluggable vervangbaar.


	59. 
	Alle aangeboden componenten moeten kunnen omgaan met het wegvallen van 1 van de 2 power-feeds zonder dat dit downtime van de component oplevert.


	60. 
	Uitval van een willekeurige component levert geen onbeschikbaarheid op van de data en applicaties.


	61. 
	De componenten dienen in een standaard 19" kast gemonteerd te worden.


	62. 
	Bij het implementeren van het platform worden de best practices van de fabrikant toegepast.


	63. 
	Alle aangeboden hardware werkt samen met VMware vSphere 6 en hoger en de aangeboden SDDC-oplossing.


	64. 
	Het technisch ontwerp is op basis van een referentie architectuur van de fabrikant met eventueel gemotiveerde afwijkingen.


	65. 
	De oplossing is lineair schaalbaar: starten met niet meer capaciteit dan nodig en later eenvoudig uitbreidbaar:
- Plug & play, zonder aanvullende inspanning & leercurve;
- Maximale doorlooptijd van 4 weken voor uitbreidingen van bestelling t/m de implementatie;
- Latere uitbreidingen van de HCI-oplossing dienen te allen tijde compatibel te blijven met oudere componenten.


	66. 
	Twin datacenter concept met de volgende specificaties:
- Hoge beschikbaarheid van minimaal 99,99% op jaarbasis, exclusief gepland onderhoud
- Active-Active met 100% failover capaciteit
- RPO=0 voor alle committed data
- RTO=15 minuten voor geclusterde workloads
- Beveiliging tegen Split Brain


	67. 
	Alle eisen zoals genoemd in paragraaf 2.5 van de Aanbestedingsleidraad onder de vereiste situatie.



Technische eisen (compute en storage) 
	68. 
	Compute en storage capaciteit wordt aangeboden in de vorm van een HyperConverged Infrastructuur (HCI) oplossing.


	69. 
	De volgende HCI-bouwblokken zijn beschikbaar:
- Standaardblok (zowel uitbreiden compute als storage)
- Storageblok (alleen uitbreiden storage)
- Computeblok (alleen uitbreiden compute)


	70. 
	Het is mogelijk op te schalen met één extra HCI-bouwblok.


	71. 
	Schaalbaarheid (scale-up) binnen een HCI-bouwblok kan tenminste door:
- Toevoegen extra disks
- Toevoegen extra geheugen


	72. 
	De processor van de server is gebaseerd op de x86-64 architectuur.


	73. 
	Het geheugen is ECC protected.


	74. 
	Er zijn tenminste 2x 10/25 Gb netwerkaansluitingen aanwezig voor workload netwerkverkeer en tenminste 2x 10/25 Gb netwerkaansluitingen aanwezig voor het storage verkeer.

	75. 
	Schijven zijn hot-pluggable vervangbaar en worden automatisch opgenomen in de raid set.


	76. 
	Thin Provisioning technology is beschikbaar.


	77. 
	Een defecte node kan vervangen worden door een nieuwe node die automatisch in de infrastructuur opgenomen wordt.


	78. 
	De HCI-oplossing dient uitwijk naar één datacenter te ondersteunen bij uitval van een compleet datacenter.


	79. 
	Uitval van twee disk gelijktijdig in een node levert geen onbeschikbaarheid en geen dataverlies op.


	80. 
	Voor de opslagcapaciteit wordt uitgegaan van 1 TByte = 1024 GByte = 1024*1024 Mbyte = 1024 * 1024 * 1024 Kbytes. (dus TiB, GiB, MiB en KiB).


	81. 
	Synchrone en asynchrone replicatie naar een tweede locatie (twin datacenter) over een aanwezig netwerkpad (L2 en L3) van tenminste 25 Gb met een lage latency en een afstand van 20 km wordt ondersteund.


	82. 
	Capaciteitsuitbreiding on the fly is mogelijk zonder downtime. Dit geldt voor het toevoegen van schijven in lege diskpositie en het toevoegen van compute en/of storage door het toevoegen van een extra HCI node.


	83. 
	In geval van uitval van een disk of een complete node dient automatisch de data redundantie hersteld te worden, nog voordat de disk of node is vervangen.


	84. 
	Het is mogelijk aanwezige compute capaciteit gebaseerd op VMware vSphere 6 en 7 te koppelen aan de nieuwe hyperconverged storage.


	85. 
	Er kunnen zonder beperkingen back-ups gemaakt worden met de aanwezige Rubrik back-up oplossing.


	86. 
	Het is mogelijk tot minimaal 5 jaar na bedrijfsklaar opleveren de capaciteit uit te breiden met extra HCI-nodes en Inschrijver kan deze ook leveren; deze HCI-nodes mogen opvolgers zijn van de geleverde HCI-nodes; deze nodes moeten zonder beperking en zonder verlies van functionaliteit toegevoegd kunnen worden aan de volledige oplossing.


	87. 
	Er is een mogelijkheid voor het aanbieden van een SMB-shares geschikt voor opslag van FS Logix VDHX profile bestanden.


	88. 
	Deze SMB Shares zijn hoog beschikbaar; uitval van een node levert geen enkele onbeschikbaarheid of hick-up op; ook bij uitval van een volledig datacenter is de SMB-share op de andere locatie nog steeds beschikbaar.


	89. 
	Het is mogelijk om rechten op de SMB Shares te zetten m.b.v. groepen en gebruikers uit Active Directory.


	90. 
	De oplossing dient de mogelijkheid te hebben om deduplicatie en compressie toe te kunnen passen op alle data.




Software Defined Datacenter (SDDC) / automation / orchestration 
	91. 
	De aangeboden oplossing zorgt ervoor dat de aanwezige capaciteit (verwerkings- en opslagcapaciteit) als één geheel beschouwd wordt en als een set van pools met gedefinieerde capaciteit beschikbaar gemaakt kan worden.


	92. 
	Ketenmanagement van alle orchestrated objecten: bij een storing is meteen duidelijk welke componenten betrokken zijn en welke fout aan de storing ten grondslag ligt. (Root cause analysis).


	93. 
	Er is een self service portal aanwezig voor het uitrollen van virtuele Windows Servers, Linux Servers (waaronder Suse Linux) en applicaties.


	94. 
	Het Self Service Portal is alleen toegankelijk voor geautoriseerde gebruikers (RBAC).


	95. 
	De aangeboden HCI-oplossing dient Role Based Access Control (RBAC) te ondersteunen op basis van Active Directory groepen.


	96. 
	Gebruikers van het Self Service Portal kunnen worden geauthentiseerd tegen MS-Active Directory op basis van Kerberos v5.


	97. 
	Aanvragen via de Self Service Portal kunnen optioneel van een verplichte (handmatige) accordering worden voorzien.


	98. 
	Het Self Service Portal ondersteunt multi-tenancy.


	99. 
	Tenminste de Public Clouds Azure en AWS worden ondersteund voor de IAAS-diensten, zoals uit kunnen uitrollen vanaf de Self Service Portal van een virtuele machine op deze Public Clouds.


	100. 
	Inschrijver zorgt voor de automatische uitrol van Suse Linux en Windows 2016, Apache webserver op Suse Linux en IIS op Windows via de Self Service Portal die gebruikt kunnen worden als referentie voor de beheerders van gemeente Delft.


	101. 
	SDDC-management gaat via een cloud management platform die zowel on-premise als off-premise (Public Cloud) resources beheert en automation, operations en monitoring samenbrengt.


	102. 
	Alle (software) componenten van het SDDC draaien on-premise met volledige functionaliteit; er mag geen gebruik gemaakt worden van SAAS-oplossingen.


	103. 
	Opslag wordt aangeboden als datastores in VMware; de onderlaag wordt volledig door de SDDC-oplossing geïmplementeerd en beheerd zonder tussenkomst van een beheerder.


	104. 
	REST API is aanwezig voor het extern aan kunnen sturen van het platform.





Eisen ten aanzien van duurzaamheid
	105. 
	Alle te leveren producten voldoen aan de 'Energy Star'-criteria.


	106. 
	Defecte apparatuur wordt gerepareerd en niet vervangen ook als dit duurder is, tenzij reparatie niet mogelijk is.

	107. 
	Het is mogelijk het stroomverbruik van de HCI nodes te minimaliseren door de performance te verminderen.

	108. 
	Reserve-onderdelen zijn tenminste 5 jaar leverbaar na gunning van de opdracht.

	109. 
	Defecte componenten die niet meer repareerbaar zijn, worden op een milieuvriendelijke manier en met maximaal hergebruik van materialen afgevoerd.

	110. 
	Verpakkingsmateriaal wordt op een milieuvriendelijke manier en met maximaal hergebruik van materialen afgevoerd.
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