Raamovereenkomst ARBIT-
2018

tussen

Ministerie van Binnenlandse Zaken en
Koninkrijksrelaties / Shared Service Organisatie
Caribisch Nederland

en

<Wederpartij>

inzake

Pentesten

met kenmerk

[contracthummer]



Raamovereenkomst ARBIT-2018 inzake Pentesten

Contracthummer: = ...
Behoeftestellingsnummer: 112342.00
Inkoopnummer: =

De ondergetekenden:

1. De Staat der Nederlanden, gevestigd te Den Haag, te dezen vertegenwoordigd door de
Staatssecretaris van Binnenlandse Zaken en Koninkrijksrelaties,

voor deze,

het diensthoofd SSO CN, de heer L. Berends,

hierna te noemen: Opdrachtgever,

en

2. <volledige naam en rechtsvorm contractant>,
(statutair) gevestigd te <plaats>,

te dezen vertegenwoordigd door

<functie> <naam ondertekenaar>

hierna te noemen: Wederpartij,

Overwegende dat:

a. Opdrachtgever verantwoordelijk is voor de ondersteuning in de bedrijfsvoering voor de
departementen in Caribisch Nederland, waaronder ook het uitvoeren van pentesten ten
aanzien van de (digitale) beveiliging;

b. Opdrachtgever in het kader van de uitoefening van zijn taak behoefte heeft aan
Opdrachten op het gebied van pentesten;

c. Opdrachtgever in verband met hetgeen hiervoor onder a en b is overwogen, tot
aanbesteding van pentesten door middel van een Europese aanbesteding is overgegaan;

d. Op 8 april 2021 door of namens Opdrachtgever een aankondiging op TED en de website

van Rijksdienst Caribisch Nederland is geplaatst;

Wederpartij op <datum> een inschrijving heeft uitgebracht;

Opdrachtgever de opdracht op <datum> heeft gegund aan <aantal> inschrijvers

waaronder Wederpartij;

g. Opdrachtgever op basis van deze Raamovereenkomst Wederpartij opnieuw kan oproepen
tot mededinging met het oog op het sluiten van een Nadere overeenkomst.

o
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Komen overeen:

1.

Begrippen

In de Overeenkomst wordt een aantal begrippen met een beginhoofdletter gebruikt. Aan deze
begrippen komt de betekenis toe die hieraan is gegeven in de Voorwaarden. In aanvulling daarop
wordt onder de navolgende begrippen indien met een beginhoofdletter gebruikt, verstaan:

1.1.

Nadere offerte Een aanbieding voor het verrichten van een Prestatie, het uitvoeren
van een pentest, die Wederpartij naar aanleiding van een Nadere
offerteaanvraag uitbrengt aan Opdrachtgever.

1.2.

Nadere Een uitnodiging door Opdrachtgever onder de Raamovereenkomst
offerteaanvraag aan de Wederpartijen tot het uitbrengen van een Nadere offerte
voor het verrichten van een Prestatie.

1.3.

Nadere De schriftelijke overeenkomst tussen Opdrachtgever en Wederpartij
overeenkomst onder de Raamovereenkomst, waarmee op basis van een Nadere
offerteaanvraag en de Nadere offerte een opdracht wordt verstrekt.

1.4.

Raamovereenkomst | Dit document met daarin de afspraken op grond waarvan
Opdrachtgever gerechtigd is Wederpartij tot mededinging op te
roepen en Nadere overeenkomsten met deze te sluiten. Ook wel
Overeenkomst genoemd.

1.5.

Bestek In aanvulling op artikel 1.4 uit de ARBIT-2018, wordt hiermee de
Europese aanbesteding d.d. 8 april 2021 met kenmerk 112342.00
inclusief Bijlagen bedoeld.

2.2.

2.3.

3.1.

3.2.

Voorwerp van de Raamovereenkomst

Partijen sluiten hierbij een Raamovereenkomst op grond waarvan Opdrachtgever gerechtigd
is Wederpartij op te roepen tot mededinging via een Nadere offerteaanvraag. Op basis van
de door Wederpartij uitgebrachte Nadere offerte kan Opdrachtgever met Wederpartij Nadere
overeenkomsten sluiten.

Nadere overeenkomsten worden afgesloten op basis van de als Bijlage 3 opgenomen Model
Nadere overeenkomst (reeds in het bezit van de partijen).

De navolgende stukken vormen gezamenlijk de Raamovereenkomst. Voor zover deze

stukken met elkaar in tegenspraak zijn, prevaleert het eerder genoemde stuk boven het later

genoemde:

1) dit document;

2) de ARBIT-2018;

3) de Verwerkersovereenkomst;

4) de Nota van inlichtingen d.d. <datum>;

5) het Bestek d.d. 8 april 2021 met kenmerk 112342.00 inclusief bijlagen;

6) het Format Nadere overeenkomst;

7) de contactpersonen (Bijlage 6);

8) de Factuurvereisten RCN (Bijlage 7);

9) de door Wederpartij aan Opdrachtgever uitgebrachte offerte van <datum>, met
kenmerk <kenmerk> inclusief bijlagen.

Contactpersonen en rapportage

De personen die de contacten over de uitvoering van de Raamovereenkomst onderhouden
zijn opgesomd in de Bijlage 6 - Contactpersonen.

Wederpartij rapporteert jaarlijks over de wijze van uitvoering van de Raamovereenkomst.
Deze rapportage omvat in ieder geval de voortgang van de invulling van social return.
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4.1.

4.2.

4.3.

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

5.8.

5.9.

5.10

6.1.

Inwerkingtreding en duur van de Raamovereenkomst

De Raamovereenkomst treedt in werking op 1 juli 2021.

De Raamovereenkomst heeft een initiéle looptijd van twee (2) jaar en eindigt op 31 juni
2023.

Opdrachtgever kan de Raamovereenkomst tweemaal onder gelijkblijvende voorwaarden voor
een periode van maximaal 12 maanden per keer verlengen. Indien Opdrachtgever van dit
recht gebruik wenst te maken doet hij hiervan uiterlijk drie maanden voor het einde van de
in artikel 4.2 bedoelde looptijd schriftelijk mededeling aan Wederpartij.

Minicompetitie

Opdrachtgever kan Wederpartij opnieuw oproepen tot mededinging via een Nadere
offerteaanvraag.

Wederpartij brengt binnen tien (10) Werkdagen na publicatie van de nota van inlichtingen
een Nadere offerte uit aan Opdrachtgever op het in Nadere offerteaanvraag aangegeven
adres. De hiervoor genoemde termijn is een Fatale termijn.

Indien de Nadere offerte niet binnen de in artikel 5.2 gestelde termijn door Opdrachtgever is
ontvangen of deze niet voldoet aan de daaraan gestelde eisen dan wordt Wederpartij geacht
geen Nadere offerte te hebben gedaan.

Opdrachtgever kan een boete van $500,- in rekening brengen bij Wederpartij voor iedere
keer dat Wederpartij op een daartoe strekkend verzoek van Opdrachtgever geen Nadere
offerte doet.

De in artikel 5.4 bedoelde boete is niet van toepassing indien Wederpartij in een voorliggend
geval gemotiveerd heeft verzocht om ontheffing van het doen van een Nadere offerte en
Opdrachtgever dit verzoek heeft gehonoreerd. Opdrachtgever zal een verzoek om ontheffing
niet op onredelijke gronden weigeren.

Opdrachtgever beoordeelt de Nadere offerte op basis van de in de Nadere offerteaanvraag
vastgestelde criteria en informeert Wederpartij met bekwame spoed over de uitkomst
daarvan. Een afwijzing van de Nadere offerte wordt gedaan onder vermelding van de
relevante redenen.

Indien Wederpartij drie keer achtereen het bij een Nadere offerteaanvragen nalaat een
Nadere offerte te doen, kan Opdrachtgever de Raamovereenkomst ontbinden.

Indien geen van de door Opdrachtgever tot mededinging opgeroepen Wederpartijen op een
daartoe strekkend verzoek van Opdrachtgever een Nadere offerte doet mag Opdrachtgever
de opdracht bij een derde buiten deze Overeenkomst plaatsen.

Wederpartij levert van de in te zetten medewerkers voor aanvang van de werkzaamheden
getekende geheimhoudingsverklaringen op conform bijlage 6. Etc. etc. Wederpartij is niet
gerechtigd te starten voordat de geheimhoudingsverklaringen in bezit zijn van de
Opdrachtgever.

Prijzen en tarieven

De prijs die Opdrachtgever aan Wederpartij betaalt verschilt per pentest. Om deze reden
plaatst Opdrachtgever voor iedere pentest een Nadere offerteaanvraag bij alle
Wederpartijen. De geoffreerde prijs in de Nadere offerte is de maximale prijs die Wederpartij
aan Opdrachtgever in rekening brengt. De Nadere offerte bevat altijd het verwacht aantal
uur en uurtarief van de in te zetten medewerker(s).
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6.2.

6.3.

6.4.

6.5.

6.6.

7.1.

7.2.

7.3.

7.4.

8.1.

8.2.

8.3.

8.4.

8.5.

8.6

De geoffreerde uurtarieven in de Nadere offerte zijn altijd inclusief alle overige kosten zoals
reis-, verblijfs- en opleidingskosten.

De Vergoedingen worden afgerekend in dollars ($).

Uitdrukkelijk wordt bepaald dat indien Wederpartij geen ABB in rekening brengt, maar voor
(een deel van) de Prestatie geen vrijstelling van ABB blijkt te bestaan, deze niet ten laste
komt van Opdrachtgever.

Indien er meer uur nodig zijn dan aanvankelijk geoffreerd, dan zijn die (extra) uren voor
rekening van Wederpartij, tenzij de reden voor de extra uren aan Opdrachtgever te wijten is.

Opdrachtnemer biedt marktconforme tarieven aan gedurende de looptijd van de
Raamovereenkomst. Wederpartij overlegt op verzoek van Opdrachtgever een uitgebreide
onderbouwing neer van de aangeboden en/of geldende Vergoedingen, prijzen en/of tarieven,
ten minste in procentuele verhoudingen. Indien gewenst kan Opdrachtnemer een onderzoek
instellen om te bepalen of de tarieven inderdaad marktconform zijn.

Facturering en betaling

De betaling vindt plaats op basis van nacalculatie van het werkelijk gemaakt aantal uren. De
geoffreerde prijs in de Nadere offerte is de maximale prijs die Opdrachtgever aan
Wederpartij zal betalen.

Een factuur dient de volgende gegevens te bevatten:

- factuurdatum;

- hoogte van de Vergoeding, uiteengezet in aantal uur en uurtarief;
- verschuldigde ABB (eventueel verlengd naar Opdrachtgever);

- contractnummer;

- verplichtingennummer.

Facturen van Wederpartij voldoen altijd aan het bepaalde in Bijlage 7 ‘Factuurvereisten RCN’.

Het moment van betalen wordt vastgelegd in de Nadere overeenkomst.

Algemene en bijzondere voorwaarden

De toepasselijkheid van algemene en bijzondere voorwaarden van Wederpartij dan wel van
door Wederpartij bij het verrichten van de Prestatie te betrekken derden, is uitgesloten,
tenzij daarvan in de Nadere overeenkomst expliciet wordt afgeweken.

Een exemplaar van de Voorwaarden is bijgevoegd als Bijlage 1 — ARBIT-2018.

De voor het gebruik van de Prestatie vereiste acceptatie van algemene of bijzondere
voorwaarden, zoals bijvoorbeeld bij “shrink-wrap”- en “click-wrap” licenties, bindt
Opdrachtgever niet. Wederpartij vrijwaart Opdrachtgever dat dergelijke acceptaties niet
leiden tot enige beperking op het Overeengekomen gebruik.

In afwijking van artikel 17.2 van de ARVODI-2018 geldt dat de facturatie geschiedt onder
vermelding van het bedrag aan ABB. De facturen bedragen US dollars ($).

In afwijking van artikel 33.1 van de ARVODI-2018 “arrondissement Den Haag” geldt “gerecht
in eerste aanleg Bonaire”.

In afwijking van artikel 33.2 van de ARVODI-2018 “Nederlands recht” geldt “wetgeving
Caribisch Nederland”.
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8.7

8.8

9.1

9.2

9.3

9.4

10.
10.1.

11.
11.1.

In afwijking van artikel 15.2 geldt het volgende: Indien Opdrachtgever een factuur zonder
geldige reden niet binnen de in artikel 15.1 bedoelde termijn heeft voldaan, is hij van
rechtswege een kostenvergoeding, van ten minste 40 dollar en de wettelijke rente als
bedoelt in artikel 1 van de Regeling vaststelling wettelijke rente voor de openbare lichamen
Bonaire, Sint Eustatius en Saba (artikel 120 van Burgerlijk Wetboek BES Boek 6) over het
openstaande bedrag verschuldigd. De kosten- en rentevergoeding wordt voldaan op
vordering van Opdrachtnemer. Wederpartij heeft geen recht op rentevergoeding, indien de
desbetreffende factuur niet voldoet aan overeengekomen vereisten

In afwijking van artikel 15.3 geldt het volgende: Opdrachtgever kan een door Wederpartij
toegezonden factuur door een door hem aan te wijzen accountant als bedoeld in artikel
2:121 lid 6 Burgerlijk Wetboek BES Boek 2op inhoudelijke juistheid laten controleren.
Wederpartij verleent deze accountant inzage in boeken en bescheiden en verstrekt hem alle
gegevens en informatie die hij verlangt. De controle is vertrouwelijk en strekt zich niet
verder uit dan voor het verifiéren van de factuur is vereist. De accountant brengt zijn
rapportage met bekwame spoed aan beide partijen uit. De kosten van het
accountantsonderzoek komen voor rekening van Opdrachtgever, tenzij uit het onderzoek van
de accountant blijkt dat de factuur niet juist of onvolledig is, in welk geval de kosten van het
accountantsonderzoek voor rekening van Wederpartij komen.

Vrijwaringsverklaring

Opdrachtgever geeft Wederpartij expliciet en uitsluitend toestemming tot het uitvoeren van
Opdrachten, zoals pentesten, die binnen de reikwijdte van deze Raamovereenkomst vallen.
Opdrachtgever zal bij het aangaan van een Nadere overeenkomst nader specificeren waar de
toestemming in het concrete geval op ziet. Daarbij geldt een vrijwaring van de
aansprakelijkheid volgens de reikwijdte zoals beschreven in artikel 9.2.

Wederpartij is niet aansprakelijk voor schade die ontstaat als gevolg van het uitvoeren van
Opdrachten met betrekking tot pentesten op toegewezen informatiesystemen van
Opdrachtgever, mits de betreffende aanspraak betrekking heeft op werkzaamheden die
vallen binnen de reikwijdte van de betreffende Opdracht en de betreffende werkzaamheden
zijn verricht conform het bepaalde in deze Raamovereenkomst. Opdrachtgever vrijwaart de
Wederpartij tegen aansprakelijkheden, waarin een derde zich direct of indirect beroept op de
artikelen 161sexies, 161septies, 138ab (computervredebreuk) en 138b (hij die opzettelijk en
wederrechtelijk de toegang tot of het gebruik van een geautomatiseerd werk belemmert door
daaraan gegevens aan te bieden of toe te zenden) van het Wetboek van Strafrecht.

Deze handelingen, zoals genoemd in artikel 9.2, voltrekken zich onder de uitdrukkelijke
voorwaarde dat Wederpartij uitsluitend de beveiliging tracht te analyseren, te doorbreken
en/of toegang tracht te verwerven tot door de Opdrachtgever aangegeven onderdelen van
het informatiesysteem of de informatiesystemen.

De vrijwaring als omschreven in 9.2 ziet niet op schade die is ontstaan door een
toerekenbare tekortkoming bij het uitvoeren van de Raamovereenkomst c.q. Opdrachten
door Wederpartij, dan wel bij opzet, bewuste roekeloosheid, ernstige verwijtbaarheid door
Wederpartij.

Social return

Wederpartij besteedt, op basis van een inspanningsverplichting, gedurende de looptijd van
de Raamovereenkomst een percentage van ...% van de totale loonsom aan social return en
voldoet aan hetgeen staat beschreven in het Bestek (paragraaf 8.3). Wederpartij rapporteert
jaarlijks over de voortgang aan Opdrachtgever.

Slotbepaling

Afwijkingen van deze Raamvereenkomst zijn slechts bindend voor zover zij uitdrukkelijk
tussen partijen schriftelijk zijn overeengekomen.
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11.2. Door ondertekening van deze Overeenkomst vervallen alle eventueel eerder door partijen
gemaakte mondelinge en schriftelijke afspraken omtrent de hierbij overeengekomen
Prestaties.

Aldus overeengekomen en ondertekend in tweevoud door:
Plaats: Kralendijk, Bonaire Plaats: ...ccccooeeens
Datum: ...... T e Datum: ..... T e

De Staatssecretaris van Binnenlandse Zaken en  [naam Wederpartij],
Koninkrijksrelaties,

namens deze, namens deze,
Het diensthoofd SSO CN, <functie gevolmachtigde>,
<Naam gevolmachtigde> <Naam gevolmachtigde>

Overzicht Bijlagen:

1. ARBIT-2018;

2. Nota van inlichtingen d.d. <datum>;

3. Format Nadere overeenkomst;

4. Bestek d.d. 8 april 2021 inclusief Bijlagen;
5. Inschrijving d.d. <datum> inclusief Bijlagen;
6. Contactpersonen;

7. Factuurvereisten RCN;
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Bijlage 1 - ARBIT-2018
Reeds in bezit van beide partijen.
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Bijlage 2 - Nota van Inlichtingen
Reeds in bezit van beide partijen.
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Bijlage 3 - Format Nadere overeenkomst.
Reeds in bezit van beide partijen.
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Bijlage 4 - Bestek d.d. 8 april 2021 inclusief Bijlagen
Reeds in bezit van partijen.
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Bijlage 5 - Offerte d.d. <datum> inclusief bijlagen
Reeds in bezit van beide partijen.
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Bijlage 6 - Contactpersonen

Contactpersoon Contactpersoon

<naam> <naam>
<telefoonnummer> <telefoonnummer>
<e-mailadres> <e-mailadres>

Reserve contactpersoon Reserve contactpersoon
<naam> <naam>
<telefoonnummer> <telefoonnummer>
<e-mailadres> <e-mailadres>
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Bijlage 7 - Factuurvereisten RCN
Reeds in bezit van beide partijen.
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