


TUSSEN

North Sea Port Flanders nv van publiek recht met maatschappelijke zetel gelegen te België 9042 Gent, J. Kennedylaan 32 en met ondernemingsnummer 0218.843.678, 
 met als functionaris voor gegevensbescherming de heer Paul Schelleman, Paul.schelleman@oost-vlaanderen.be, 

North Sea Port Netherlands N.V., statutair gevestigd, Nederland, 4531 PD Terneuzen, Schelpenpad 2 en ingeschreven bij de Kamer van Koophandel onder nummer 50987496

hierbij beiden rechtsgeldig vertegenwoordigd door de heer Daan Schalck, CEO;	
Hierna: de “Verwerkingsverantwoordelijke”;

EN



Hierna: de “Verwerker”;

De Verwerkingsverantwoordelijke en de Verwerker worden hieronder ook wel afzonderlijk aangeduid als een “Partij” of gezamenlijk als de “Partijen”;

NA TE HEBBEN UITEENGEZET

A. Op xxxx hebben Partijen de overheidsopdracht “Contractenportaal North Sea Port” met nummer xxxx-xxx gesloten, hierna genoemd de Opdracht;

B. In het kader van deze overeenkomst zal de Verwerker ook bepaalde Persoonsgegevens Verwerken in opdracht en voor rekening van de Verwerkingsverantwoordelijke;

_________________________________________


Partijen wensen nu hun afspraken met betrekking tot de uitvoering en organisatie van deze Verwerking van Persoonsgegevens te formaliseren in deze Verwerkingsovereenkomst, die integraal deel uitmaakt van voornoemde Opdracht. 

WORDT OVEREENGEKOMEN WAT VOLGT

Artikel 1: Definities
Begrippen die in deze Verwerkingsovereenkomst met hoofdletter worden gebruikt, moeten worden geïnterpreteerd zoals in dit artikel of elders in de Verwerkingsovereenkomst gedefinieerd.  

	AVG
	Verordening (EU) 2016/679 van het Europees Parlement en de Raad van 27 april 2016 betreffende de bescherming van natuurlijke personen in verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer van die gegevens en tot intrekking van Richtlijn 95/46/EG (algemene verordening gegevensbescherming);


	Betrokkene
	De geïdentificeerde of identificeerbare natuurlijke persoon op wie een Persoonsgegeven betrekking heeft;


	Datalek
	Een inbreuk op de beveiliging die per ongeluk of op onrechtmatige wijze leidt tot de vernietiging, het verlies, de wijziging of de ongeoorloofde verstrekking van of de ongeoorloofde toegang tot doorgezonden, opgeslagen of anderszins verwerkte gegevens;


	Derden
	Elke natuurlijke persoon, rechtspersoon, overheidsinstantie, dienst of ander orgaan andere dan de Verwerker, de Verwerkingsverantwoordelijke en hun personeelsleden of aangestelden;


	Opdracht
	De opdracht zoals omschreven in bijlage 1;

	
	

	Persoonsgegevens



Unierechtelijke of lidstaatrechtelijke bepaling
	Alle informatie over een geïdentificeerde of identificeerbare natuurlijke persoon, zoals ook gedefinieerd in artikel 4, 1) AVG, die de Verwerker in het kader van de Opdracht Verwerkt;

Een bepaling opgelegd door Unierechtelijke of (EU) lidstaatrechtelijke wetgeving;                                      


	Verwerken / Verwerking
	Elke bewerking of geheel van bewerkingen met betrekking tot Persoonsgegevens of een geheel van Persoonsgegevens, al dan niet uitgevoerd via geautomatiseerde procedés, zoals het verzamelen, vastleggen, ordenen, structureren, opslaan, bijwerken of wijzigen, opvragen, raadplegen, gebruiken, verstrekken door middel van doorzending, verspreiden of op andere wijze ter beschikking stellen, aligneren of combineren, afschermen, wissen of vernietigen van gegevens, zoals ook gedefinieerd in artikel 4, 2) AVG;


	Verwerkingsovereenkomst
	Deze overeenkomst.




Artikel 2: Voorwerp van de overeenkomst (art. 28, lid 3 en 4 AVG)

2.1. 	
De Verwerker Verwerkt Persoonsgegevens voor de Verwerkingsverantwoordelijke uitsluitend zoals omschreven in de Opdracht en overeenkomstig de in deze Overeenkomst vastgelegde verplichtingen.  De Opdracht wordt nader omschreven in bijlage 1.

2.2.		
Elke Verwerking anders dan omschreven in de Opdracht is strikt verboden, met inbegrip van de doorgifte van Persoonsgegevens aan Derden, een derde land of een internationale organisatie, behoudens indien één van de hieronder opgesomde voorwaarden vervuld is: 

· de Verwerkingsverantwoordelijke heeft schriftelijke instructies gegeven om bijkomende Verwerkingen uit te voeren; of
· een Unierechtelijke of lidstaatrechtelijke bepaling verplicht de Verwerker tot deze bijkomende Verwerking.  De Verwerker zal de Verwerkingsverantwoordelijke desgevallend binnen een redelijke termijn voorafgaand aan de bijkomende Verwerking op de hoogte stellen van voornoemd wettelijk voorschrift, tenzij die wetgeving deze kennisgeving om gewichtige redenen van algemeen belang verbiedt.  Als de Verwerker een verzoek krijgt om Persoonsgegevens ter beschikking te stellen door een daartoe bevoegde instantie overeenkomstig een Unierechtelijke of lidstaatrechtelijke bepaling, beoordeelt zij eerst of het verzoek bindend is en of zij op grond van gedrags- en beroepsregels aan het verzoek moet voldoen. Als er geen strafrechtelijke of andere juridische belemmeringen zijn, dan stelt de Verwerker de Verwerkingsverantwoordelijke op de hoogte van het verzoek. De Verwerker doet dat binnen een termijn die het voor de Verwerkingsverantwoordelijke mogelijk maakt om eventuele rechtsmiddelen tegen de verstrekking van de Persoonsgegevens in te stellen.

2.3. 		
De Verwerker stelt de Verwerkingsverantwoordelijke onmiddellijk in kennis indien naar zijn mening een instructie inbreuk oplevert op de AVG of op andere Unierechtelijke of lidstaatrechtelijke bepalingen inzake gegevensbescherming.


Artikel 3: Duur van de overeenkomst (art. 28, lid 3, g)

3.1. 		
De duur van de Overeenkomst is gelijk aan die van de Opdracht.

3.2.		
Artikel 12 blijft van kracht na beëindiging van de Verwerkingsovereenkomst.

3.3.		
Na beëindiging van de Verwerkingsovereenkomst dient de Verwerker aan de Verwerkingsverantwoordelijke zonder onredelijke vertraging, en onverwijld op verzoek, een kopie te bezorgen van alle Persoonsgegevens die door haar in het kader van de Opdracht Verwerkt werden, in gestructureerd, gangbaar en machine leesbaar formaat.  Als alle Persoonsgegevens zijn bezorgd, stelt de Verwerker onmiddellijk een einde aan elke Verwerking van de Persoonsgegevens en vernietigt hij elke kopie en back-up van de Persoonsgegevens die hij nog zou bezitten, tenzij opslag van de Persoonsgegevens Unierechtelijk of lidstaatrechtelijk is verplicht.




Artikel 4: Beveiliging (art. 32 AVG)

4.1.		
De Verwerker treft alle passende technische en organisatorische beveiligingsmaatregelen die nodig zijn om de Persoonsgegevens te beveiligen, rekening houdend met de stand van de techniek en de kost voor beveiliging, alsook met de aard, de omvang, de context en de verwerkingsdoeleinden en de qua waarschijnlijkheid en ernst uiteenlopende risico's voor de rechten en vrijheden van personen.  In het bijzonder zal de Verwerker de Persoonsgegevens beveiligen tegen vernietiging, verlies, vervalsing, niet toegelaten verspreiding of toegang en elke andere vorm van onwettige Verwerking.  Deze maatregelen worden in bijlage 2 toegevoegd.

4.2.		
De Verwerker wijst een SPOC aan, die hij hierboven vermeldt en heeft tenminste een actueel veiligheidsbeleid- en plan.


Artikel 5: Vertrouwelijkheid (art. 29 AVG)

5.1.		
De Verwerker verbindt zich er uitdrukkelijk toe het vertrouwelijk karakter en de veiligheid van de Persoonsgegevens die zij in het kader van de Opdracht Verwerkt, te waarborgen. 

5.2.		
De Verwerker maakt zich sterk dat alle personeelsleden of aangestelden die toegang hebben tot de Persoonsgegevens het vertrouwelijk karakter en de veiligheid van deze Persoonsgegevens zullen respecteren.  De Verwerker zal erop toezien dat personeelsleden of aangestelden enkel toegang verkrijgen tot Persoonsgegevens nadat ze behoorlijk gebonden zijn door een wettelijke of contractuele vertrouwelijkheidsverplichting.

5.3. Deze vertrouwelijkheidsverplichting zal blijven bestaan gedurende een periode van drie (3) jaar na het eind van deze Overeenkomst, ongeacht de oorzaak van de beëindiging van de Overeenkomst. 





Artikel 6: Onderaanneming en subverwerkers (art. 28 lid 4 AVG)

6.1.		
De Verwerker stelt enkel andere verwerkers aan om Persoonsgegevens in het kader van de Opdracht te Verwerken (hierna: de “Subverwerker”) na uitdrukkelijke, specifieke goedkeuring van de Verwerkingsverantwoordelijke. De Verwerkingsverantwoordelijke gaat akkoord met de lijst van Subverwerkers opgesomd in bijlage 3. Niettegenstaande het voorgaande geldt er een algemene schriftelijke toestemming voor freelancers waar Leverancier op regelmatige basis mee werkt en voor verbonden vennootschappen in de zin van de artikelen 1:20 en 1:21 van het Wetboek van vennootschappen en verenigingen. Identificatie van dergelijke freelancers of verbonden vennootschappen in de Overeenkomst/bestelbon zal voldoende mededeling zijn. Op schriftelijk verzoek van de Verwerkingsverantwoordelijke zal de Verwerker de relevante Subverwerkers oplijsten die door de Verwerker of een andere Subverwerker zijn ingeschakeld om Persoonsgegevens namens en onder het gezag van de Verwerkingsverantwoordelijke te verwerken.

6.2.		
Extern ingehuurde medewerkers worden voor deze Verwerkingsovereenkomst niet als Subverwerker beschouwd. De Verwerker zal er op toezien dat deze extern ingehuurde medewerkers dezelfde vertrouwelijkheidsclausule, zoals beschreven in artikel 5 van deze Verwerkingsovereenkomst naleven zoals dit voor de eigen werknemers van de Verwerker het geval is.

6.3.		
De Verwerker en de Subverwerker sluiten een overeenkomst waarin dezelfde verplichtingen inzake gegevensbescherming opgelegd worden als die welke in de voorliggende Verwerkingsovereenkomst zijn opgenomen.  De Verwerker zal de Subverwerkers ook dezelfde geheimhoudingsverplichting als deze die op haar rust opleggen.  De Verwerker zal op eenvoudig verzoek van de Verwerkingsverantwoordelijke het nodige bewijs voorleggen om aan te tonen dat de afspraken met haar Subverwerkers voldoen aan de in dit artikel gestelde voorwaarden. 

6.4.		
Indien een Subverwerker haar gegevensbeschermingsverplichtingen onder deze overeenkomst niet vervult, zal de Verwerker volledig aansprakelijk blijven ten opzichte van de Verwerkingsverantwoordelijke voor de naleving van deze verplichtingen. 



Artikel 7: Bijstand (art. 28, lid 3, e - f)

7.1.		Algemeen
De Verwerker zal de Verwerkingsverantwoordelijke alle informatie verstrekken en alle bijstand verlenen die noodzakelijk is en/of die redelijkerwijze mag worden verwacht opdat de Verwerkingsverantwoordelijke in staat zou zijn om haar verplichtingen uit de AVG na te komen én van deze nakoming het bewijs te leveren. 

7.2.		Bijstand bij verzoek van een Betrokkene
De Verwerker verleent aan de Verwerkingsverantwoordelijke door middel van passende technische en organisatorische maatregelen, voor zover mogelijk, bijstand bij het vervullen van diens plicht om verzoeken tot uitoefening van de in hoofdstuk III van de AVG vastgestelde rechten van de Betrokkene, te beantwoorden.

Indien een Betrokkene zich rechtstreeks wendt tot de Verwerker om zich te beroepen op één van de rechten die hem ingevolge hoofdstuk III van de AVG zijn toegekend, zal de Verwerker dit onverwijld melden aan de Verwerkingsverantwoordelijke en alleen tegemoet komen aan het verzoek van de Betrokkene na schriftelijk akkoord van de Verwerkingsverantwoordelijke.

7.3.		Bijstand bij Datalekken
De Verwerker verbindt zich ertoe elk Datalek en alle ernstige pogingen tot onrechtmatige of ongeautoriseerde Verwerkingen of toegangen tot Persoonsgegevens zonder onredelijke vertraging, en zo snel als mogelijk doch binnen 48 uur, te melden aan de Verwerkingsverantwoordelijke conform artikel 33.3 van de AVG. De Verwerker zal alle maatregelen treffen die redelijkerwijs nodig zijn om (verdere) schending van de beveiligingsmaatregelen en eventuele schade te voorkomen of te beperken en zal aan de Verwerkingsverantwoordelijke alle informatie die ze nuttig of nodig acht, verschaffen.

Rekening houdend met de aard van de Verwerking en de hem ter beschikking staande informatie, verleent de Verwerker bovendien bijstand aan de Verwerkingsverantwoordelijke bij het nakomen van diens verplichtingen betreffende:
· het melden van een Datalek aan de toezichthoudende autoriteit conform artikel 33 van de AVG;
· het mededelen van een Datalek aan de Betrokkene conform artikel 34 van de AVG.

Het is de Verwerker evenwel niet toegestaan om het Datalek zelf te melden aan de GBA of de mededeling aan de Betrokkene zelf te verrichten. Dit is uitsluitend de bevoegdheid van de Verwerkingsverantwoordelijke, tenzij dit schriftelijk anders is overeengekomen door beide Partijen in het kader van een concreet Datalek.

7.4.		Andere bijstandsverplichtingen
De Verwerker zal – rekening houdend met de aard van de Verwerking en de hem ter beschikking staande informatie – de Verwerkingsverantwoordelijke bijstand verlenen bij het nakomen van diens verplichtingen betreffende:
· het beveiligen van de Verwerking conform artikel 32 van de AVG;
· het uitvoeren van een gegevensbeschermingseffectbeoordeling conform artikel 35 van de AVG;
· het voorafgaandelijk aan een voorgenomen Verwerking raadplegen van de  toezichthoudende autoriteit, wanneer dit na een gegevensbeschermingseffectbeoordeling nodig zou blijken, conform artikel 36 van de AVG.

7.5. Indien de Verwerker extra bijstand dient te verrichten wat leidt tot meerwerk, dan kan dit verrekend worden via de bestaande overheidsopdracht.


Artikel 8: Plaats van Verwerking (art. 3, art. 28, lid 3))

De Verwerker Verwerkt de Persoonsgegevens alleen binnen de Europese Economische Ruimte, tenzij hierover met de Verwerkingsverantwoordelijke andere afspraken zijn gemaakt. Deze afspraken leggen de Partijen gezamenlijk schriftelijk vast. 


Artikel 9: Controle (art. 28, lid 3, h)

9.1.		
De Verwerkingsverantwoordelijke of zijn daartoe aangestelde heeft op elk ogenblik het recht om de naleving van deze Verwerkingsovereenkomst te controleren. Daartoe heeft zij het recht om zich ter plaatse te begeven in de lokalen of plaatsen waar de Verwerker de Verwerking uitvoert. De Verwerkingsverantwoordelijke zal de Verwerker minstens tien dagen voorafgaand aan het uitvoeren van de controle schriftelijk inlichten. De audit kan worden uitgevoerd door een interne auditor of een externe door de Verwerkingsverantwoordelijke gekozen auditor, op voorwaarde dat de externe partij niet beschouwd kan worden als een concurrent van de Verwerker of op voorwaarde dat er geen belangenconflict is. Over de keuze van de auditor zal op voorhand een afstemming plaatsvinden tussen Verwerkingsverantwoordelijke en Verwerker. De Verwerkingsverantwoordelijke zal de controles, tenzij dwingend anders vereist, enkel op werkdagen tijdens kantooruren uitvoeren.

9.2.		
Op eenvoudig verzoek van de Verwerkingsverantwoordelijke is de Verwerker ertoe gehouden alle inlichtingen die van toepassing zijn bij de uitvoering van deze Verwerkingsovereenkomst mee te delen en bijstand te verlenen bij het uitvoeren van de audits of bij het vervullen van de verplichting om verzoeken om uitoefening van de in de AVG vastgestelde rechten van de Betrokkene te beantwoorden.

9.3. De Verwerkingsverantwoordelijke draagt de kosten van de uitgevoerde audit, tenzij uit de audit ondubbelzinnig blijkt dat er sprake is van een onoverkomelijke of onherstelbare inbreuk op i) de verplichtingen van de Verwerker uit hoofde van de GDPR die rechtstreeks op verwerkers van toepassing zijn, of ii) deze Verwerkingsovereenkomst.


Artikel 10: Aansprakelijkheid (art. 82, lid 2)

10.1. de Verwerker kan alleen aansprakelijk worden gesteld voor een aan haar toerekenbare inbreuk op deze Verwerkingsovereenkomst (hierna: VWO), of de bepalingen die rechtstreeks op de VWO van toepassing zijn op grond van de toepasselijke Gegevensbeschermingswet. 

10.2.	Indien de Verwerker en de Verwerkingsverantwoordelijke gezamenlijk aansprakelijk worden gehouden door de Betrokkene,  en één van de Partijen wordt aangesproken tot volledige vergoeding van de schade dan heeft deze Partij het recht om bij de andere Partij het deel van schadevergoeding dat overeenkomt met diens deel van de aansprakelijkheid te verhalen.
 
10.3.	De aansprakelijkheid van de Verwerker is in alle gevallen beperkt tot de waarde van de implementatiekost van de opdracht. 


Artikel 11: Beëindiging

Indien de Verwerker zijn verplichtingen onder deze Verwerkingsovereenkomst niet naleeft, kan de Verwerkingsverantwoordelijke, onverminderd het recht om een schadevergoeding te bekomen, na schriftelijke gemotiveerde ingebrekestelling de Opdracht geheel of gedeeltelijk beëindigen indien de Verwerker nalaat passende maatregelen te treffen.


Artikel 12: Overige

12.1.	
Deze Verwerkingsovereenkomst is onderworpen aan het Belgisch recht.  Alle geschillen in verband met deze Verwerkingsovereenkomst, zullen worden voorgelegd aan de bevoegde rechtbanken van het gerechtelijk arrondissement Oost – Vlaanderen.

12.2.	
Indien een bepaling in de Verwerkingsovereenkomst geheel of gedeeltelijk ongeldig, onwettig of nietig zou worden verklaard, tast dit op geen enkele wijze de geldigheid, wettigheid en toepasbaarheid van de andere bepalingen aan. De Partijen zullen vervolgens te goeder trouw onderhandelen om de ongeldige, onwettige of nietige bepaling te vervangen door een geldige bepaling die zoveel als mogelijk de gevolgen heeft van de ongeldige, onwettige of nietige bepaling.

12.3.	
Aanvullingen en wijzigingen op deze Verwerkingsovereenkomst dienen schriftelijk te gebeuren door middel van een addendum dat als bijlage aan deze Verwerkingsovereenkomst zal worden gehecht.


Deze Verwerkingsovereenkomst werd op _____ april 2021 te Gent opgesteld in evenveel exemplaren als er Partijen zijn.  Aan elke Partij wordt één ondertekend exemplaar van de Verwerkingsovereenkomst overhandigd.


Voor de Verwerkingsverantwoordelijke			Voor de Verwerker


		
Daan Schalck, 						xxxxx, 	
CEO							xxxxx	


BIJLAGEN
· Bijlage 1: omschrijving Opdracht + detail van de Persoonsgegevens
· Bijlage 2: veiligheidsmaatregelen
· Bijlage 3: Opsomming van Subverwerkers
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VERWERKINGSOVEREENKOMST 
gekoppeld aan overheidsopdracht XXXX-XXX 
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BIJLAGE 1 
Contractenportaal North Sea Port  
Deze opdracht bestaat uit volgende gedeelten:
1. Softwaresysteem + implementatie:
De implementatie van een Contractenportaal, op basis van standaard software, of op basis van maatwerk. Het Contractenportaal dient voor de aanmaak, beheer, rapportage van grondgebonden en niet-grondgebonden contracten en ter ondersteuning van de bedrijfsprocessen van North Sea Port. 
2. Aankoop van de licenties (in geval van standaard software) of aankoop van de code van het maatwerk. 
3. Onderhoud: het onderhoud en beheer voor de periode 2022-2024 (na 2022 verlengbaar per jaar )

In het kader van Verwerkingsovereenkomst voert de Verwerker op de onderstaande Persoonsgegevens de Verwerkingen uit waarvan per gegevenssoort de aard van de Verwerking, alsmede het doel ervan en de categorieën van betrokkenen, de classificatie (*) worden vermeld.

	Soort persoonsgegeven
	Aard van de verwerking
	Doel van de verwerking
	Categorie(ën) van betrokkenen
	Classificatie (*)

	North Sea Port Flanders: Kadastrale gegevens (kadastrale percelen en rechtsverdeling: eigenaar, adres eigenaar)
	Gebruik van datalagen
	Bevraging, analyse, visualisatie en rapportage met het oog op het uitoefenen van de havenbestuurlijke bevoegdheden aan de zijde van North Sea Port Flanders. 
North Sea Port Flanders is een publiekrechtelijke overheid die als taak heeft het beheer en de exploitatie van een specifiek havengebied en die de havenbestuurlijke bevoegdheden uitoefent overeenkomstig de bepalingen van het havendecreet decreet van 2 maart 1999. De havenbestuurlijke bevoegdheden zijn: het beheer en de exploitatie van het openbaar en privaat havendomein; de vaststelling en de inning van de havengelden in het havengebied; de vaststelling en de organisatie van de openbare havendiensten in het havengebied; de uitoefening van de bijzondere administratieve politie in het havengebied. 
	Bewoners havengebied North Sea Port Flanders (eigenaars percelen grond, pachters, landbouwers). 
	

	North Sea Port Flanders: Pachtgronden (naam en adres eigenaar)
	Gebruik van datalagen
	Bevraging, analyse, visualisatie en rapportage met het oog op het uitoefenen van de havenbestuurlijke bevoegdheden aan de zijde van North Sea Port Flanders.
	Bewoners havengebied North Sea Port Flanders (eigenaars percelen grond, pachters, landbouwers). 
	

	North Sea Port Flanders: tabel indeling_grond (naam pachters)
	Gebruik van datalagen
	Bevraging, analyse, visualisatie en rapportage met het oog op het uitoefenen van de havenbestuurlijke bevoegdheden aan de zijde van North Sea Port Flanders.
	Pachters havengebied North Sea Port Flanders
	

	North Sea Port NL: Kadastrale gegevens (waaronder kadastrale percelen en rechtsverdeling: eigenaar, adres eigenaar, oppervlakte perceel etc.)
	Gebruik van datalagen
	Bevraging, analyse, visualisatie en rapportage met het oog op het uitoefenen van de havenbestuurlijke/privaatrechtelijke bevoegdheden aan de zijde van North Sea Port Netherlands.
North Sea Port Netherlands is een (privaatrechtelijke) naamloze vennootschap met als doel het (doen) uitoefenen van het havenbedrijf en in dat kader de positie van het Zeeuwse haven- en industriecomplex in internationaal perspectief zowel op de korte als lange termijn te versterken. Onderdeel van het doel van de vennootschap zijn de bevordering van een effectieve, veilige en efficiënte afhandeling van het scheepvaartverkeer en het zorgdragen voor nautische en maritieme orde en veiligheid alsmede het optreden als bevoegde havenautoriteit in het Zeeuwse havengebied. En de ontwikkeling, aanleg, beheer en exploitatie van het haven- en industriegebied in Zeeland in de ruimste zin van het woord. Voor de publiekrechtelijke taken is door de gemeenten een Havenmeester aangewezen die onder meer via mandaat zijn taken kan uitoefenen.
	Bewoners/bedrijven havengebied North Sea Port Netherlands (eigenaars percelen grond, pachters, landbouwers). 
	

	North Sea Port NL: WOZ objecten (waardering onroerende zaken) en hiermee verband houdende belastingen: OZB Watersysteemheffing, Verontreinigingsheffing, rioolheffing.
	Gebruik van datalagen
	Bevraging, analyse, visualisatie, rapportage en doorbelasten met het oog op het uitoefenen van de havenbestuurlijke/privaatrechtelijke bevoegdheden aan de zijde van North Sea Port Netherlands. 


	Bewoners/bedrijven havengebied North Sea Port Netherlands (eigenaars percelen grond, pachters, landbouwers). 
	

	North Sea Port NL en Flanders: contracten/bijzondere rechten met vermelding van namen van klant-contractanten of namen medewerkers North Sea Port
	Datamigratie van Gentse en Nederlandse contracten en bijhorende metadata naar resp. DMS en Contractenportaal 
	Bevraging, analyse, visualisatie en rapportage met het oog op het uitoefenen van de havenbestuurlijke/privaatrechtlijke bevoegdheden aan de zijde van North Sea Port Flanders en North Sea Port Netherlands.
	Medewerkers van bedrijven/klanten van North Sea Port. Medewerkers North Sea Port die contracten opmaken.  
	

	North Sea Port NL en Flanders: gronduitgiftetekeningen met vermelding van medewerkers klanten en namen medewerkers North Sea Port
	Gebruik van datalagen
	Bevraging, analyse, visualisatie en rapportage met het oog op het uitoefenen van de havenbestuurlijke/privaatrechtelijke bevoegdheden aan de zijde van North Sea Port Netherlands.
	Medewerkers van bedrijven/klanten van North Sea Port.
Medewerkers North Sea Port die gronduitgiftetekeningen opmaken. 
	


(*) optioneel
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BIJLAGE 2

Technische en Organisatorische maatregelen 

Bepalingen art 32 AVG
Rekening houdend met de stand van de techniek, de uitvoeringskosten, alsook met de aard, de omvang, de context en de verwerkingsdoeleinden en de qua waarschijnlijkheid en ernst uiteenlopende risico's voor de rechten en vrijheden van personen, treffen de verwerkingsverantwoordelijke en de Verwerker passende technische en organisatorische maatregelen om een op het risico afgestemd beveiligingsniveau te waarborgen. 
De verwerker is eraan gehouden om, in zoverre van toepassing de volgende maatregelen te treffen die onder meer het volgende kunnen omvatten: 
· de pseudonimisering en versleuteling van Persoonsgegevens;
· het vermogen om op permanente basis de vertrouwelijkheid, integriteit, beschikbaarheid en veerkracht van de verwerkingssystemen en diensten te garanderen;
· het vermogen om bij een fysiek of technisch incident de beschikbaarheid van en de toegang tot de Persoonsgegevens tijdig te herstellen;
· een procedure voor het op gezette tijdstippen testen, beoordelen en evalueren van de doeltreffendheid van de technische en organisatorische maatregelen ter beveiliging van de verwerking.
Technische en organisatorische maatregelen betreffende de interne werking en organisatie van xxxx
Eventueel aan te passen door de inschrijver 
(a)	De Verwerker is verantwoordelijk voor de toegangsbeveiliging van haar systemen en heeft daarvoor de nodige procedures geïmplementeerd. Alleen de Consultants die betrokken zijn bij de opdracht zullen toegang hebben tot de operationele gegevens in het kader van deze opdracht. De toegangsrechten worden enkel toegekend aan die Consultants voor de duur van de Diensten, waarbij de toegangen tot het systeem worden gelogd.   De systemen van de Verwerker zijn fysiek en logisch beveiligd;
(b)	De Verwerkingsverantwoordelijke is verantwoordelijk voor het toegangscontrolebeleid en voor de registratie, afmelding en intrekking van de toegangsrechten van de Consultant(s) op haar systemen. De Verwerkingsverantwoordelijke is tevens verantwoordelijk voor de volledige fysieke beveiliging van haar omgeving. 
(c)	De Consultant(s) zal/zullen de gedragsregels naleven die van toepassing zijn binnen de organisatie van de Verwerkingsverantwoordelijke en zal/zullen bij het Verwerken van Persoonsgegevens steeds handelen als een goede huisvader. 
(d)	De Consultant(s) zullen te allen tijde de duidelijke en rechtmatige instructies van de Verwerkingsverantwoordelijke met betrekking tot de Verwerking van Persoonsgegevens opvolgen en op vraag van Verwerkingsverantwoordelijke deze hierover rapporteren. 
Afhankelijk van het type diensten geleverd door de Verwerker, en zoals vermeld in de Overeenkomst, zijn steeds de onderstaande specifieke maatregelen van toepassing:
Consultancy diensten 
(i) In het geval de Consultant(s) werkt/werken op systemen van de Verwerker zal er voorafgaandelijk akkoord zijn over welke systemen zullen gebruikt van de Verwerker voor het uitvoeren van de dienstverlening. Er zullen geen andere systemen worden gebruikt. 
Projectdiensten
(i) De verschillende omgevingen (ontwikkel-, test-, productie-, ...) welke zullen worden gebruikt voor de uitvoering van de Projectdiensten en welke beheerd worden door Verwerker zullen duidelijk gescheiden worden. Deze zullen door Verwerker worden beschermd tegen malware. Voor deze omgevingen zal een logging en toegangsmonitoring worden voorzien.  
(ii) 	Voor de ontwikkeling van de software zal het principe van ‘privacy by design’ tussen Partijen in onderling overleg worden toegepast. 
(iii)	Wanneer wijzigingen aan de software dienen te worden uitgevoerd zal dit gebeuren volgens processen en procedures welke in onderling overleg zijn bepaald. 
Exploitatiediensten
(i)	De verantwoordelijkheden en bevoegdheden voor het uitvoeren van de Exploitatiediensten zijn in onderling overleg bepaald. Deze bevat minimaal ook hoe de verantwoordelijkheden van de Consultants en/of Partijen zijn ingericht. Dit wordt op periodieke wijze in onderling overleg geëvalueerd en indien nodig herzien.
(ii)	Partijen spreken een beleid af rond encryptie, zowel voor data in transit als data in rust en definiëren en organiseren ook het sleutelbeheer hierrond. Tenzij anders afgesproken in de Bijlage worden alle Persoonsgegevens in het kader van Exploitatiediensten geëncrypteerd door Verwerker en is het (master)sleutelbeheer te allen tijde de verantwoordelijkheid van de Verwerkingsverantwoordelijke.  
(iii) 	De Verwerker is voor haar deel van het netwerk verantwoordelijk voor het implementeren en het controleren van de beveiliging. De verschillende netwerkdomeinen inclusief toegangscontrole zijn gescheiden. 
(iv)	Verwerker is niet verantwoordelijk voor het in regel zijn van de software van derde partijen met de toepasselijke Gegevensbeschermingswetgeving.   



Rekening houdend met de stand van de techniek, de kosten van de implementatie van de maatregelen en de aard, reikwijdte, context en doeleinden van de Verwerking, evenals het risico van verschillende waarschijnlijkheid en de ernst voor de rechten en vrijheden van de Betrokkenen, heeft Verwerker het recht om de Verwerkingsverantwoordelijke te factureren voor extra aangevraagde en/of wettelijk vereiste Technische en Organisatorische Maatregelen in het geval de Verwerkingsverantwoordelijke striktere technische en organisatorische maatregelen nodig heeft als gevolg van het beleid, de richtlijnen, voorschriften of wetten enz., van toepassing op de Verwerkingsverantwoordelijke. Eventuele afwijkingen of toevoegingen die voortvloeien uit een specifiek verzoek van de Verwerkingsverantwoordelijke en/of vereiste op basis van de Gegevensbeschermingswetgeving worden uitgeschreven in deze Bijlage.
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Opsomming van Subverwerkers

Aan te vullen door de inschrijver 
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