Inkoop
Antwoord op de Subgunningcriteria


Rijksdienst Caribisch Nederland

Bezoekadres
APNA gebouw
Kaya International z/n
Kralendijk, Bonaire
Caribisch Nederland

Meer informatie
aanbesteding@rijksdienstcn.com



	
	

	BIJLAGE
	4

	
	

	Kenmerk
	112342.00




	1
	Gegevens aanbesteding

	
	

	Naam aanbesteding 
	Pentesten

	
	

	Naam Inschrijver
	[bookmark: Text13]     




















	
	


	Subgunningscriteria op kwaliteit

	W1 Plan van aanpak

	
	U levert een plan van aanpak waarin beschreven staat hoe u te werk gaat wanneer u een pentest uit gaat voeren. Hierin wordt in ieder geval, maar niet uitsluitend, beschreven:
· Welke benodigdheden voor de test geregeld moeten worden;
· De gekozen aanpak;
· De methodiek en baseline die wordt toegepast bij de uitvoering van de pentest;
· Binnen welke tijdsspanne de pentest plaatsvindt;
· Hoe er zorg voor wordt gedragen dat de pentest reproduceerbaar is;
· Hoe wordt geborgd dat kwetsbaarheden die gevonden worden, die aanvankelijk niet tot de scope behoorden, toch benoemd worden;
· Geef ook aan hoe een eventuele hertest uitvoert. 

Dit plan van aanpak geldt ook als minimum voor alle uit te voeren Nadere overeenkomsten. 

Bij de beoordeling van bovenstaand criterium wordt gelet op:
· De mate waarin uw plan van aanpak aansluit op de Opdracht.
· De mate waarin de voorgestelde aanpak, methodiek, baseline en planning doeltreffend en doelmatig zijn om de doelstellingen te behalen. 
· De mate waarin de beantwoording van het Subgunningscriterium in duidelijke bewoordingen is omschreven en leesbaar is.
Het plan van aanpak bestaat uit maximaal 10 pagina’s. 
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	W2 - Onderzoeksrapport

	
	U levert een voorbeeld van een onderzoeksrapport aan, zoals u deze ook zou opleveren bij een uitgevoerde pentest voor Opdrachtgever. In dit voorbeeldrapport komen ten minste de volgende aspecten aan bod:
· Bij alle gevraagde testen hanteert u (waar toepasselijk) een normenkader waartegen wordt getest; 
· Bij de voorbeeldrapportage levert u een volledige lijst met kwetsbaarheden. De lijst met kwetsbaarheden is voorzien van minimaal de volgende gegevens: 
· identificatie van de bevinding; 
· op welk applicatie/systeemonderdeel de bevinding betrekking heeft; 
· toelichting/detaillering/onderbouwing; 
· classificatie van het risico; 
· aanbeveling om het risico te mitigeren/oplossingsrichting;
· eventuele bijzonderheden.
· Om de volledigheid van het onderzoek aan te tonen, bevat de voorbeeldrapportage een totaaloverzicht van alle getoetste kwetsbaarheden, ook als het getoetste aan de gestelde eisen voldoet. 

Bij de beoordeling van bovenstaand criterium wordt gelet op:
· De mate waarin uw voorbeeldrapport aansluit op de Opdracht.
· De mate waarin het voorgestelde normenkader en het totaaloverzicht doeltreffend en doelmatig zijn om de doelstellingen te behalen. 
· De mate waarin de beantwoording van het Subgunningscriterium in duidelijke bewoordingen is omschreven en leesbaar is.
Dit (voorbeeld) onderzoeksrapport geldt ook als minimum voor alle uit te voeren Nadere overeenkomsten. 
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	W3 – kennis en vaardigheden

	
	De Aanbestedende dienst doet graag zaken met een partij die haar kennis en vaardigheden op orde heeft. Beschrijf over welke kennis en vaardigheden u beschikt. Hierbij zien wij graag terug wat voor certificeringen u heeft op dit gebied, denk hierbij aan ISO-27001 of ISO-9001. 

Daarnaast zien we ook graag terug over welke kennis uw medewerkers beschikken. Graag ontvangen wij CV’s van de medewerkers die u voor deze Opdracht gaat inzetten, waarin in ieder geval de volgende trainingen gevolgd zijn:
· Een training op het gebied van pentesten bij applicaties;
· Een training op het gebied van pentesten bij netwerkprotocollen;
· Een training op het gebied van pentesten bij hardware;
· Een training op het gebied van encryptie. 

Bij de beoordeling van bovenstaand criterium wordt gelet op:
· De mate waarin u over de specifieke deskundigheid beschikt om de Opdracht tot een goed einde te brengen, en overtuigend is toegelicht dat u geschikt bent voor de onderhavige Opdracht.
· De mate waarin u over de gevraagde kennis en vaardigheden beschikt.
Wij ontvangen graag maximaal 5 CV’s. Elk CV (inclusief eventuele toelichting) bestaat uit maximaal twee pagina’s.
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	W4 - Social return

	
	De Rijksoverheid vindt het belangrijk om zoveel mogelijk mensen met een afstand tot de arbeidsmarkt aan werk of werkervaring te helpen. De Inschrijver is verplicht gedurende de looptijd van de Overeenkomst een bepaald percentage van de totale loonsom te besteden aan extra werk(ervarings)plaatsen binnen de organisatie van de Inschrijver voor mensen behorende tot de doelgroepen zoals opgesomd zijn in Eis 16 van het Programma van Eisen. Voor dit Subgunningscriterium geeft Inschrijver een percentage waarmee hij zijn verplichting conform Eis 16 verhoogt. Hierbij ontvangt de Aanbestedende dienst een onderbouwing hoe Inschrijver in zijn organisatie het genoemde percentage voor social return denkt te realiseren (plan van aanpak). Daarom dient Inschrijver een voorstel te doen hoe hij in zijn organisatie mensen met een afstand tot de arbeidsmarkt zal zoals beschreven in Eis 16. Inschrijver geeft hierbij in ieder geval aan wat voor werk-/stageplekken hij creëert en op welk resultaat wordt gestuurd. Een belangrijk onderdeel van het plan voor social return is de planning, waarin duidelijk wordt aangegeven wanneer welk resultaat wordt verwacht.

Naarmate Inschrijver een hoger bedrag aan social return garandeert, zal dit hoger worden gewaardeerd, mits realistisch, aantoonbaar en geloofwaardig onderbouwd:

Percentage social return		Aantal punten
t.o.v. het cumulatief van 
alle Nadere overeenkomsten
5,1% >  			100
4,1% – 5%  			75
3,1% – 4%  			50
2,1% – 3%			25
< 2%				0

Het opgegeven percentage is zonder voorbehoud of voorwaarde en zal op worden genomen in de Overeenkomst. Gedurende de looptijd van de raamovereenkomst wordt uw social return verplichting gecontroleerd.

Het plan van aanpak voor social return bestaat uit maximaal één pagina.
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