Algemene inleiding
In deze bijlage wordt een omschrijving gegeven van:
· De technische infrastructuur van de HAN;
· De benodigde koppelingen:
· Koppeling met het printmanagementsoftware (o.a. follow me, betaalsysteem, etc.)
· Koppeling met de workflowsoftware.
Beschrijving Technische Netwerk Infrastructuur 
Software voor o.a. follow me en het betaalsysteem wordt als SAAS-dienst geleverd.
Workflowsoftware kan evt. on-premise applicatiecomponenten ingezet worden. In dat geval dienen deze op de (virtuele) servers van de HAN geïnstalleerd te worden. De leverancier blijft hierbij verantwoordelijk voor het onderhoud van de workflowsoftware. 

Netwerk infrastructuur 
De HAN bezit een hoogwaardige interne IP netwerkinfrastructuur waarbij gebruik gemaakt wordt van SURFnet als ontsluiting naar het Internet. Hierbij zijn de volgende kenmerken aan de orde:
· Netwerkinfrastructuur gebaseerd op IP (Internet Protocol), interne toepassing van Ethernet en scheiding van netwerken via Vlans (Virtuele Lans). 
· Ontsluiting van werkstations op het interne netwerk met minimaal 100Mb/s. 
· Ontsluiting van servers op het interne netwerk met minimaal 1Gb/s. 
· Ontsluiting van overige apparaten op het interne netwerk met minimaal 100Mb/s.
· Toepassing van DHCP met dynamische toewijzing van IP nummers. 
· Onderlinge ontsluiting van alle gebouwen via glasvezel verbindingen met een snelheid van 10Gb/s. 
· Locaties in Arnhem maken via de interne netwerk infrastructuur gebruik van een SURFnet aansluiting van 10Gb/s op de campus Arnhem. 
· Locaties in Nijmegen maken via de interne netwerk infrastructuur gebruik van een SURFnet aansluiting van 10Gb/s op de campus Nijmegen. 
· Tussen de twee campussen zijn glasvezel verbindingen operationeel van 3x10Gb/s. 
· Het huidige netwerk is gebaseerd op IP versie 4 en gebruik van het HAN eigen publieke adres 145.74.0.0/16. Er wordt gestart met invoering van IP versie 6 via het eigen publieke adres 2001:610:468::/48. Dit zal de komende jaren verder worden uitgebreid. 
· Voor de beveiliging van de interne netwerkinfra maakt de HAN gebruik van zowel “Stateful Firewalling” als zogenaamde “Next Generation Firewalls” of ACL’s.  
 


Beschrijving koppelingen
[bookmark: _GoBack]Doel is dat elke applicatie gekoppeld is met HIL zodat er eenduidige gegevens geleverd worden en eenduidige gegevens afgenomen worden. Hiervoor wordt verwezen naar bijlage x – HAN Integratie Laag (HIL).
Printmanagementsoftware (o.a. follow me, betaalsysteem, etc.)
De software en bijbehorende componenten moet aangesloten worden via SurfConext. Authenticatie en autorisatie via LDAP of directe (on-premises) AD koppelingen zijn niet toegestaan. Voor authenticatie en autorisatie maken alle applicatiecomponenten gebruik van het SAML2.0 en OAUTH2.0 protocol. Daarbij heeft OAUTH2.0 de voorkeur.
Voor alle overige gegevenskoppelingen dient te allen tijde gebruik te worden gemaakt van de HAN Integratie Laag (HIL), waarvoor wordt verwezen naar bijlage x.

Workflowsoftware
De workflowsoftware moet aangesloten worden via SurfConext. Authenticatie en autorisatie via LDAP of directe (on-premises) AD koppelingen zijn niet toegestaan. Voor authenticatie en autorisatie maken alle applicatiecomponenten gebruik van het SAML2.0 en OAUTH2.0 protocol. Daarbij heeft OAUTH2.0 de voorkeur.
Voor alle overige gegevenskoppelingen dient te allen tijde gebruik te worden gemaakt van de HAN Integratie Laag (HIL), waarvoor wordt verwezen naar bijlage x – HAN Integratie Laag (HIL).

Cordeo brandspot en Readerdatabase
Binnen de HAN wordt gebruik gemaakt van Brandspot en Readerdb. Beide applicaties moeten gekoppeld worden aan de Workflow software op basis van moderne webservices gebruik makend van REST/JSON en of SOAP/XML.





 
 
 
 



