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Drechtsteden



ICT beledi

ICT beleid – GRID applicatiecriteria – versie 2.62 – 30-01-2020 
Gestelde eisen aan applicaties (en software services) vanuit de Gemeenschappelijke Regionale ICT infrastructuur Drechtsteden (GRID).
Vooraf
Deze bijlage “ICT beleid – GRID applicatiecriteria” is bedoeld als toetsingsdocument voor applicaties (en software services) die gehost gaan worden op de GRID infrastructuur (interne hosting – on premise). 
Dit toetsingsdocument is niet bedoeld voor "SAAS applicaties", hiervoor is een ander toetsingsdocument: ICT beleid – SAAS applicatiecriteria. 

Indien het een applicatie betreft die door een leverancier extern gehost (off-premise) wordt en via internet (of via andere externe netwerken (bijvoorbeeld KPN Lokale Overheid (voorheen Gemnet)) aangeboden wordt spreekt Drechtsteden van een SAAS applicatie, waarbij SAAS staat voor Software-As-A-Service. Als zodanig kan de SAAS applicatie onderdeel uitmaken van een publieke clouddienst, maar dat hoeft niet.
Invulinstructie

De applicatiecriteria lijst is ingedeeld in 7 hoofdrubrieken met criteria. Een aantal hoofdrubrieken hebben één of meerdere subrubrieken met criteria. 

Per rubriek of subrubriek staat aangegeven wanneer de (sub)rubriek ingevuld dient te worden (in het geval van subrubrieken is dit altijd per subrubriek aangegeven). Sommige (sub)rubrieken dienen altijd ingevuld te worden. Bij andere is aangeven wanneer ze van toepassing zijn. Indien de (sub)rubriek niet van toepassing is kan de hele (sub)rubriek t.a.v. de beantwoording overgeslagen worden.

Een criteria kan de volgende statussen hebben:

· “vraag”, het volstaat om alleen antwoord te geven op de vraag.

· “eis”, aan dit criteria dient te worden voldaan door de applicatie. Bij niet voldoen zal de applicatie afgewezen worden voor implementatie en gebruik op de GRID infrastructuur.

Ieder criterium bestaat uit 2 tabelregels, in de eerste tabelregel wordt het criterium gegeven. De tweede tabelregel is bedoeld voor de beantwoording in de cursieve tekst wordt een toelichting gegeven t.a.v. de gewenste inhoud van de beantwoording. 

In een aantal gevallen kan het specifieke criterium niet van toepassing zijn, dit staat dan aangeven in de cursieve tekst met de optie “niet van toepassing”. Gelieve indien dit het geval is dan bij de beantwoording “niet van toepassing” in te vullen.

Neem s.v.p. eerst ook de uitleg hieronder t.a.v. de “applicatietypen binnen de Drechtsteden” door.

Applicatietypen binnen de Drechtsteden
Drechtsteden onderscheidt drie soorten applicatietypes:

1. Webbased/n-tier applicaties (webapplicaties) - applicatietype 1, dit zijn applicaties waarbij de gebruikersinterface gebaseerd is op een web browser en er d.m.v. scheiding van de technische tiers er minimaal drie tiers te onderscheiden zijn (client, web/applicatieserver en een database(server)). Er wordt onderscheid gemaakt tussen webbased applicaties zonder te laden plugins in de browser en/of zonder benodigde specifieke instellingen/installaties (buiten de webbrowser) op het clientdevice (type 1a) en applicaties waarbij plugins geladen dienen te worden en/of er specifieke instellingen/installaties (buiten de webbrowser) op het clientdevice benodigd zijn (type 1b).
2. 
Client-server applicaties - applicatietype 2, dit zijn applicaties met over het algemeen rijke user interfaces gebaseerd op een 2-tier architectuur (een client en een server (meestal de databaseserver)).
3. Desktop(client) applicaties - applicatietype 3, dit zijn applicaties die alleen geschikt zijn om op één PC te draaien en gebruikmaken van een 1-tier architectuur (client).
Criteria en vragen

	Rubriek 1: Applicatiegegevens

[Deze rubriek altijd invullen]

	1.1.1

vraag
	Wat is de naam van de applicatie?

	
	Antwoord:



	1.2.1

vraag
	Wat is de major release versie van de applicatie op basis waarvan de beantwoording van de criteria gebeurd?

	
	Antwoord:



	

	Rubriek 2: Applicatiearchitectuur

[Deze rubriek altijd invullen]

	2.1.1

eis
	De applicatie dient ontwikkeld te zijn conform het applicatie-

type 1 (web/3-tier architectuur). D.w.z. de (gehele) architectuur van de applicatie bestaat uit minimaal (en gescheiden van elkaar) een tier voor de presentatie en weergave (browser), een tier voor de applicatie- en businesslogica en een tier voor de gegevensopslag.

	
	Indien aan de eis voldaan wordt vul in: “Ja”. Indien niet aan de eis voldaan wordt vul in: “Nee”. 



	

	Rubriek 3: Technische criteria

Subrubriek 3.1: Authenticatie

[Deze subrubriek altijd invullen]

	3.1.1

eis
	De applicatie dient te beschikken over één of meerdere van de volgende authenticatiemethode(n):

· Een eigen (specifiek behorend bij de applicatie) authenticatiemechanisme;

· Authenticatie wordt gebaseerd op Windows authentication (domain users);
· Authenticatie wordt gebaseerd op integratie met directory services van de ICT infrastructuur van Drechtsteden (dit is Microsoft Active Directory gebaseerd op Windows Server 2012 R2). Deze integratie dient dan gebaseerd te zijn op het SAML 2.0 protocol.

	
	Indien aan de eis voldaan wordt vul in “Ja”. Indien niet aan de eis voldaan wordt vul in “Nee”. Indien deze eis niet van toepassing is voor de applicatie vul in “n.v.t.”. Geef toelichting welke methode(n) toegepast wordt/kunnen worden.


	Subrubriek 3.2: Configuratie criteria

[Deze subrubriek altijd invullen]

	3.2.1

eis
	Daar waar de applicatie van file services gebruik maakt wordt gebruik gemaakt van UNC paden (de applicatie maakt geen gebruik van vaste drive (mapping) letters). De UNC paden zijn niet hard gecodeerd.

	
	Indien aan de eis voldaan wordt vul in “Ja”. Indien niet aan de eis voldaan wordt vul in “Nee”. Indien deze eis niet van toepassing is voor de applicatie vul in “n.v.t.”.



	3.2.2

eis
	De applicatie bezit geen ‘user-escapes’. Dit betekent, dat het niet mogelijk mag zijn vanuit de context van de applicatie een andere applicatie te starten of toegang te geven tot het client besturingssysteem (bijvoorbeeld het starten van een command shell).

	
	Indien aan de eis voldaan wordt vul in: “Ja”. Indien niet aan de eis voldaan wordt vul in: “Nee”. 



	3.2.3

eis
	Voor de applicatie is geen product activatie door de gebruiker c.q. vanaf de client of per client benodigd.

	
	Indien aan de eis voldaan wordt vul in: “Ja”. Indien niet aan de eis voldaan wordt vul in: “Nee”. 



	Subrubriek 3.3: Device afhankelijkheden criteria 

[Deze subrubriek altijd invullen]

	3.3.1

eis
	De applicatie ondersteunt de standaard schermgrootte (19-inch) en schermresolutie (1024 x 768) van de beeldschermen van de Drechtsteden.

	
	Indien aan de eis voldaan wordt vul in: “Ja”. Indien niet aan de eis voldaan wordt vul in: “Nee”. 



	3.3.2

eis
	De applicatie maakt geen gebruik van machine(device)afhankelijke configuratiemiddelen. Hiermee wordt o.a. bedoeld:

· een licentiekey in de registry;

· een dongle (ook een zogenaamde netwerkdongle is niet toegestaan);

· het gebruik van HOSTS en LMHOSTS files.

	
	Indien aan de eis voldaan wordt vul in: “Ja”. Indien niet aan de eis voldaan wordt vul in: “Nee”. 



	3.3.3

eis
	De applicatie is voor het gebruik niet afhankelijk van externe opslagmedia gekoppeld aan het werkstation (clientdevice), zoals optische schijf (o.a. CD-ROM, DVD, Blu-ray), externe harde schijf, flashgeheugen (USB), enz.

	
	Indien aan de eis voldaan wordt vul in: “Ja”. Indien niet aan de eis voldaan wordt vul in: “Nee”. 



	Subrubriek 3.4: Netwerk criteria

[Deze subrubriek altijd invullen]

	3.4.1

eis
	Het netwerkverkeer van de applicatie dient gebaseerd te zijn op het TCP/IP v4 protocol, tevens dient de applicatie geschikt te zijn voor het TCP/IP v6 protocol.

	
	Indien aan de eis voldaan wordt vul in: “Ja”. Indien niet aan de eis voldaan wordt vul in: “Nee”. 



	3.4.2

eis
	De applicatie maakt geen gebruik van het Microsoft WINS protocol.

	
	Indien aan de eis voldaan wordt vul in: “Ja”. Indien niet aan de eis voldaan wordt vul in: “Nee”. 



	3.4.3

eis
	De applicatie ondersteunt voor alle voor de applicatie benodigde IP-adressering het gebruik van DNS.

	
	Indien aan de eis voldaan wordt vul in: “Ja”. Indien niet aan de eis voldaan wordt vul in: “Nee”. 



	3.4.4

eis
	De applicatie maakt geen gebruik van het NetBIOS protocol. 

	
	Indien aan de eis voldaan wordt vul in: “Ja”. Indien niet aan de eis voldaan wordt vul in: “Nee”. 



	3.4.5

eis
	De applicatie maakt geen gebruik van DNS en NetBIOS namen die hard gecodeerd zijn in de applicatie.

	
	Indien aan de eis voldaan wordt vul in: “Ja”. Indien niet aan de eis voldaan wordt vul in: “Nee”. 



	

	Rubriek 4: Platform criteria

Subrubriek 4.1: Webserver criteria

[Deze subrubriek altijd invullen] 

	4.1.1

eis
	De webserver dient gebaseerd te zijn op Apache versie 2.2.x of Windows IIS 8.0

	
	Indien aan de eis voldaan wordt vul in: “Ja”. Indien niet aan de eis voldaan wordt vul in: “Nee”. 



	4.1.2

eis
	Indien Windows IIS als webserver wordt gebruikt, dan dient als OS Windows Server 2012 R2 als platform ondersteund te worden.

	
	Indien aan de eis voldaan wordt vul in: “Ja”. Indien niet aan de eis voldaan wordt vul in: “Nee”. Indien deze eis niet van toepassing is voor de applicatie vul in: “n.v.t.”.



	4.1.3

eis


	Indien Apache als webserver wordt gebruikt, dan dient als OS Red Hat Enterprise Linux (RHEL) versie 6 ondersteund te worden of Windows Server 2012 R2 als platform ondersteund te worden.”

	
	Indien aan de eis voldaan wordt vul in: “Ja”. Indien niet aan de eis voldaan wordt vul in: “Nee”. Indien deze eis niet van toepassing is voor de applicatie vul in: “n.v.t.”.



	4.1.4

eis
	Bij het gebruik van de applicatie zijn er geen root/administrator rechten op de server(s) nodig.

	
	Indien aan de eis voldaan wordt vul in: “Ja”. Indien niet aan de eis voldaan wordt vul in: “Nee”. 



	4.1.5

eis
	De applicatieprogrammatuur schrijft geen bestanden/files naar systeemdirectories (inclusief de standaard tijdelijke (temp/tmp) directories) van de webserver.

	
	Indien aan de eis voldaan wordt vul in: “Ja”. Indien niet aan de eis voldaan wordt vul in: “Nee”. 



	Subrubriek 4.2: Applicatieserver criteria

[Deze subrubriek altijd invullen]

	4.2.1

eis
	De applicatieserver dient gebaseerd te zijn op het Java EE platform versie 6 [zie 4.2.3 voor Java EE onder Oracle WebLogic Server] of het Microsoft .Net platform. In het geval van het .Net platform dient versie 4.5.2 ondersteund te worden.

	
	Indien aan de eis voldaan wordt vul in: “Ja”. Indien niet aan de eis voldaan wordt vul in: “Nee”. 



	4.2.2

eis
	Indien een Java EE applicatieserver gebruikt wordt, dan dient als OS Red Hat Enterprise Linux (RHEL) versie 6 als platform ondersteund te worden of het Windows Server 2012 R2 platform [zie ook eis 4.2.4].

	
	Indien aan de eis voldaan wordt vul in: “Ja”. Indien niet aan de eis voldaan wordt vul in: “Nee”. Indien deze eis niet van toepassing is voor de applicatie vul in: “n.v.t.”.



	4.2.3

eis
	Indien als Java EE applicatieserver de Oracle Weblogic server gebruikt wordt dan dient Weblogic server versie 11g release 1 ondersteund te worden (dit impliceert dat de Java EE versie dan gebaseerd is op versie 5).

	
	Indien aan de eis voldaan wordt vul in: “Ja”. Indien niet aan de eis voldaan wordt vul in: “Nee”. Indien deze eis niet van toepassing is voor de applicatie vul in: “n.v.t.”.



	4.2.4

eis


	Indien als Java EE applicatieserver de Oracle Weblogic server gebruikt wordt dan dient specifiek als OS Red Hat Enterprise Linux (RHEL) versie 6 als platform ondersteund te worden. 

	
	Indien aan de eis voldaan wordt vul in: “Ja”. Indien niet aan de eis voldaan wordt vul in: “Nee”. Indien deze eis niet van toepassing is voor de applicatie vul in: “n.v.t.”.



	4.2.5

eis
	Indien een Microsoft .Net applicatieserver gebruikt wordt, dan dient als OS het Windows Server 2012 R2 als platform ondersteund te worden.

	
	Indien aan de eis voldaan wordt vul in: “Ja”. Indien niet aan de eis voldaan wordt vul in: “Nee”. Indien deze eis niet van toepassing is voor de applicatie vul in: “n.v.t.”.



	4.2.6

eis
	Bij het gebruik van de applicatie zijn er geen root/administrator rechten op de server(s) nodig.

	
	Indien aan de eis voldaan wordt vul in: “Ja”. Indien niet aan de eis voldaan wordt vul in: “Nee”. 



	4.2.7

eis
	De applicatieprogrammatuur schrijft geen bestanden/files naar systeemdirectories (inclusief de standaard tijdelijke (temp/tmp) directories) van de applicatieserver.

	
	Indien aan de eis voldaan wordt vul in: “Ja”. Indien niet aan de eis voldaan wordt vul in: “Nee”. 



	Subrubriek 4.3: Database(server) criteria
[Deze subrubriek altijd invullen]

	4.3.1

eis
	De database van de applicatie dient gebaseerd te zijn op Oracle of op Microsoft SQL server of op MySQL. 

	
	Indien aan de eis voldaan wordt vul in: “Ja”. Indien niet aan de eis voldaan wordt vul in: “Nee”. Indien deze eis niet van toepassing is voor de applicatie vul in: “n.v.t.”.



	4.3.2

eis
	Indien een Oracle database gebruikt wordt, dan dient Oracle12c release Enterprise Edition 64-bits ondersteund te worden. 

	
	Indien aan de eis voldaan wordt vul in: “Ja”. Indien niet aan de eis voldaan wordt vul in: “Nee”. Indien deze eis niet van toepassing is voor de applicatie vul in: “n.v.t.”.



	4.3.3

eis
	Indien een Oracle database gebruikt wordt, dan dient als OS Red Hat Enterprise Linux versie 6 ondersteund te worden. 

	
	Indien aan de eis voldaan wordt vul in: “Ja”. Indien niet aan de eis voldaan wordt vul in: “Nee”. Indien deze eis niet van toepassing is voor de applicatie vul in: “n.v.t.”.



	4.3.4

eis


	Indien een MS SQL server database gebruikt wordt, dan dient SQL server 2014 Standard Edition 64-bits ondersteund te worden. 

	
	Indien aan de eis voldaan wordt vul in: “Ja”. Indien niet aan de eis voldaan wordt vul in: “Nee”. Indien deze eis niet van toepassing is voor de applicatie vul in: “n.v.t.”.



	4.3.5

eis


	Indien een MS SQL server database gebruikt wordt, dan dient als OS het Windows Server 2012 R2 als platform ondersteund te worden.

	
	Indien aan de eis voldaan wordt vul in: “Ja”. Indien niet aan de eis voldaan wordt vul in: “Nee”. Indien deze eis niet van toepassing is voor de applicatie vul in: “n.v.t.”.



	4.3.6

eis


	Indien een MySQL database gebruikt wordt, dan dient MySQL versie 5.1 als onderdeel van het OS Red Hat Enterprise Linux versie 6 ondersteund te worden. 

	
	Indien aan de eis voldaan wordt vul in: “Ja”. Indien niet aan de eis voldaan wordt vul in: “Nee”. Indien deze eis niet van toepassing is voor de applicatie vul in: “n.v.t.”.



	4.3.7

eis
	Bij het gebruik van de applicatie zijn er geen root/administrator rechten op de server(s) nodig.

	
	Indien aan de eis voldaan wordt vul in: “Ja”. Indien niet aan de eis voldaan wordt vul in: “Nee”. 

	4.3.8

eis
	De applicatie schrijft geen bestanden/files naar systeemdirectories (inclusief de standaard tijdelijke (temp/tmp) directories) van de databaseserver.

	
	Indien aan de eis voldaan wordt vul in: “Ja”. Indien niet aan de eis voldaan wordt vul in: “Nee”. Indien deze eis niet van toepassing is voor de applicatie vul in: “n.v.t.”.



	Subrubriek 4.4: Criteria t.a.v. database toegang en rechten

[Deze subrubriek altijd invullen]

	4.4.1

eis
	(Directe) toegang tot een database is voor eindgebruikers alleen mogelijk via logische toegang door middel van de applicatie.

	
	Indien aan de eis voldaan wordt vul in: “Ja”. Indien niet aan de eis voldaan wordt vul in: “Nee”. 



	4.4.2

eis
	Objecten die in de database t.b.v. de applicatie aangemaakt worden dienen  aangemaakt te worden onder een owner (account) welke specifiek voor de betreffende applicatie is aangemaakt.

	
	Indien aan de eis voldaan wordt vul in: “Ja”. Indien niet aan de eis voldaan wordt vul in: “Nee”. 



	4.4.3

eis
	Indien een database user wachtwoord  in een bestand opgeslagen dient te zijn t.b.v. het aanloggen op de database dan dient dit wachtwoord encrypted te worden opgeslagen.

	
	Indien aan de eis voldaan wordt vul in: “Ja”. Indien niet aan de eis voldaan wordt vul in: “Nee”. Indien deze eis niet van toepassing is voor de applicatie vul in: “n.v.t.”.



	4.4.4

eis
	De applicatie heeft geen toegang tot database users of rollen die bedoeld zijn voor database administrators (bijvoorbeeld de DBA rol van Oracle).

	
	Indien aan de eis voldaan wordt vul in: “Ja”. Indien niet aan de eis voldaan wordt vul in: “Nee”. 



	Subrubriek 4.5: Client criteria

[Deze subrubriek altijd invullen]

	4.5.1

eis
	Het clientgedeelte van de applicatie van applicatietypes 1, 2 en 3 (voor beschrijving applicatietypes zie onder kopje “Applicatietypen binnen de Drechtsteden) dient Windows 7 Enterprise SP2 64-bits EN Windows 10 Enterprise 64-bits te ondersteunen.

	
	Indien aan de eis voldaan wordt vul in: “Ja”. Indien niet aan de eis voldaan wordt vul in: “Nee”. 



	4.5.2

eis
	De clientgedeelte van de applicatie dient minimaal 32-bits (maar bij voorkeur 64-bits) te zijn. Het is niet toegestaan gebruik te maken van een 16-bits applicatie. Indien de applicatie voor het cliëntgedeelte meer dan 1GB RAM per gebruiker gebruikt, dient de applicatie 64-bits te zijn.

	
	Indien aan de eis voldaan wordt vul in: “Ja”. Indien niet aan de eis voldaan wordt vul in: “Nee” (geef tevens aan van welke bits versie het cliëntgedeelte is (32 of 64-bits)). 



	4.5.3

eis
	Het clientgedeelte van de applicatie voert geen wijzigingen door in het operating systeem (zoals het vervangen van DLL’s) en schrijft niet naar systeemdirectories.

	
	Indien aan de eis voldaan wordt vul in: “Ja”. Indien niet aan de eis voldaan wordt vul in: “Nee”. 



	4.5.4

eis
	Het clientgedeelte van de applicatie voert geen wijzigingen door in de beveiliging van het operating systeem (bijvoorbeeld wijziging van rechten op systeem directories).

	
	Indien aan de eis voldaan wordt vul in: “Ja”. Indien niet aan de eis voldaan wordt vul in: “Nee”. 



	4.5.5

eis
	Het clientgedeelte van de applicatie maakt geen gebruik van specifiek voor de applicatie geïnstalleerde drivers op de client.

	
	Indien aan de eis voldaan wordt vul in: “Ja”. Indien niet aan de eis voldaan wordt vul in: “Nee”. 



	4.5.6

eis
	Het cliëntgedeelte van de applicatie dient via (applicatievirtualisatie technologie van) Microsoft App-V versie 4.6 SP2 en 5 aan de werkplek aangeboden te kunnen worden.

	
	Indien aan de eis voldaan wordt vul in: “Ja”. Indien niet aan de eis voldaan wordt vul in: “Nee”. 



	4.5.7

eis
	Bij het gebruik van de applicatie zijn er geen administrator rechten op het client platform benodigd.

	
	Indien aan de eis voldaan wordt vul in: “Ja”. Indien niet aan de eis voldaan wordt vul in: “Nee”. 



	

	Rubriek 5: Specifieke criteria voor Web/3-tier applicaties 
Subrubriek 5.1: Webcriteria
[Deze rubriek altijd invullen]

	5.1.1

eis
	De GUI (gebruikersinterface)
 van de applicatie dient aangeboden te worden op basis van een webbrowser.

	
	Indien aan de eis voldaan wordt vul in: “Ja”. Indien niet aan de eis voldaan wordt vul in: “Nee”. 



	5.1.2

eis
	De applicatie dient voor wat betreft de browser volledige ondersteuning te bieden voor Mozilla Firefox vanaf versie 68.x en hoger en Google Chrome versie 79.x en hoger. 

	
	Indien aan de eis voldaan wordt vul in: “Ja”. Indien niet aan de eis voldaan wordt vul in: “Nee”. 



	5.1.3

eis
	De applicatie maakt geen gebruik van Microsoft Active X besturingselementen (componenten), Microsoft Silverlight technologie, Microsoft ClickOnce technologie of Adobe Flash technologie.

	
	Indien aan de eis voldaan wordt vul in: “Ja”. Indien niet aan de eis voldaan wordt vul in: “Nee”. 



	5.1.4

eis
	De applicatie dient qua gebruikersinterface gebaseerd te zijn op applicatietype 1a, een zogenaamde zuivere webapplicatie [zie voor uitleg aan het begin van dit document onder “Applicatietypen binnen de Drechtsteden”].

	
	Indien aan de eis voldaan wordt vul in: “Ja”. Indien niet aan de eis voldaan wordt vul in: “Nee”. 



	Subrubriek 5.2: Beveiligingscriteria webapplicaties

[Deze subrubriek altijd invullen]

De eisen zijn overgenomen van de Norm ICT-beveiligingsassessments DigiD versie 1.0 van Logius (https://www.logius.nl/fileadmin/logius/ns/diensten/digid/assessments/120221_norm_ict-beveiligingsassessments_digid.pdf). Het B-nummer verwijst naar het nummer van deze norm.

Een eventuele nadere toelichting op de interpretatie van de normen is te vinden in de NCSC ICT-beveiligingsrichtlijnen voor webapplicaties deel 1 en 2 (https://www.ncsc.nl/dienstverlening/expertise-advies/kennisdeling/whitepapers/ict-beveiligingsrichtlijnen-voor-webapplicaties.html).

	5.2.1

eis
	B3-1: De webapplicatie valideert de inhoud van een HTTP-request voor die wordt gebruikt.

	
	Indien aan de eis voldaan wordt vul in: “Ja”. Indien niet aan de eis voldaan wordt vul in: “Nee”.



	5.2.2

eis
	B3-2: De webapplicatie controleert voor elk HTTP verzoek of de initiator geauthenticeerd is en de juiste autorisaties heeft.

	
	Indien aan de eis voldaan wordt vul in: “Ja”. Indien niet aan de eis voldaan wordt vul in: “Nee”.



	5.2.3

eis
	B3-3: De webapplicatie normaliseert invoerdata voor validatie.

	
	Indien aan de eis voldaan wordt vul in: “Ja”. Indien niet aan de eis voldaan wordt vul in: “Nee”.



	5.2.4

eis
	B3-4: De webapplicatie codeert dynamische onderdelen in de uitvoer.

	
	Indien aan de eis voldaan wordt vul in: “Ja”. Indien niet aan de eis voldaan wordt vul in: “Nee”.



	5.2.5

eis
	B3-5: Voor het raadplegen en/of wijzigen van gegevens in de database gebruikt de webapplicatie alleen geparametriseerde queries.

	
	Indien aan de eis voldaan wordt vul in: “Ja”. Indien niet aan de eis voldaan wordt vul in: “Nee”.



	5.2.6

eis
	B3-6: De webapplicatie valideert alle invoer, gegevens die aan de webapplicatie worden aangeboden, aan de serverzijde.

	
	Indien aan de eis voldaan wordt vul in: “Ja”. Indien niet aan de eis voldaan wordt vul in: “Nee”.



	5.2.7

eis
	B3-7: De webapplicatie staat geen dynamische file includes toe of beperkt de keuze mogelijkheid (whitelisting).

	
	Indien aan de eis voldaan wordt vul in: “Ja”. Indien niet aan de eis voldaan wordt vul in: “Nee”.



	5.2.8

eis
	B3-15: Een (geautomatiseerde) blackbox scan wordt periodiek uitgevoerd.

	
	Indien aan de eis voldaan wordt vul in: “Ja”. Indien niet aan de eis voldaan wordt vul in: “Nee”.



	5.2.9

eis
	B3-16: Zet de cookie attributen ‘HttpOnly’ en ‘Secure’.

	
	Indien aan de eis voldaan wordt vul in: “Ja”. Indien niet aan de eis voldaan wordt vul in: “Nee”.



	

	Rubriek 6: Integratiecriteria

[Deze rubriek altijd invullen]

	6.1.1

eis
	Indien er gebruikt wordt gemaakt van één of meerdere geautomatiseerde koppeling(en) tussen de applicatie en één of meerdere applicatie(s) en/of syste(e)m(en) dan dienen deze te voldoen aan de volgende eisen:

· Voor transport dient de koppeling gebaseerd te zijn op het TCP/IP protocol, zowel IPv4 als IPv6 dient ondersteund te kunnen worden. De implementatie zal momenteel nog onder IPv4 plaatsvinden.

· Voor de logistieke communicatielaag dient het verkeer gebaseerd te zijn op het http of https protocol. Voor koppelingen met applicaties/systemen op een extern netwerk (dus ander netwerk dan het GRID netwerk) is https verplicht.

· Het https verkeer met applicaties/systemen op een extern netwerk dient op poort 443 geconfigureerd te kunnen worden.

	
	Indien aan de eis voldaan wordt vul in: “Ja”. Indien niet aan de eis voldaan wordt vul in: “Nee”. Indien deze eis niet van toepassing is (dus als er geen sprake is van geautomatiseerde koppelingen met applicaties/systemen) vul in: “n.v.t.”.



	6.1.2

eis
	Integratie met Microsoft Exchange (mailserver) dient gebaseerd te zijn op SMTP (het gebruik van het POP3 protocol is niet toegestaan).

	
	Indien aan de eis voldaan wordt vul in: “Ja”. Indien niet aan de eis voldaan wordt vul in: “Nee”. Indien deze eis niet van toepassing is voor de applicatie vul in: “n.v.t.”. 


	6.1.3

eis
	Er wordt geen gebruik gemaakt van integratie met Microsoft Office software (o.a. Outlook, Word, Excel, enz.).

	
	Indien aan de eis voldaan wordt vul in: “Ja”. Indien niet aan de eis voldaan wordt vul in: “Nee”.



	

	Rubriek 7: Algemene criteria

[Deze rubriek altijd invullen] 

	7.1.1

eis
	Componenten van de applicatie dienen gebaseerd te zijn op versies die in ‘full’ support zijn (volledige ondersteuning door de fabrikant van het component (product)) en de periode van full support dient nog minimaal 1 jaar te duren.

	
	Indien aan de eis voldaan wordt vul in: “Ja”. Indien niet aan de eis voldaan wordt vul in: “Nee”. 


	7.1.2

eis
	De applicatie beschikt over een unieke identificatie (versienummer).

	
	Indien aan de eis voldaan wordt vul in: “Ja”. Indien niet aan de eis voldaan wordt vul in: “Nee”. 


	7.1.3

eis
	De applicatie beschikt over een beschrijving van de technische applicatiearchitectuur (een globale (technische) specificatie van applicatie-structuurcomponenten (tiers en interfaces/services) in termen van hun samenhang, integratieaspecten en de platformen inclusief middleware die deze applicatie-structuurcomponenten servicen ('hosten'), inclusief de gebruikte talen/framework (zoals bijvoorbeeld .NET of Java EE)). 

	
	Geef hieronder de beschrijving van de technische applicatiearchitectuur, dan wel stuur deze mee als losse bijlage. 




� Functionaliteit van de applicatie die aangeboden wordt t.b.v. functioneel beheer valt qua interface ook binnen de definitie van “gebruikersinterface”.
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