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Samenvatting
Het informatiebeleid van BIJ12 is opgesteld ter ondersteuning van een meer samenhangende informatievoorziening voor BIJ12. 

Uitgangspunten voor dit informatiebeleid zijn gerelateerd aan:
· De informatiedoelstellingen van BIJ12;
· De positie van BIJ12 ten opzichte van provincies;
· De processen van BIJ12.

Waarom dit informatiebeleid? 
· BIJ12 werkt voor provincies en andere overheden. BIJ12 moet zich dan ook houden aan specifieke wet- & regelgeving en ISO-normeringen, passend bij de taken en dienstverlening van BIJ12. Met het informatiebeleid spreekt BIJ12 uit hoe zij hieraan voldoet. Met het effectueren ervan kan BIJ12 aantoonbaar ‘in control’ zijn voor de rechtmatige kant van de informatievoorziening. 
· Informatiebeleid is een middel om organisatiedoelstellingen te helpen realiseren. Het informatiebeleid is afgeleid van de missie, visie en organisatiedoelstellingen van BIJ12. 
· Informatiebeleid is een kader voor alle projecten en activiteiten met betrekking tot het inrichten of vormgeven van de informatievoorziening. 
Het informatiebeleid is momenteel gestoeld op zeven principes: 
1. BIJ12 conformeert zich aan de Provinciale Baseline Informatiehuishouding en de Interprovinciale Baseline Informatiebeveiliging;
2. BIJ12 werkt op basis van de architectuur aan de informatievoorziening;
3. BIJ12 maakt gebruik van voor de overheid gangbare standaarden voor de inrichting van de informatievoorziening. Daarbij haakt BIJ12 zoveel mogelijk aan bij de standaarden die provincies hanteren. Daar waar BIJ12 afwijkt, geldt het ‘pas-toe-of-leg-uit’ principe;
4. Alle informatie die vanuit de werkprocessen opgemaakt, gedeeld en/of gepubliceerd wordt, is archiefwaardige informatie voor de wettelijke eigenaren van de informatie (zorgdragers);
5. BIJ12 zet proceseigenaarschap in voor het sturen op processen;
6. BIJ12 werkt aan continu verbeteren op basis van een afgesproken kwaliteitssystematiek;
7. BIJ12 stelt de kenniswerker centraal, ook bij het toepassen van gangbare standaarden;

Deze principes bieden een kapstok voor de manier waarop de informatievoorziening wordt ingericht. Het informatiebeleid geeft daarnaast invulling aan de informatievoorzieningsfunctie en aan de organisatorische ophanging daarvan.

Informatievoorziening is verantwoordelijk voor:
· Goede uitvoering van de processen voor informatievoorziening; 
· Toezicht op het informatie- en archiefbeheer (en bijbehorende IV-processen)
(kaders en richtlijnen voor o.a. projecten en overdracht naar beheer (toll gates), deze monitoren en toetsen op de naleving ervan);
· Ontwerpen en plannen van de (samenhang in) informatievoorziening;
· Beheren en regisseren van de basisinfrastructuur 
(o.a. life cycle management van de producten en componenten);
· Advisering over het informatiebeleid en de toepassing daarvan binnen BIJ12. 


[bookmark: _Toc497961004][bookmark: _Toc497961023][bookmark: _Toc64982949]Inleiding
[bookmark: _Toc497961005][bookmark: _Toc497961024][bookmark: _Toc64982950]Aanleiding 
[bookmark: _Hlk36590561]In een informatiebeleid wordt op hoofdlijnen het ‘wat’, het ‘waarom’ en het ‘waarmee’ van de informatievoorziening beschreven. Dit is vervat in doelstellingen, uitgangspunten en richtlijnen voor het omgaan met informatie en informatievoorziening binnen een organisatie. Het beleid geeft antwoord op de vraag hoe BIJ12 sturing geeft aan haar informatiehuishouding.

Wat lost het hebben van een informatiebeleid[footnoteRef:1] concreet op?  [1:  Uiteraard wordt hier uitgegaan van de voordelen van een geïmplementeerd informatiebeleid. Het document an sich lost niets op. ] 

· BIJ12 werkt voor provincies en andere overheden. Dat betekent dat BIJ12 zich te houden heeft aan specifieke wet- & regelgeving en ISO-normeringen, passend bij de taken en dienstverlening van BIJ12. Met het informatiebeleid spreekt BIJ12 uit hoe zij hieraan voldoet. Met het effectueren ervan kan BIJ12 aantoonbaar ‘in control’ zijn voor de rechtmatige kant van de informatievoorziening. 
· Informatiebeleid is een middel om organisatiedoelstellingen te helpen realiseren. Het informatiebeleid is afgeleid van de missie, visie en organisatiedoelstellingen van BIJ12. 
· Informatiebeleid is een kader voor alle projecten en activiteiten met betrekking tot het inrichten of vormgeven van de informatievoorziening. 
[bookmark: _Toc497961006][bookmark: _Toc497961025][bookmark: _Toc64982951]Informatiedoelstellingen
[bookmark: _Toc497961026][bookmark: _Toc64982952]Doelstellingen 
BIJ12 wil betrouwbare en (duurzaam) toegankelijke (overheids)data en informatie hebben/beheren en kunnen bundelen, verrijken en ontsluiten. Hiervoor zijn de volgende doelstellingen geformuleerd: 
· Voldoen aan (archief)wet- en regelgeving en overheidseisen voor informatiebeheer (privacy, duurzame toegankelijkheid, open overheid, architectuur) 
· Efficiënter werken door hergebruik en standaardisatie van data en informatie en Plaats- en tijdonafhankelijk digitaal (samen)werken;
· Papieren archiefvorming verminderen / stopzetten;
· Gegevens zijn intern en extern uitwisselbaar, autonoom uitlegbaar, open en makkelijk en snel vindbaar (via één loket) 
· Uniforme werkwijze binnen BIJ12 o.b.v. een integrale informatievoorziening;
· Toekomstbestendige digitale informatieopslag en -beheer;
· Cyclisch verbeteren en borgen van de kwaliteit van de informatiehuishouding.
[bookmark: _Hlk507067106]BIJ12 wil toegroeien naar een samenhangende en digitaal gerichte informatievoorziening waarmee zij data en informatie van en voor de provincies centraal, object-georiënteerd en gecombineerd, kan ontsluiten. Dit houdt in dat de inzet van middelen, mensen en maatregelen voor het op orde houden van een digitaal informatiehuishouden, op elkaar afgestemd is. Dit is nodig om voorbereid te zijn op toekomstige ontwikkelingen, wijzigende wet- en regelgeving en interprovinciale initiatieven zoals (het digitaal stelsel voor) de Omgevingswet, de Wet Open Overheid en de Interprovinciale Digitale Agenda (IDA 2.0) en om antwoord te kunnen geven op steeds complexere vragen vanuit de omgeving, onder meer als gevolg van de verdergaande digitalisering van de provinciale werkprocessen en de digitale data en informatie die daarvoor nodig is. 

Common ground 
Dit vraagt kwalitatief goede data- en informatie-uitwisseling op basis van heldere, eenduidige afspraken (creëren van een common ground op basis van een gestandaardiseerd data- en informatiemodel), zicht op wie zeggenschap heeft over welke data, transparante gegevensleveringsprocessen en tools waarmee de data en informatie doelgroepgericht, gebruiker-specifiek beschikbaar kan worden gesteld. 

In het voorliggend informatiebeleid wordt verder ingegaan op de kaders die gelden bij het realiseren hiervan. De gecontroleerde overgang van de papieren situatie naar de digitale situatie is uitgewerkt in het Archiefbeleid[footnoteRef:2].  [2:  Het Archiefbeleid gaat in op de kader voor het papieren informatie- en archiefbeheer. Het Archiefbeleid maakt integraal deel uit van het Handboek kwaliteit voor het informatie- en archiefbeheer. ] 

[bookmark: _Toc497961027][bookmark: _Toc64982953]Positionering informatiebeleid 
Naast het informatiebeleid zijn er andere richtinggevende afspraken en inrichtingsafspraken te maken over de informatievoorziening binnen BIJ12. Hoe verhouden die zich tot elkaar en wat is de positie van het informatiebeleid daartussen? Onderstaande afbeelding toont op schematische wijze dat het informatiebeleid de basis vormt voor aansluitende en verdiepende afspraken. Aan de informatiebeveiliging en de bewaarstrategie[footnoteRef:3] wordt op basis van uitgangspunten in het informatiebeleid apart aandacht besteed in aanvullende beleidsdocumenten. [3:  De bewaarstrategie beschrijft de strategie die BIJ12 hanteert om te borgen dat digitale informatie duurzaam toegankelijk blijft, zoals bijvoorbeeld in het geval van verouderde software of de uitfasering van systemen. ] 


Informatiebeleid (en -strategie) zijn het kader voor de daadwerkelijke vormgeving van de onderliggende onderdelen van de informatievoorziening. Concreet betekent dit dat elke afspraak over de informatievoorziening (vaste inzet mensen, procedures, middelen) te herleiden moet zijn naar, of moet passen binnen, het informatiebeleid. Deze afspraken zijn bijvoorbeeld de inrichting van de Informatievoorziening (IV)-organisatie of het wel of niet toepassen van selectielijsten op archieven die formeel niet onder de werking van de Archiefwet vallen. 

In onderstaande afbeelding is schematisch weergegeven hoe het informatiebeleid samenhangt met ander beleid en producten voor de informatievoorziening. 

[image: ]
[bookmark: _Toc497961007][bookmark: _Toc497961028][bookmark: _Toc64982954]Scope 
BIJ12 kiest ervoor om het informatiebeleid te laten meegroeien met de ontwikkelingen en de volwassenheid van de organisatie. De in paragraaf 1.2.1 beschreven informatiedoelen kunnen meerdere aspecten van informatiemanagement raken. (Zie onderstaand model voor de verschillende aspecten van informatiemanagement.) 

Voorliggend informatiebeleid, het informatiebeveiligingsbeleid en de bewaarstrategie zijn voor nu vooral gericht op onderwerpen die te maken hebben met de volgende aspecten[footnoteRef:4]: [4:  Inzet van de aspecten van informatiesturing is afhankelijk van de volwassenheid van de organisatie en de ontwikkelingen waar de organisatie mee te maken heeft. ] 

1) Compliance 
2) Informatiebeveiliging
3) Privacy
4) Recordmanagement (digitaal informatie- en archiefbeheer)
5) Werken onder architectuur
6) Bedrijfsvoering en management
7) Data Storage en archivering
8) Data Governance
9) Risicomanagement / risicobeheer
Ad 1. Compliance: 
BIJ12 moet voldoen aan wettelijke eisen en overheidsrichtlijnen voor informatie- en archiefbeheer (o.a. Baseline Informatievoorziening, Wet Open Overheid, Richtlijnen archiveren overheidswebsites, Algemene Verordening Gegevensbescherming (AVG), Richtlijn voorkeursformaten archivering, Referentiearchitecturen Overheid (NORA en PETRA), Richtlijnen Forum Standaardisatie). 
Ad 2. Informatiebeveiliging: 
Informatiebeveiliging is onderdeel van het voldoen aan wet & regelgeving en toepassen van overheidsrichtlijnen. Ook zorgt het voor een uniforme werkwijze en kwaliteitsborging voor de manier waarop er met informatie wordt omgegaan in de (bedrijfs- en werk-)processen van BIJ12 en de geautomatiseerde ondersteuning daarbij, zowel binnen BIJ12 als in de dienstverlening aan de provincies.
Ad 3. Privacy: 
Sinds de komst van de Algemene Verordening Gegevensbescherming (AVG) separaat in beeld gebracht. Het betreft het volgens de normen van de AVG aantoonbaar correct omgaan met de verwerking van persoonsgegevens in de werkprocessen van BIJ12. Dit betreft ook de verwerking van personeelsgegevens (bijv. hoe lang mogen gegevens van sollicitanten en oud-medewerkers bewaard blijven). 
Ad 4. Recordmanagement: 
Digitaal informatie- en archiefbeheer gericht op verantwoording. Dit is van belang om informatie duurzaam digitaal beschikbaar te hebben (PLATO), informatie beter vindbaar te maken en efficiënter te werken. Het Recordmanagement wordt ingericht met de implementatie van het Document Management Systeem van BIJ12.
[bookmark: _Hlk502752805]Ad 5. Werken onder architectuur: 
Architectuur gaat over vaste afspraken (principes) over hoe de informatievoorziening eruit ziet, conform de geldende overheidskaders en -richtlijnen. 
Binnen BIJ12 is dit nader uitgewerkt in het architectuurdocument: ‘BIJ12 architectuur, kaders en richtlijnen’. Dit document beschrijft de architectuurprincipes en de basisinfrastructuur van BIJ12. Het architectuurdocument is een levend groeidocument, dat wordt aangepast en aangevuld als daar aanleiding voor, bijvoorbeeld vanwege het vervangen van verouderde componenten en/of software door nieuwe technieken, strategische keuzes of ontwikkelingen in onze omgeving. 

BIJ12 hanteert de volgende architectuurprincipes:
· Flexibiliteit
· Uitwisselbaarheid
· Schaalbaarheid
· Herbruikbaarheid
· Overdraagbaarheid
· Data vanuit de bron
· Beheer(s)baarheid
· Betrouwbaarheid
· Beschikbaarheid
· Informatieveiligheid en duurzame toegankelijkheid
De applicaties die BIJ12 in opdracht van provincies ontwikkelt en beheert, hebben een aantal functionaliteiten gemeen. Denk bijvoorbeeld aan de opslag van data in een database of het beheren van gebruikersaccounts. Daarvoor is een basisinfrastructuur ingericht, gebaseerd op diverse basisfunctionaliteiten opgedeeld in 2 categorieën: basiscomponenten en voorkeurs-software. 
Het IV-team is verantwoordelijk is voor beheer van en regie op (doorontwikkeling van) de basisinfrastructuur. Reden hiervoor is dat de basisinfrastructuur de BIJ12-brede ‘onderlegger’ is, waarmee op een snellere, generieke en efficiëntere manier applicaties voor de provincies kunnen worden ontwikkeld, op een agile / DevOps manier. 

Ad 6. Bedrijfsvoering en management: 
Informatievoorziening bestaat niet alleen uit de beschikbaar gestelde middelen; er hoort ook een set aan werkafspraken, procedures en inzet van mensen bij. 
Informatievoorziening ondersteunt bij het inrichten van procesmanagement en procesoptimalisatie binnen BIJ12. 

Ad.7. Data Storage en Archivering: 
Maatregelen om te borgen dat informatie duurzaam toegankelijk is en blijft. Dit gaat niet alleen over de in te zetten techniek, maar ook over afspraken over waar welke informatie hoelang vindbaar moet zijn en hoe BIJ12 dit borgt. Zo worden de geldende bewaartermijnen vastgelegd in het DMS en toetst de Kwaliteitsmanager en record keeper op de naleving hiervan. 

Ad 8. Data Governance: 
Borgen van datakwaliteit door grip en toezicht op de invoer en verwerking van data in processen en systemen, inclusief de toegankelijkheid, beschikbaarheid en ontsluiting van de data. Het gaat om afspraken over eigenaarschap en zeggenschap van de data en om autorisaties voor veilig gebruik ervan. Deze afspraken worden vastgelegd in Gegevensleveringsovereenkomsten en -Protocollen met provincies en ketenpartners en in werkinstructies.  

Ad 9. Risicomanagement / risicobeheer: 
Maatregelen voor inzicht en beheersing van bedrijfsrisico’s (risico's identificeren, beoordelen en vervolgstappen definiëren). In het kader van informatiebeheer gaat het o.m. om het voorkomen van datalekken, het nemen van cyber security maatregelen en het voorkomen van informatieverlies als gevolg van bijvoorbeeld diefstal of verlies van apparatuur of ongeoorloofd gebruik van data en informatie. 
[bookmark: _Toc64982955]Processen en kaders
[bookmark: _Toc64982956][bookmark: _Toc497961010][bookmark: _Toc497961034]Processen 
BIJ12 levert:
· Gebundelde data en informatie: een interprovinciaal beeld; actuele, complete data en informatie, op een toegankelijke, efficiënte en effectieve manier
· Goed werkende systemen en gestandaardiseerde processen en gegevensuitwisseling (Index Natuur en Landschap, IMNa en Werkwijze monitoring = common ground natuur)
· Interprovinciale (samen)werking
· Kwalitatief hoogwaardige dienstverlening voor provincies
· Flexibiliteit in het beantwoorden van (toekomstige) informatievragen

BIJ12 levert dus een divers palet aan taken en diensten in opdracht van provincies. Kijkend naar de processen van BIJ12 is er een onderscheid tussen:
· Primaire processen voor het leveren van professionele rapportages, analyses, informatie(voorzieningen) en applicaties voor provincies, adviezen, gegevensverzamelingen en onderzoek en het afhandelen van faunaschades; 
· Ondersteunende bedrijfsvoeringprocessen BIJ12, o.a. kantoorautomatisering;
· (Ondersteunende) processen voor de informatievoorziening van BIJ12.
[bookmark: _Toc497961011][bookmark: _Toc497961035][bookmark: _Toc64982957]Kaders voor de informatievoorziening
Met het oog op de eerder genoemde informatiedoelen in relatie tot de processen van BIJ12, geldt een aantal principes. Onderstaande tabel geeft de relatie weer tussen de informatiedoelen van BIJ12 en de principes. 

[image: ]

Principe 1. Conformeren aan van toepassing zijnde wet- & regelgeving voor de informatievoorziening.
	Principe 1.1
	[bookmark: _Hlk497464790]BIJ12 conformeert zich aan de Provinciale Baseline Informatiehuishouding. 

	Reden
	· De Provinciale Baseline Informatiehuishouding is ontwikkeld voor de provincies, met inbegrip van hun samenwerkingsverbanden en uitvoerende diensten. 
· De Baseline borgt de basiseisen voor overheidsinformatie: de toegankelijkheid, vindbaarheid, uitwisselbaarheid, betrouwbaarheid, authenticiteit en volledigheid van overheidsinformatie. Dit zijn tevens de kwaliteitscriteria vanuit ‘Informatie op Orde’[footnoteRef:5] [5:  In bijlage 5.2 is een begrippenlijst opgenomen. ] 

· De Baseline neemt de principes mee uit de vigerende wet- & regelgeving voor hoe om te gaan met overheidsinformatie[footnoteRef:6]:  [6:  In bijlage 5.1 is per wet en norm een korte toelichting opgenomen. ] 

· de Provinciewet 
· de Algemene wet bestuursrecht (Awb), inclusief de Wet elektronisch bestuurlijk verkeer 
· de Archiefwet 1995
· het Archiefbesluit 1995 
· de Archiefregeling 
· de Auteurswet en de Databankenwet
· de Wet bescherming persoonsgegevens (Wbp)
· de Algemene Verordening Gegevensbescherming (AVG) 
· de Wet elektronische handtekeningen
· de Wet openbaarheid van bestuur (Wob) 
· De baseline heeft als belangrijke pijler de NEN-ISO 15489, die als (overheids)standaard geldt voor informatiebeheer. 

	Werking
	De Baseline bestaat samengevat uit zeven normen. Hieronder is per norm aangeven hoe BIJ12 borgt dat er aan de norm wordt voldaan. 

	De normen (wat)
1. De verantwoordelijkheden voor de duurzame toegankelijkheid en betrouwbaarheid van informatie zijn belegd en beschreven. 



2. De inrichting van organisatie, processen, personeel en hulpmiddelen is kwantitatief en kwalitatief toereikend voor de borging van duurzame toegankelijkheid en betrouwbaarheid van informatie. 

3. Voor verschillende aspecten van het informatiebeheer zijn standaarden gedefinieerd en in gebruik. 









4. Er is een - geprioriteerde - classificatie van producten, processen, informatie en verantwoordelijkheden, waarbij rekening is gehouden met wet- en regelgeving. 

5. Een - al of niet geautomatiseerd - systeem waarmee overheidsinformatie wordt beheerd, ondersteunt aantoonbaar de eisen van duurzame toegankelijkheid en betrouwbaarheid, op het niveau van het geldende beheerregime. 

6. Bij het creëren en gebruiken van overheidsinformatie worden de kwaliteitseisen voor duurzame toegankelijkheid en betrouwbaarheid in acht genomen.

7. De duurzame toegankelijkheid en betrouwbaarheid van overheidsinformatie is tot het moment van verwijdering gewaarborgd, en de verwijdering verloopt conform vastgelegde procedures.
	De toepassing (waar)
· De beheerovereenkomst tussen BIJ12 en provincies inzake het informatie en archiefbeheer. 
· Kwaliteitssysteem voor het informatie- en archiefbeheer.
· Archiefbeleid

· De inrichting van de IV-organisatie van BIJ12.
· Kwaliteitssysteem voor het informatie- en archiefbeheer



· Metadata-schema voor procesinformatie behorend bij wettelijke en/of gemandateerde taken en bedrijfsvoering.
· Toepassing van selectielijsten voor procesinformatie behorend bij wettelijke en/of gemandateerde taken en bedrijfsvoering.
· Ordeningsschema
· Bewaarstrategie
· Archiefbeleid
· Architectuurdocument

· Metasets obv het metadata-schema 
· Kwaliteitssysteem voor het informatie- en archiefbeheer.



· RMA functionaliteit volgens NEN 2082
· Metadata inrichting volgens NEN-ISO 23081 en het TMLO
· Normen van het Nationaal Archief voor de infrastructurele componenten waarvan het informatiesysteem gebruik maakt. 

· Waar mogelijk selectie bij de bron
· Toepassing metadata-schema
· Toetsing werkprocessen aan de Algemene Verordening Gegevensbescherming (AVG). 

· Autorisatieschema
· Vervanging procedure
· Toepassing metadata-schema
· Archiefbeleid incl. vernietiging



	Principe 1.2
	[bookmark: _Hlk497464811]BIJ12 conformeert zich aan de Interprovinciale Baseline Informatiebeveiliging. 

	Reden
	· BIJ12 gaat op een verantwoorde wijze om met informatie, met het oog op het risico op het verliezen of misbruik van informatie.
· Informatiebeveiliging heeft ten doel het behouden van de vertrouwelijkheid, integriteit en beschikbaarheid van informatie.
· [bookmark: _Hlk497297583]De Baseline is gebaseerd op de NEN-ISO/IEC-27001 en 27002, dé standaard voor informatiebeveiliging

	Werking
	Informatiebeveiliging omvat procedures, maatregelen vanuit de aandachtsgebieden: mens en organisatie, basisinfrastructuur en ICT. Het beslaat alle informatie die een organisatie nodig heeft om haar processen naar behoren uit te kunnen voeren. Verder reikend dan de technische kant, gaat dit ook over zaken zoals toegangsbeveiliging, personeel, beleid, bureauveiligheid en gedrag van medewerkers. De Baseline informatiebeveiliging biedt naast een kader ook praktische handvatten voor de implementatie. 
De informatiebeveiliging voor BIJ12, gebaseerd op de Baseline, krijgt vorm in een informatiebeveiligingsbeleid. Dat beleid maakt deel uit van de informatiestrategie van BIJ12.


	
[bookmark: _Toc497961033]De genoemde baselines zijn complementair aan elkaar.

[bookmark: _Hlk497464588]Principe 2. Werken onder architectuur.
	Principe 2.1
	[bookmark: _Hlk497464831]BIJ12 werkt op basis van architectuur aan de informatievoorziening. 

	Reden
	· Een bij de bedrijfsdoelstellingen passende informatievoorziening kan alleen ontstaan als er bewust toegewerkt wordt naar een gezamenlijk beeld van hoe die informatievoorziening eruit moet zien.
· Architectuur is als een bouwtekening voor een huis gebaseerd op afspraken over het (toekomstig) gebruik en de bestemming van de ruimten. Het vergemakkelijkt keuzes over de inrichting. 
· Werken onder architectuur betekent dat BIJ12 een methodiek heeft om de impact van toekomstige ontwikkelingen te toetsen aan de huidige IV en de veranderende behoefte aan (toekomstige) informatievoorziening. 

	Werking
	BIJ12 ontwikkelt een eigen Enterprise Architectuur en basisinfrastructuur. Dit omvat zowel de bedrijfskundige kant, als de technische kant en het informatieperspectief. Hiervoor zijn al diverse referentiearchitecturen zoals de PETRA en de NORA beschikbaar. BIJ12 maakt hier gebruik van. 




	Principe 2.2
	BIJ12 gebruikt voor het uitwisselen van informatie met derden en partners alleen functionaliteiten die door BIJ12 geboden en ondersteund worden. 

	Reden
	· Nederlandse overheidsinformatie moet binnen Nederlandse landsgrenzen blijven. EU-regelgeving borgt dat. BIJ12 wil daarom geen gebruik maken van functionaliteiten die niet onder EU regelgeving vallen.
· BIJ12 stelt de kenniswerker centraal en zoekt daarbij naar de financieel- en organisatorisch meest haalbare oplossingen. Veiligheid van informatie staat evenwel altijd voorop. 

	Werking
	BIJ12 heeft haar applicatielandschap in beeld. Keuzes voor te hanteren componenten en voorkeurssoftware zijn uitgewerkt in de architectuur, mede op basis van het eerdergenoemd informatiebeveiligingsbeleid. 



[bookmark: _Hlk497464617]Principe 3. Aansluiten op gangbare standaarden en kwaliteitsnormen voor de inrichting van de eigen informatievoorziening
	Principe 3
	[bookmark: _Hlk497464848]BIJ12 maakt gebruik van voor de overheid gangbare standaarden voor de inrichting van de informatievoorziening. Daarbij haakt BIJ12 zoveel mogelijk aan op de standaarden die door provincies worden gehanteerd. Daar waar BIJ12 afwijkt, geldt het pas toe of leg uit principe. 

	Reden
	· BIJ12 wil betrouwbare informatie leveren en deze ook kunnen uitwisselen. De provincies hanteren reeds bestaande en erkende standaarden. BIJ12 wil het wiel niet opnieuw uitvinden, maar baseert zich op de gangbare standaarden. 

	Werking
	BIJ12 hanteert een minimale set aan standaarden voor de eigen informatie- en archiefbeheer. Voor de wettelijke en gemandateerde taken zit hier een verplichting in. Voor de overige dienstverlening van BIJ12 geldt het aansluiten waar mogelijk en waar haalbaar. 
BIJ12 volgt de NENISO 15489 voor de inrichting van het informatiebeheer. Dit is tevens een belangrijke pijler van de Provinciale Baseline informatiehuishouding. 
BIJ12 baseert en toetst de inrichting van het digitaal informatiebeheer aan de NEN ISO 2082, de norm voor digitaal informatiebeheer (recordmanagement). Voor de wettelijke en de gemandateerde taken is BIJ12 verplicht haar informatiesysteem hieraan te laten voldoen. 
BIJ12 hanteert de NEN ISO 23081 en het TMLO (toepassingsprofiel metadata lagere overheden) bij het metadata-schema voor BIJ12. Het TMLO is een uitwerking van de NEN ISO 23081 en is verplicht bij het informatiebeheer voor de wettelijke en gemandateerde taken. 

BIJ12 maakt gebruik van KIDO[footnoteRef:7] bij de inrichting van haar kwaliteitssysteem voor het informatiebeheer. Het is ontwikkeld in samenspraak met het IPO en biedt praktische instrumenten voor kwaliteitstoetsing. Geen verplichting, maar vooral handig voor BIJ12.   [7:  KIDO staat voor handreiking Kwaliteitssysteem Informatiebeheer Decentrale Overheden] 




[bookmark: _Hlk497464639] Principe 4. Procesinformatie is archiefwaardige informatie 
	Principe 4
	[bookmark: _Hlk497464867]Informatie die vanuit de werkprocessen opgemaakt, gedeeld en/of gepubliceerd wordt, is archiefwaardige informatie voor de wettelijke eigenaren van de informatie (zorgdragers). 

	Reden
	· Veelal zit het wettelijk eigenaarschap van informatie dat gecreëerd en beheerd wordt door BIJ12 vanuit de ondersteuning van wettelijke taken, bij de provincies. De procesinformatie en de context waarbinnen de procesinformatie is opgemaakt, moet daarom goed gedocumenteerd zijn. Deze procesinformatie is naast archiefwaardig daarom ook archief-plichtig op basis van de archiefwet.
· In het kader van verantwoording moeten processen kunnen worden gereconstrueerd aan de hand van procesinformatie. De procesinformatie is dan archiefwaardig en soms archief plichtig voortkomend uit overige afspraken en wetgeving (zoals voor financiële verantwoording)

	Werking
	De vorm van de informatie (papier, digitaal, cloud) is niet bepalend voor de archiefwaardigheid ervan: het is allemaal informatie. 
Sommige informatie die wordt gebruikt of verwerkt heeft niet de relevantie dat het nog door derden als bewijsvoering of ter verantwoording moet worden overlegd. BIJ12 stelt per proces vast wat valt onder archiefwaardige informatie en wat niet. De maatstaf daarbij is hoe belangrijk het is dat de informatie tijd en plaats-onafhankelijk toegankelijk is én dat de informatie betrouwbaar is. 
· Hoog risico: informatie moet tijd- en plaats-onafhankelijk toegankelijk én aantoonbaar betrouwbaar zijn. 
· Middelmatig risico: informatie moet tijd- en plaats-onafhankelijk toegankelijk zijn. Betrouwbaarheid en authenticiteit van de informatie hoeft niet in het proces te worden geborgd. 
· Licht risico: informatie moet alleen persoonsafhankelijk toegankelijk zijn. 
· Geen risico: informatie heeft geen formele beheersing nodig. 


 
[bookmark: _Hlk496772617]Principe 5. Proceseigenaarschap voor processturing
	Principe 5
	[bookmark: _Hlk497464697]BIJ12 zet proceseigenaarschap in voor het sturen op processen. 

	Reden
	· De taakinhoudelijke verantwoordelijkheid van processen ligt bij de kenniswerker in het proces (dat is iedereen die een bijdrage levert aan de processen van BIJ12). Processturing gebeurt niet automatisch als een groep de gezamenlijke verantwoordelijkheid voor de processen draagt: iemand moet formeel aanspreekbaar zijn, met bijbehorend mandaat. 
· Sommige processen lopen dwars door units heen. 

	Werking
	De definitie van proceseigenaar is de persoon die verantwoordelijk is voor de werking, de werkbaarheid en het resultaat van de processen. Vanuit informatieperspectief is de beschikbaarheid, betrouwbaarheid en toegankelijkheid van procesinformatie ook belegd bij de proceseigenaren. Proceseigenaren hebben mandaat om binnen hun processen in te grijpen op de inzet van mensen en middelen.



Principe 6. Continu verbeteren vanuit een kwaliteitssystematiek
	Principe 6
	[bookmark: _Hlk497464717]BIJ12 werkt aan continu verbeteren op basis van een afgesproken kwaliteitssystematiek. 

	Reden
	· BIJ12 wil toe naar een uniforme werkwijze en efficiënter gebruik van informatie. Een kwaliteitssystematiek helpt daarbij. 
· Continu verbeteren vanuit een kwaliteitssystematiek ondervangt veel onderwerpen van de Provinciale baseline Informatiehuishouding (zie principe 1) 

	Werking
	Iedere unit hanteert in de basis dezelfde kwaliteitssystematiek. Ook specifiek voor het informatie- en archiefbeheer geldt dezelfde kwaliteitssystematiek. Welk regime voor het informatiebeheer daarbij wordt toegepast hangt af van het soort van proces en de archiefwaardigheid van de bijbehorende procesinformatie (zie ook principe 4). Er zijn 4 categorieën processen die bepalend zijn voor het regime:
1) Processen die vallen onder de werking van Archiefwet- en regelgeving, omdat deze hebben te maken met de uitvoering van wettelijke/gemandateerde taken of openbaar gezagtaken. Hiervoor geldt het zware regime voor het informatiebeheer. Dit houdt in dat alles aantoonbaar moet functioneren conform Archiefwet en regelgeving.
2) Processen die de AVG[footnoteRef:8]raken, omdat in de processen persoonsgegevens worden verwerkt[footnoteRef:9]. Hiervoor geldt het medium+ regime voor het informatiebeheer. De nadruk ligt op inzicht in- en verantwoording over de verwerking van persoonsgegevens. [8:  Algemene Verordening Gegevensbescherming]  [9:  Verwerken wil in dit geval zeggen: het registreren, delen of verwijderen van persoonsgegevens van natuurlijke personen.] 

3) Processen waarover verantwoording moet worden afgelegd aan derden, zoals aan het IPO of de belastingdienst. Hiervoor geldt het medium regime voor het informatiebeheer. De nadruk ligt op de onderbouwing van de procesresultaten. 
4) Overige processen buiten bovenstaande categorieën. Hiervoor geldt het lichtste regime. Dit houdt in dat er alleen wordt vastgelegd wat doelmatig en praktisch is. 

Wanneer processen in meerdere categorieën vallen, geldt het zwaardere regime. De kaders daarvoor moeten als geheel worden genomen. Deze zijn: 
· De processen zijn beschreven en op eenduidige en vergelijkbare wijze;
· Kwaliteitscriteria zijn benoemd;
· Het kan eenvoudig verantwoording over worden afgelegd;
· Er is voor elk processencluster een ordeningsoverzicht dat de relatie tussen de bedrijfsprocessen en de opgenomen informatie weergeeft; 
· Rollen, taken en bevoegdheden in de processen zijn helder, ook voor het informatiebeheerdeel;
· Vastgelegd is welke archiefwaardige informatie waar wordt beheerd.
· Selectie bij de bron, waar mogelijk;
· Het toezicht aan de hand van toetsingsinstrumenten voor duurzaam toegankelijke informatie is met een periodieke PDCA[footnoteRef:10] belegd.  [10:  PDCA= de cyclus van plan do check act] 




Principe 7. De kenniswerker staat centraal
	Principe 7
	[bookmark: _Hlk497464730]BIJ12 stelt de kenniswerker centraal, ook bij het toepassen van gangbare standaarden (zie principe 3) 

	Reden
	· Kenniswerkers zijn degenen die de werkprocessen uitvoeren. Zij weten als geen ander wat hun specifieke informatiebehoefte is. Dit moet het uitgangspunt zijn voor de inrichting van de informatievoorziening. 
· Dat de informatievoorziening ten dienste staat van de kenniswerkers, betekent niet dat de kenniswerkers zelf of rechtstreeks bepalen hoe de vertaling wordt gemaakt van informatiebehoefte naar informatievoorziening. 
· Het belang van de groep gaat voor het individueel belang van een kenniswerker. 

	Werking
	Delen: BIJ12 laat zich optimaal faciliteren door technologie. Met de kenniswerker centraal gaat het om het delen van informatie en de samenwerking onderling: de co-creatie. Dit is in overeenstemming met de kerncompetentie van BIJ12 die Samenwerken betreft[footnoteRef:11]. Omdat eigenbelang geen rol speelt, gaat BIJ12 ook niet uit van het afschermen van informatie. [11:  Zie paragraaf 2.1.1. voor de kerncompetenties van BIJ12. ] 

 
Gebruik: Niet sec van belang is het opslaan (archiveren) van informatie maar het delen van data en informatie. Dat betekent dat er focus moet zijn op het maximaal faciliteren van het gebruik van informatie en de kenniswerker minimaal belasten met beheer van informatie. 

Beweging: ‘vertrouwen geven’ wordt een belangrijk element waardoor er meer beweging in de organisatie komt. BIJ12 gebruikt informatie intern niet om te controleren, maar om te faciliteren. Verantwoordingsinformatie wordt by design al vanuit de processen opgeleverd.

Behoefte: De informatievraag van de kenniswerker is leidend en niet wat standaard vanuit het proces of vanuit het systeem wordt aangeleverd. Processen en systemen zijn uiteindelijk ondersteunend en geen informatiedoel op zich.




[bookmark: _Toc497961019][bookmark: _Toc497961048][bookmark: _Toc64982958]Bijlagen	
[bookmark: _Toc497961020][bookmark: _Toc497961049][bookmark: _Toc64982959]Wet- & regelgeving, normering en architectuur
In deze paragraaf wordt een korte beschrijving geven van wet & regelgeving, normering en architectuur waarnaar in dit beleid wordt verwezen.
Wet & regelgeving
Provinciewet 
De Provinciewet geeft regels voor de financiën van de provincies en heeft betrekking op de bedrijfsvoering van provincies. De wet bevat voorschriften voor de begroting, het jaarverslag en het financiële beheer, waarbij de nadruk ligt op verantwoordingsbelang. 
Algemene wet bestuursrecht (Awb)
De Awb regelt de verhouding tussen de overheid en de individuele burgers, bedrijven en andere instellingen bij de uitvoering van taken vanuit openbaar gezag. 
Wet elektronisch bestuurlijk verkeer 
Deze regelt de betrouwbaarheid van elektronisch verkeer tussen bestuursorganen en burgers/bedrijven en tussen bestuursorganen onderling. 
Archiefwet 1995 (AR)
De archiefwet geeft algemene bepalingen over het beheer van procesinformatie van overheden en over informatieobjecten (records) die blijvend te bewaren zijn. 
Archiefbesluit (Ab), gewijzigd in 2013 
Het archiefbesluit regelt de toegang tot- en het beheer van archiefbescheiden van overheden. Het geeft o.a. aan hoe om te gaan met waardering en selectie. 
Archiefregeling 2009
De Archiefregeling geeft een nadere uitwerking van artikelen 11,12 en 13 van de archiefwet, onder verwijzing van het Archiefbesluit. De regeling gaat over eisen die gesteld worden aan de duurzame toegankelijkheid van archiefbescheiden. De archiefregeling wordt vaak gehanteerd met oog op substitutie.
Auteurswet en de Databankenwet 
Deze wet regelt de bescherming van databanken van overheden.
Wet bescherming persoonsgegevens (Wbp) 
Zorgvuldige en transparante verwerking van persoonsgegevens zijn de basis van deze wet. Zorgvuldig wil in deze zeggen dat de verwerkte persoonsgegevens een duidelijke doelbinding moeten hebben met het proces waarin deze verwerkt zijn. 
Algemene Verordening gegevensbescherming (AVG)
In 2018 heeft de AVG de Wbp vervangen. De autoriteit persoonsgegevens houdt toezicht op de naleving van de AVG. Het is vergelijkbaar met de Wbp, behalve dat er meer nadruk is om het kunnen verantwoorden van keuzes inzake de verwerking van persoonsgegevens. 
Wet elektronische handtekeningen 
De wet elektronische handtekeningen geeft aan welke juridische rechtsgeldigheid gegeven wordt aan de 4 typen digitale handtekeningen.
Wet openbaarheid van bestuur (Wob) 
vanuit het idee dat burgers beter kunnen meebeslissen in de democratie als zij inzicht hebben in overheidshandelen, regelt deze wet dat de overheid zowel actief als passief informatie verstrekt aan burgers over haar handelen. 
Gangbare normen en handreikingen voor overheden
NEN ISO 15489 
Deze norm geeft op hoofdlijnen aan wat er allemaal geregeld moet zijn om goed informatiebeheer uit te voeren. De scope omvat onder andere beleid, verantwoordelijkheden, toetsing etc. 
NEN ISO/IEC-27001 en 27002
Deze norm betreft een managementsysteem voor informatiebeveiliging. Het beschermt de vertrouwelijkheid, de integriteit en de beschikbaarheid van informatie door een risicobeheerproces toe te passen. Daarnaast geeft het belanghebbenden het vertrouwen dat risico’s adequaat worden beheerd. 
Kwaliteitssysteem informatiebeheer decentrale overheden (KIDO)
KIDO is een handreiking voor het inrichten en beheren van het kwaliteitssysteem voor het informatie en archiefbeheer van overheden. Het geeft aan wat op strategisch, tactisch en operationeel niveau geregeld moet zijn om het informatiebeheer te stroomlijnen.
Verplichte normen voor overheden
NEN ISO 2082
De NEN ISO 2082 betreft eisen die gesteld worden aan functionaliteiten voor informatie en archiefbeheer in programmatuur. 
NEN ISO 23081 en TMLO (toepassingsprofiel metadata lagere overheden)
De NEN ISO 23081 betreft concepten en eisen voor metadata. Het TMLO geeft een praktische uitwerking daarvan welke weer specifiek gemaakt dient te worden voor organisaties. 
Referentie-architectuur
NORA (Nederlandse Overheid referentiearchitectuur)
Het bestaat uit een raamwerk van beleidskaders, principes, standaarden, bouwstenen en een begrippenkader voor de architectuur van de informatievoorziening van Nederlandse overheden. 
De provinciale verfijning van de NORA is uitgewerkt in de PETRA (Provinciale enterprise architectuur)
[bookmark: _Toc64982960]Veel gebruikte afkortingen en begrippen

· Informatievoorziening: het geheel van de inzet van mensen, middelen, processen, procedures, systemen en beleid om ervoor te zorgen dat in de informatie van een organisatie wordt voorzien.  
· Informatiestrategie: een ietwat abstracte zienswijze op de samenhang binnen de informatievoorziening
· Informatiehuishouding: Het totaal aan regels en voorzieningen gericht op de informatiestromen en –opslag of archivering ter ondersteuning van de primaire processen (volgens NORA) 
· IV: afkorting voor informatievoorziening
· Informatie-architectuur: beschrijft de inhoudelijke relaties en samenhang tussen toepassingen en gegevensverzamelingen onderling. Hiermee worden de relaties met informatie en communicatie als bedrijfsmiddelen/productiefactoren van een organisatie inzichtelijk.
· Substitutie: het onder voorwaarden vervangen van papieren archiefbescheiden voor digitale reproducties, waarbij het papieren origineel vernietigd wordt. 
· Selectielijst: een overzicht van handelingen waarbij een bepaalde bewaartermijn voor de bijbehorende procesinformatie geldt. 
· [bookmark: _Hlk504376873]Metadata-schema: een vastgestelde tabel met toe te passen labels van informatie. Deze labels (metadata) geven een beschrijving van de context, structuur en inhoud van informatie. Toepassing van metadata conform het schema zorgt voor eenduidigheid en vindbaarheid van informatie in systemen. Ook levert het verantwoordingsinformatie. 
· Record management: digitaal informatie en archiefbeheer.
· PSA: afkorting voor Project Start Architectuur. Dit proces zorgt voor kaders voor- en duidelijkheid over een wijziging in de informatievoorziening die gevolgen heeft voor de informatiearchitectuur. 
· RACI: afkorting voor Responsible, Accountable, Consulted, Informed. Met deze begrippen wordt in een procesbeschrijving aangegeven vanuit welke hoedanigheid procesdeelnemers een bijdrage leveren aan een proces.
· ITIL: afkorting voor Information Technology Infrastructure Library.
· BiSL: een framework voor Business Informatie management.
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