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Inhoudsopgave

Documentbeheer

* Scope

Infrastructuur
— Overzichtsplaat
- Bouwblokken
- Fysiek ontwerp
- Logisch ontwerp
- LAN/WLAN architectuur

Netwerk services
— Routering, DNS, NTP...
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Versiebeheer

Versie Datum Omschrijving auteur

0.1 09-07-2020 Eerste draft Wil Hesen
0.2 16-07-2020 Feedback update Wil Hesen
1.0 11-08-2020 Feedback verwerkt Arjan Regtien
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Reviews

Versie Datum Naam Functie Bedrijf
0.1 14-07-2020 Benito Deekman Netwerk engineer Routz
0.1 16-07-2020 Roland Lemmerlijn Team Manager Valid
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Afkortingen

Authenticatie Autorisatie Accounting

AAA
AD
BGP
CAPWAP
CIS
DHCP
DMZ
DNS
GGl
IPAM
LAN
NAC
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Active directory

Border Gateway Protocol
Control And Provisioning of Wireless Access Points
Center for Internet Security

Dynamic Host Configuration Protocol

Demilitarized Zone

Domain Name System
Gemeentelijke Gemeenschappelijke Infrastructuur

IP Address Management

Local Area Network

Network Access control
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Afkortingen

Netwerk Management systeem

NMS
NTP
MEC
MER
NFV
QoS
SAAS
SFP
SER
VLAN
VPN
WAN
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Network Time Protocol
MultiChassis EtherChannel
Main Equipment Room

Network Function virtualization

Quality of Service

Software As A Service
Small Form-factor Pluggable

Satellite Equipment Room

Virtual LAN

Virtual Private Network

Wide Area Network
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Legenda

Core switch

Access switch

Access switch

Access switch

Core switch

Access switch

Virtuele core switch

Virtuele access switch

Wireless controller

Wireless access point

(B)

NAC service

B Endpoint device

>  VLAN - netwerksegment

WAN router

Virtuele router

server server

HO O

NMS NMS service

AD service
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Scope

e De LAN/WLAN netwerkinfrastructuur van de locatie Willemshof van VNG;

* Lokale services die ingezet kunnen worden binnen deze locatie;

* Beveiligingsaspecten als netwerkzonering, hardening en NAC service;

* De centrale services die van toepassing zijn voor de connectiviteit met een locatie van VNG;

* De centrale services die van toepassing zijn voor het beheer van een locatie van VNG.
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Overzichtsplaat

Internet (+ VPN’s + SAAS)

Data Center VNG

. Redundante Firewall functie

Q Redundante router functie

E in-scope LAN/WLAN connectiviteit
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Bouwblokken

. zonering
LAN/WLAN

bouwblok

endpoint devices okale service
(wired/wireless) devices
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Bouwblokken




Bouwblokken




LAN infrastructuur fysiek
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10 Gig interface
1 Gig interface

Bundel (één logisch interface)
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LAN infrastructuur fysiek




LAN infrastructuur fysiek




LAN infrastructuur fysiek
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LAN infrastructuur logisch
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LAN infrastructuur logisch
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Wired architectuur
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Data center VNG
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Wired architectuur

NMS NMS system t.b.v. beheer access switches
— 1)  Wired device wordt gekoppeld met switch
> 2) Radius request bij centrale NAC service

NAC service doet authenticatie en autorisatie
NAC authentiseert switch voor het koppelen van het device met het netwerk

— 3)  Optioneel: NAC server doet request bij AD voor device/gebruiker authenticatie

.
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Wireless architectuur
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Wireless architectuur

NMS system t.b.v. beheer access switches

— 1)  Wireless device heeft radio contact met AP
e ——— 2) Request via CAPWAP tunnel bij centrale WLAN controller

— 3) Radius request bij centrale NAC service
NAC service doet authenticatie en autorisatie

— 4) Optioneel: NAC server doet request bij AD voor device/gebruiker authenticatie
—p 5) NAC service authentiseert WLAN controller voor het koppelen van het device met het netwerk

— 6) Gast of BYOD (alleen Internet toegan%)
Verzoek wordt doorgezet naar de anchor WLAN controller
Anchor WLAN controller bevindt zich in DMZ

—— 7)  Anchor WLAN controller koppelt device met DMZ netwerk (lees Internet)

—_—  8)  Als het wireless device zich in het kantoor verplaatst wordt hij automatisch gekoppeld met een andere AP (roaming)
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Wireless architectuur




Wireless architectuur




Netwerk
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Routering
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Routering
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DHCP
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DNS
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NTP
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Beveiliging
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NAC
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