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LIL TV VI
AANKONDIGING VAN EEN OPDRACHT
Diensten
Richtlijn 2014/24/EU

AFDELING I: AANBESTEDENDE DIENST
1.1) NAAM EN ADRESSEN

Officiéle benaming:
EBN B.V.
Nationale identificatie:
14026250
Postadres:
Daalsesingel 1
Plaats:
Utrecht
NUTS-code:
NL
Postcode:
35118V
Land:
NL
Contactpersoon:
Renée Beurmanjer
Telefoon:
E-mail:
Renee.beurmanjer@ebn.nl
Fax:

I nter netadr es(sen)

Hoofdadres:
https.//www.ebn.nl/

Adres van het kopersprofiel:
https.//www.ebn.nl/

|.2) GEZAMENLIJKE AANBESTEDING

1.3) COMMUNICATIE

De aanbestedingsstukken zijn rechtstreeks, volledig, onbeperkt en gratis beschikbaar op:
https://hub.negometrix.com/today/4138
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Nadereinlichtingen zijn te verkrijgen op
het hierboven vermelde adres
Inschrijvingen of aanvragen tot deelneming moeten wor den ingediend

via elektronische weg op:
https://hub.negometrix.com/today/4138

[.4) SOORT AANBESTEDENDE DIENST
Publiekrechtelijke instelling
[.5) HOOFDACTIVITEIT

« Algemene overheidsdiensten


https://hub.negometrix.com/today/4138

25/02/2021

LIV VI

AFDELING II: VOORWERP

11.1) OMVANG VAN DE AANBESTEDING
[1.1.1) Benaming

EBN Cyber Security diensten

Referentienummer: -
11.1.2) CPV-code(s)

Hoofdcategorie:
72212730 - Diensten voor ontwikkeling van beveiligingssoftware
Subcategorie:

11.1.3) Type opdracht
Diensten
11.1.4) Korte beschrijving

Voor u ligt de selectiefase, behorende bij de aanbesteding Cyber Security diensten van EBN
B.V. Door middel van deze aanvraag wordt u uitgenodigd u aan te melden.

EBN B.V.

Energie Beheer Nederland B.V. (EBN) is 100 procent eigendom van de Nederlandse
staat. We voeren gedeeltes van het klimaat- en energiebeleid uit van het ministerie van
Economische Zaken en Klimaat.

Over EBN IM

EBN Information Management is een Regieorganisatie en voert zelf geen eigen operationele
werkzaamheden uit. De operationele werkzaamheden zijn allen uitbesteed. EBN 1M-

regie organisatie bestaat uit 4 FTE, aangevuld met een Datateam en circa 35 functioneel
beheerders. Deze regie organisatie voert voornamelijk strategische werkzaamheden uit,
zoals bijvoorbeeld de architectuur principes, beleidsplannen en processen. De operationele
werkzaamheden worden voornamelijk door de SIAM partij uitgevoerd samen met de
leveranciers. De verschillende leveranciers opereren en overleggen zelfstandig en adviseren

[1.1.5) Geraamde totale waar de

Waarde zonder btw: - Munt; -



25/02/2021

LIV VI

[1.1.6) Inlichtingen over percelen

Verdeling in percelen: ja
Inschrijvingen mogen worden ingediend voor: alle percelen

11.2) BESCHRIJVING
[1.2.1) Benaming

Managed Security monitoring (SOC/SIEM)

Perceel nr.: 1
11.2.2) Aanvullende CPV-code(s)

Hoofdcategorie:
72212730 - Diensten voor ontwikkeling van beveiligingssoftware
Subcategorie:

11.2.3) Plaats van uitvoering

NUTS-code;
NL NEDERLAND

V oornaamste plaats van uitvoering:

I1.2.4) Beschrijving van de aanbesteding:

(aard en omvang van de werken, leveringen of diensten, of vermelding van de behoeften en
vereisten)

De scope voor kavel 1 betreft de volgende elementen op hoofdlijnen:

Levering, installatie, configuratie, beheer en onderhoud van een SIEM-oplossing op

basis van best practises aangevuld met specifieke EBN use cases, inclusief waar nodig de
benodigdheden voor lokale logcollectie;

Levering, installatie, configuratie en onderhoud van (netwerk)sensoren welke geintegreerd
samenwerken met het geleverde SIEM;

Leveren en ontsluiten van Threat Intelligence op de SIEM-oplossing;

Dienstverlening: 24/7 analyse van incidenten die het SIEM constateert, samen met partners
van EBN een analyse van de incidenten opleveren, geven opvolgings-adviezen n.a.v.
incidenten aan EBN en haar partners, actieve ondersteuning bij fine-tuning SIEM en
duidelijke terugkoppeling aan EBN. Prioriteren incidenten (pl 24/7, de overige P stijdens
kantoortijd);
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Leveren en beheren van een portal met realtime inzicht in incidenten en status (incidenten en
landschap)

Leveren van rapportages;

Levering van helpdesk ondersteuning;

Maken van re-transitieplan inclusief overdracht beschreven use cases.

Out of scope
Fysieke beveiliging

EBN heeft onderstaande doel stellingen voor kavel 1 gedefinieerd welke EBN met

deze opdracht wil bereiken:

Continuiteit: EBN verwacht een ononderbroken dienstverlening uitgedrukt in
beschikbaarheid, stabiliteit, performance, integriteit en vertrouwelijkheid.

Ontzorgen: Leverancier dient, primair verantwoordelijk te zijn voor het leveren

van securitydienstverlening van EBN en EBN-partners. EBN verwacht hier dat de leverancier
zelfstandig opereert, de leiding en verantwoordelijkheid neemt bij security gerelateerde
problemen en de juiste partijen hierbij betrekt (denk aan andere leveranciers).

Innovatie: Om de ICT-dienstverlening van EBN te optimaliseren verwacht EBN dat
Leverancier gedurende de overeenkomst actief innovatie en marktontwikkelingen

volgt, binnen de dienstverlening borgt, meedenkt met de klant en leidend tot een betere prijs
prestatie verhouding voor EBN.

Flexibiliteit: EBN verwacht eenvoudig te kunnen op- afschalen en/of verplaatsen van de
dienstverlening op basis van een P*Q prijsmodel. Kosten van derde partijen dienen op de
voor EBN meest voordelige wijze te worden verrekend.

Culturelefit: Leverancier dient in zijn benadering te passen bij de cultuur van EBN (omvang,
dienstverlening, professionaliteit).

[1.2.5) Gunningscriteria

De prijsis niet het enige gunningscriterium en alle criteriaworden enkel vermeld in de
aanbestedingsdocumenten

I1.2.6) Geraamde waar de
Waarde zonder btw: - Munt: -

11.2.7) Looptijd van de opdracht, de raamover eenkomst of het dynamische
aankoopsysteem

Looptijd in maanden: 36
Deze opdracht kan worden verlengd: ja

Beschrijving van verlengingen:
2x met 12 maanden
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[1.2.9) Inlichtingen over de beperkingen op het aantal gegadigden dat wor dt
uitgenodigd

[1.2.10) Inlichtingen over varianten
Varianten worden geaccepteerd: neen
[1.2.11) Inlichtingen over opties
Opties: neen

[1.2.12) Inlichtingen over elektronische catalogi

11.2.13) Inlichtingen over middelen van de Europese Unie

De aanbesteding houdt verband met een project en/of een programma dat met middelen van
de EU wordt gefinancierd: neen

11.2.14) Nadereinlichtingen:

11.2) BESCHRIJVING
[1.2.1) Benaming

Consultancy gerelateerde diensten

Perceel nr.: 2
11.2.2) Aanvullende CPV-code(s)

Hoofdcategorie:
72212730 - Diensten voor ontwikkeling van beveiligingssoftware
Subcategorie:

11.2.3) Plaats van uitvoering

NUTS-code:
NL NEDERLAND
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V oornaamste plaats van uitvoering:

I1.2.4) Beschrijving van de aanbesteding:

(aard en omvang van de werken, leveringen of diensten, of vermelding van de behoeften en
vereisten)

De scope voor kavel 2 betreft op hoofdlijnen de volgende elementen:

Consultancy omtrent Security strategie & processen;

Security by design adviesin development en solution architectuur van applicatie landschap;
Leveren van online awareness trainingen;

Consultancy omtrent security inrichting/ vraagstukken huidige | CT-dienstverleners;
Levering van PEN testen (momenteel eens per 1 of 2 jaar bij EBN en/of joint venture
partners);

Levering van Forensische analyse. Per directe beschikbaarheid tijdens incidenten en waarbij
Forensische dienstverlening noodzakelijk is.

Out of scope:

Fysieke beveiliging

EBN heeft onderstaande doel stellingen voor kavel 2 gedefinieerd die EBN met deze opdracht
wil bereiken:

Continuiteit: EBN verwacht een toegespitste dienstverlening uitgedrukt in reactietijd, kennis,
integriteit, veiligheid en vertrouwelijkheid.

Ontzorgen: Leverancier dient, primair verantwoordelijk te zijn voor het leveren van
securityadvies van EBN en EBN-partners. EBN verwacht hier dat de leverancier zelfstandig
opereert, de leiding neemt bij security gerelateerde vraagstukken en de juiste partijen hierbij
betrekt (denk aan andere leveranciers).

11.2.5) Gunningscriteria

De prijsisniet het enige gunningscriterium en alle criteriaworden enkel vermeld in de
aanbestedingsdocumenten

11.2.6) Geraamde waar de

Waarde zonder btw: - Munt: -
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11.2.7) Looptijd van de opdracht, de raamovereenkomst of het dynamische
aankoopsysteem

Looptijd in maanden: 36
Deze opdracht kan worden verlengd: ja

Beschrijving van verlengingen:
2x met 12 maanden

11.2.9) Inlichtingen over de beperkingen op het aantal gegadigden dat wor dt
uitgenodigd

[1.2.10) Inlichtingen over varianten
Varianten worden geaccepteerd: neen
[1.2.11) Inlichtingen over opties
Opties: neen

11.2.12) Inlichtingen over elektronische catalogi

[1.2.13) Inlichtingen over middelen van de Europese Unie

De aanbesteding houdt verband met een project en/of een programma dat met middelen van
de EU wordt gefinancierd: neen

[1.2.14) Nadereinlichtingen:
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AFDELING IlI: JURIDISCHE, ECONOMISCHE, FINANCIELE EN TECHNISCHE
INLICHTINGEN

111.1) VOORWAARDEN VOOR DEELNEMING

I11.1.1) Geschiktheid om de beroepsactiviteit uit te oefenen, waaronder de vereisten
in verband met deinschrijving in het ber oeps- of handelsregister

Lijst en beknopte beschrijving van de voorwaarden:

[11.1.2) Economische en financiéle draagkracht

» Selectiecriteriazoals vermeld in de aanbestedingsstukken
111.1.3) Technische en ber oepsbekwaamheid

» Selectiecriteria zoals vermeld in de aanbestedingsstukken

[11.1.5) Informatie over voor behouden opdrachten

111.2) VOORWAARDEN MET BETREKKING TOT DE OPDRACHT

[11.2.1) Inlichtingen over een bepaalde ber oepsgroep

[11.2.2) Voorwaarden inzake de uitvoering van de opdracht:

111.2.3) Inlichtingen over het personed dat verantwoordédlijk zal zijn voor de
uitvoering van de opdracht
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AFDELING IV: PROCEDURE

IV.1) BESCHRIJVING
V.1.1) Type procedure
Niet-openbare procedure

V.1.3) Inlichtingen over een raamover eenkomst of dynamisch aankoopsysteem

1VV.1.4) Inlichtingen over een beperking van het aantal oplossingen of inschrijvingen
tijdens de onder handeling of de dialoog

IVV.1.6) Inlichtingen over elektronische veiling

IV.1.8) Inlichtingen over de Overeenkomst inzake over heidsopdrachten (GPA)
De opdracht valt onder de GPA: ja

IV.2) ADMINISTRATIEVE INLICHTINGEN

V.2.1) Eerdere bekendmaking betreffende deze procedure

Nummer van de aankondiging inhet PB S: -

IV.2.2) Termijn voor ontvangst van inschrijvingen of deelnemingsaanvragen
Datum: 22/04/2021 Plaatselijke tijd: 09:00

V.2.3) Geraamde datum van ver zending van uitnodigingen tot inschrijving of
deelneming aan geselecteer de gegadigden:

Datum: -

V.2.4) Talen die mogen worden gebruikt bij het indienen van inschrijvingen of
aanvragen tot deelneming:

* NL

-10-
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1V.2.6) Minimumter mijn gedurende welke de inschrijver zijn inschrijving gestand
moet doen

IV.2.7) Omstandigheden waarin de inschrijvingen wor den geopend

-11-
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AFDELING VI: AANVULLENDE INLICHTINGEN
VI1.1) INLICHTINGEN OVER PERIODICITEIT

Periodieke opdracht: neen

V1.2) INLICHTINGEN OVER ELEKTRONISCHE WORKFLOWS

V1.3) NADERE INLICHTINGEN

V1.4) BEROEPSPROCEDURES
V1.4.1) Beroepsinstantie

Officiéle benaming:
Rechtbank Midden-Nederland
Postadres;
Plaats;
Utrecht
Postcode:
Land:
NL
E-mail:

Telefoon:

Internetadres:

Fax:

V1.4.2) Voor bemiddelingsprocedur es bevoegde instantie

V1.4.3) Beroepsprocedure

Precieze aanduiding van de termijn(en) voor beroepsprocedures:

Zie aanbestedingsstukken

-12-
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V1.4.4) Dienst waar inlichtingen over de ber oepsprocedures kunnen worden
verkregen

V1.5) DATUM VAN VERZENDING VAN DEZE AANKONDIGING

25/02/2021

-13-



