Bijlage 1 Beantwoording vragen Marktconsultatie ter voorbereiding op de Europese aanbesteding voor levering van Identity and Access Management
	
	<<naam marktpartij>>



De marktpartij dient gebruik te maken van dit model bij het beantwoorden van de vragen. Alleen de gele velden dienen te worden ingevuld.
Antwoorden kunnen kort, richtinggevend en op hoofdlijnen zijn.
Indien de marktpartij een oplossing heeft die een deel van de functionaliteiten kan invullen, hoeven alleen de daarvoor relevante vragen te worden beantwoord.

	1. Gegevens marktpartij

	Gegevens onderneming

	Handelsnaam
	 

	Statutaire naam
	 

	Soort onderneming
	 

	Postbus
	 

	Postcode/Plaats
	 

	Straatnaam en huisnummer
	 

	Postcode/Plaats
	 

	Telefoonnummer
	 

	Website
	 

	Uw contactpersoon en vervangend contactpersoon voor deze Markconsultatie

	Naam
	 

	Functie
	 

	Bedrijfsnaam
	 

	Straatnaam en huisnummer
	 

	Postcode/Plaats
	 

	Telefoonnummer
	 

	E-mail adres
	 

	Naam vervangend contactpersoon
	 

	Functie
	 

	Bedrijfsnaam
	 

	Straatnaam en huisnummer
	 

	Postcode/Plaats
	 

	Telefoonnummer
	 

	E-mail adres
	 






	2. Algemeen

	Vraag 
	Ja / Nee
	Toelichting

	Heeft u interesse en bent u in staat zelf of in samenwerking met andere organisaties of onderaannemers een Identity and Access Management dienst conform de functionaliteiten en services zoals beschreven in het Marktconsultatiedocument te leveren en te onderhouden?
	 
	<<indien er sprake is van samenwerking of onder aanneming, graag namen organisaties vermelden>>

	Gaat u ermee akkoord dat de HAN alle informatie, die door uw organisatie wordt verstrekt tijdens deze Marktconsultatie, te gebruiken in haar Programma van eisen en wensen voor de nog te publiceren aanbesteding.
	 
	 

	Welke overige relevante informatie wilt u vermelden?
	 
	 

	<<extra toevoeging>>
	 
	 






	3. Uw dienstverlening

	Vraag
	Standaard / Maatwerk / Add-on
	Toelichting

	Welke vormen van Identity and Access Management (IAM) diensten levert Marktpartij die passen bij de beschreven behoefte van de HAN?
	 
	 

	In welke mate geeft de dienstverlening van Marktpartij een antwoord op de huidige probleemstelling die in de Projectstartarchitectuur wordt genoemd?
	
	

	In welke mate sluit de dienstverlening van Marktpartij aan bij de strategische doelen van de HAN zoals genoemd in de Projectstartarchitectuur?
	
	

	In welke mate kan de dienstverlening van Marktpartij bijdragen aan het realiseren van de resultaten zoals genoemd in de Projectstartarchitectuur?
	
	

	In welke mate acht Marktpartij de in de Projectstartarchitectuur genoemde standaarden als relevant voor de IAM dienstverlening?
	
	

	In welke mate maakt uw dienstverlening gebruik of voldoet uw dienstverlening aan de genoemde standaarden?
Graag specificeren per standaard indien Marktpartij geen gebruik maakt of niet voldoet.
	
	

	In welke mate ondersteunt uw Dienstverlening het gewenste Rollenmodel zoals beschreven in de Projectstartarchitectuur.
	
	

	De HAN wil graag een duurzame IAM dienst die meegroeit met ontwikkelingen in de markt en behoeftes van afnemers. Hoe geeft Marktpartij hier vorm aan?
En met welke ontwikkelingen dient de HAN rekening te houden teneinde een duurzame dienst te kunnen blijven afnemen?
	
	

	Op welke wijze is het mogelijk flexibiliteit in te bouwen in de overeenkomst, zodat het geleverde altijd aansluit op de behoefte van de HAN en er ruimte is voor innovaties?
	
	

	De HAN heeft een visie ontwikkeld met betrekking tot Identity and Access Management die als bijlage is bijgesloten. Kunt u aangeven in hoeverre deze visie afwijkt van de algemene ontwikkelingen en welke ontwikkelingen hierin evt. ontbreken?
	
	

	De intentie van de HAN is dat medewerkers en studenten van de HAN vanaf studiejaar 2021/2022 een digitale HAN-Card gebruiken. Ze hebben dus geen fysieke HAN-Card meer en de identificatie met de fysieke HAN-Card vervalt als functionaliteit.

Beschrijf welke (proven) identificatiemogelijkheden er geboden kunnen worden om de HAN-Card aan te sluiten op de dienstverlening van Marktpartij.
	
	

	Welke afhankelijkheden zijn er met IT, denk aan software, updates maar ook eventuele netwerkintegratie.
	
	

	Beschrijf welke kosten gemoeid zijn met de aanschaf, onderhoud en gebruik van uw IAM systeem en benoem zoveel mogelijk prijscomponenten zodat de HAN inzicht krijgt in de opdrachtwaarde, het benodigde budget, de verschillende prijscomponenten en de onzekerheidsmarge. Welke eenmalige en jaarlijkse kosten onderkent u hierbij?
	
	

	Beschrijf eventuele aanvullende diensten, zoals onderhoud, en aanvullende garanties die kunnen worden geboden.
	
	

	<<extra toevoeging>>
	 
	 





	4. Implementatie

	Vraag
	Standaard / Maatwerk / Add-on
	Toelichting

	Kunt u aangeven wat  de randvoorwaarden zijn die de Leverancier stelt aan de HAN tijdens de daadwerkelijke transitie? Wat is volgens Marktpartij het beste moment om de transitie uit te voeren en welke onderbrekingen in de IAM dienst de HAN kan verwachten tijdens deze periode?
	
	

	Hoe kan de IAM dienstverlening van Marktpartij aansluiten bij de beheersorganisatie van de HAN? Denk hierbij bijvoorbeeld aan de beheer- en Incidentprocessen en audit- en securityprocessen van de HAN.
	
	

	De aanbestedende dienst zoekt een partner die tijdens de implementatie adviseert en ondersteunt bij het aanpassen en inrichten van de genoemde processen rondom het IAM systeem.
Behoort dit tot de dienstverlening van Marktpartij?
Geef hier ook een indicatie van de bijbehorende kosten.
	
	

	Raadt u het aan om een Proof of Concept (POC) mee te nemen in de aanbesteding? Zo ja, op welk moment en met welke planning? 
Wat zou er volgens Marktpartij minimaal in de POC moeten worden meegenomen?
Hoe kan de POC het beste worden georganiseerd zodanig dat er geen onderbreking van diensten plaatsvindt? 
	
	

	Voor de nieuwe IAM dienst moet bij de HAN mogelijk kennis worden opgebouwd om met het nieuwe systeem te werken. Behoren kennisoverdracht en het opleiden van werknemers tot de dienstverlening?
Geef hier ook een indicatie van de bijbehorende kosten.
	
	

	Beschrijf de activiteiten om uw IAM systeem operationeel op te kunnen leveren in augustus 2021 en welke planning en risico’s hierbij horen.
	
	

	Is het zinvol om voor de IAM dienst een test- en/of acceptatieomgeving te hebben?

	
	

	
Beschrijf een (aantal) implementatietraject(en), eventueel n.a.v. een Proof of Concept over de implementatie bij de HAN. Moet de HAN denken aan een export met import of een nieuwe Identity Vault vullen? Is een hybride omgeving daarin mogelijk?
 
	 
	 

	<<extra toevoeging>>
	
	







	5. Programma van eisen en wensen

	Vraag
	Standaard / Maatwerk / Add-on
	Toelichting

	Welke mogelijkheden, innovatieve ideeën, randvoorwaarden en risico’s adviseert u om mee te nemen in de uitwerking van de business case en het Programma van eisen en wensen? Beschrijf uw feedback.
	
	<<verwerk zoveel mogelijk opmerkingen in het concept programma van eisen en sluit dit bij>>

	In welke mate kunt u voldoen aan het concept programma van eisen en wensen en welke wijzigingen in het programma van eisen zijn nodig om een optimaal aanbod te kunnen doen aan de HAN?
	
	

	Welke eisen uit het concept programma van eisen kunt u op dit moment niet invullen?

Beschrijf eventueel de benodigde aanpassingen, zodat uw oplossing gebruikt kan worden.
	
	

	De HAN gaat uit van een beschikbaarheidspercentage van 99% voor de Identity and Access Management dienst. Stel dat de HAN dit percentage verlaagt naar 95%. Wat zijn dan de voor- en nadelen en welke verandering in kosten kan de HAN dan verwachten?
	
	

	Bij de HAN komt het voor dat een individu zowel werkt als studeert bij de HAN. Op dat moment heeft dit individu dus twee rollen die qua rechten vaak conflicteren. Nu is de ervaring van aanbieder dat het aantal informatiesystemen beperkt is dat het gebruik van meerdere rollen kan ondersteunen.
Heeft Marktpartij inzicht in de ontwikkelingen op dit vlak en verwacht Marktpartij dat informatiesystemen hier in de toekomst wel mee overweg kunnen?
	
	

	Aanbieder heeft er onlangs voor gekozen om de dubbele rollen te scheiden door voor een individu meerdere accounts uit te geven. Kan Marktpartij adviseren over mogelijke alternatieven waarbij voor één individu één account kan worden uitgegeven en het gebruik van meerdere rollen wel kan worden ondersteund? Zijn er daarbij punten van aandacht bij inzet van Multi Factor Authenticatie bij meerdere rollen aan één account voor één individu?
	
	

	In het Concept programma van Eisen en Wensen wordt gesproken over drivers voor directe koppelingen met diverse informatiesystemen voor informatie uitwisseling.

“Van belang zijn o.a. (maar niet uitputtend): (A)AD, Office 365, SIS, rooster- en toegangssystemen, Elektronische Leer Omgevingen (ELO's) en financiële systemen.”
Alternatief scenario is om (een groot deel van) de koppelingen met andere informatiesystemen via een integratie laag te laten lopen zoals een Enterprise Service Bus.
Kan Marktpartij aangeven welke voor- en nadelen beide scenario’s hebben en welk scenario voor marktpartij daarom de voorkeur heeft?
	
	

	De HAN heeft als principe om aan een natuurlijk persoon (individu) één account uit te geven met meerdere rollen. Dit impliceert dat gebruikers rollen kunnen hebben met tegenstrijdige rechten binnen systemen. Op dit moment levert dit bij een aantal belangrijke systemen van de HAN ook problemen op. Deze systemen beschikken niet over een role selector waardoor voor onderdelen niet de juiste rechten kunnen worden uitgedeeld. Bovendien zijn de audit functionaliteiten van deze systemen in deze opzet slecht te gebruiken voor monitoring en analyse. 
Daarom heeft de HAN onlangs besloten om aan één persoon toch meerdere accounts toe te kennen met ieder een eigen rol en eigen rechten binnen de betreffende systemen.

Wat is volgens marktpartij een juiste weg om het hebben van meerdere rollen met tegenstrijdige rechten te adresseren binnen informatiesystemen?
	
	

	In toenemende mate wordt vanuit wet- en regelgeving afgedwongen dat persoonsgegevens gepseudonimiseerd in informatiesystemen worden opgeslagen. Welke voorzieningen het systeem van Marktpartij op dit vlak?
Denk hierbij zowel aan pseudonimisering binnen het IAM systeem zelf als bij doorgifte van gegevens richting andere systemen (intern en extern). 
	
	

	Heeft Marktpartij suggesties om rollen in IAM context toe te kennen vanuit bronsystemen? Denk hierbij aan de verschillende definities van het begrip "rol" zoals gesteld in de PSA en vanuit Medewerker- of Studentenadministratie en hoe zich dit vertaald in toepasbare IAM-rollen. Een Hay-profiel "Beheerder ICT" bij Services ICT behoeft bijvoorbeeld andere toegang dan een "Beheerder ICT" bij Services Studentzaken. De eerste heeft doorgaans verhoogde privileges tot het besturingssysteem waarop een applicatie draait, de andere heeft juist verhoogde privileges tot die applicatie, maar niet het besturingssysteem.

	
	

	Wat mist Aanbieder in het Programma van Eisen?
	 
	 

	<<extra toevoeging>>
	
	







	6. Vragen op aanbestedingsrechtelijk gebied

	Vraag 
	Ja / Nee
	Toelichting

	Selectiemodel: Mogelijk maakt de HAN gebruik van een selectiefase als onderdeel van de aanbesteding. 
Welke geschiktheidseisen of selectiecriteria zouden hierbij kunnen worden toegepast, bijvoorbeeld: referenties, financiële geschiktheid, branche ervaring, CV implementatieteam?
	 
	 

	De HAN gaat uit van een reguliere Europese aanbesteding volgens openbare of niet openbare procedure. Welke procedure adviseert u en waarom?
	
	

	<<extra toevoeging>>
	 
	 




	8. Kennis en ervaring

	Vraag 
	Ja / Nee
	Toelichting

	Heeft u soortgelijke opdrachten uitgevoerd? Zo ja geef hiervan, indien mogelijk, minimaal drie referenties op.
	 
	

	Kunt u uit voorgaande en vergelijkbare trajecten de best practices en lessons learned benoemen en uiteenzettten?
	
	

	<<extra toevoeging>>
	 
	 




	9. Tot slot

	Vraag 
	Ja / Nee
	Toelichting

	Graag ontvangen wij uw reactie over punten die nog niet aan de orde zijn gekomen in andere vragen.
	 
	




