[image: ]
VERWERKERSOVEREENKOMST

De partijen:

1.	<partij>

hierna ook te noemen: “verwerker”


2.	de stichting ALOYSIUS STICHTING statutair en kantoorhoudende te Voorhout aan de Leidsevaart 2, te dezen rechtsgeldig vertegenwoordigd door Hans Kelderman

hierna ook te noemen: “Aloysius”

hierna gezamenlijk te noemen: “de Partijen”

In aanmerking nemende dat:

A.	<partij> is aan te merken als verwerker in de zin van de Algemene Verordening Gegevensbescherming (hierna: AVG) en Aloysius is aan te merken als verwerkingsverantwoordelijke in de zin van de AVG, aangezien eerstgenoemde ten behoeve van laatstgenoemde gegevens verwerkt, zonder aan diens rechtstreeks gezag te zijn onderworpen en deze verwerkingsverantwoordelijke het doel en de middelen voor de verwerking van persoonsgegevens vaststelt;

B.	Verwerker bewerkt op grond van haar dienstverlening aan Aloysius - zoals vastgelegd in het huidige contract- persoonsgegevens ten behoeve van de veiligheid van de gebouwen.
Verwerker krijgt de toegang tot de persoonsgegevens die noodzakelijk zijn om de genoemde bewerkingsactiviteit voor Aloysius uit te voeren. Verwerker mag de persoonsgegevens slechts voor dat doel gebruiken;

C.	Aloysius stelt voor dat doel persoonsgegevens aan de verwerker beschikbaar voor de overeengekomen periode, te weten de duur van het contract;

D.  De persoonsgegevens die door Aloysius aan verwerker worden verstrekt, zijn privacy gevoelig. Zowel Aloysius als verwerker hechten groot belang aan het beschermen van de privacy van de betrokkenen wiens gegevens het betreft overeenkomstig de geldende wet- en regelgeving. Partijen verbinden zich om de persoonsgegevens in overeenstemming met de AVG, de Telecommunicatiewet en alle overige privacyregelgeving en op behoorlijke en zorgvuldige wijze te verwerken;

E.	Persoonsgegevens op grond van deze overeenkomst door verwerker niet mogen worden gebruikt, anders dan ten behoeve van de dienstverlening aan Aloysius. In geen geval gebruikt de verwerker de persoonsgegevens voor eigen doeleinden;

F.	De AVG legt aan Aloysius als verwerkingsverantwoordelijke de plicht op om ervoor zorg te dragen dat verwerker voldoende waarborgen biedt ten aanzien van de technische en organisatorische beveiligingsmaatregelen met betrekking tot de te verrichten verwerkingen in de zin van artikel 28 AVG, zoals afspraken over wie toegang mag hebben tot welke informatie (autorisatie) en geheimhoudingsplicht. De AVG legt daarnaast de plicht op aan de verwerkingsverantwoordelijke om toe te zien op de naleving van die maatregelen;

G.	De AVG verplicht Aloysius als verwerkingsverantwoordelijke een verwerkersovereenkomst met verwerker af te sluiten. Partijen hechten er ook belang aan om de verplichtingen over en weer duidelijk en schriftelijk in deze verwerkersovereenkomst vast te leggen gelet op artikel 28 lid 3 AVG. De bedoeling van de overeenkomst is dat verwerker jegens Aloysius datgene waartoe Aloysius vanuit haar verantwoordelijkheid in de zin van de AVG verplicht is, ook als zijn eigen verplichting op zich neemt.

Verklaren te zijn overeen gekomen als volgt:

Artikel 1 	Opvolgen van opdracht en instructies door verwerker
a.	Verwerker en ieder die handelt onder haar gezag, voor zover deze toegang hebben tot persoonsgegevens, verwerken de persoonsgegevens slechts in opdracht van Aloysius overeenkomstig deze overeenkomst en het bepaalde in bijlage 1, behoudens afwijkende wettelijke verplichtingen.
b.	Verwerker en ieder die handelt onder haar gezag, voor zover deze toegang hebben tot persoonsgegevens, verwerken de persoonsgegevens ten behoeve van de Aloysius, overeenkomstig diens instructies en onder diens verantwoordelijkheid.
c.	Verwerker stemt ermee in geen persoonsgegevens te gebruiken of bekend te maken dan die welke worden toegestaan door deze overeenkomst en de wet.
d.	Verwerker heeft geen zeggenschap over het doel en de middelen voor de verwerking van persoonsgegevens. Zo neemt zij geen beslissingen over de ontvangst en het gebruik van de gegevens, de verstrekking aan derden en de duur van de opslag van gegevens. De zeggenschap over de persoonsgegevens verstrekt onder deze overeenkomst komt nimmer bij verwerker te berusten.
e.	Naast de verplichting van verwerker om de instructies van Aloysius te volgen, dient zij ook zorg te dragen voor de naleving van de voorwaarden die - met name op grond van de AVG - worden gesteld aan het verwerken van persoonsgegevens.
f. 	Verwerker draagt ervoor zorg dat betrokkene al zijn rechten op grond van hoofdstuk III van de AVG en overige privacyregelgeving kan uitoefenen. Verwerker zal verder op het eerste verzoek van verwerkingsverantwoordelijke zo spoedig mogelijk, doch uiterlijk binnen vijf (5) werkdagen nadat daartoe een verzoek is gedaan, overgaan tot a) het schriftelijk verstrekken van alle benodigde informatie die verwerkingsverantwoordelijke nodig mocht hebben en/of b) het verbeteren, aanvullen, verwijderen of afschermen van persoonsgegevens.
g.	Verzoeken om inzage in persoonsgegevens van een betrokkene die bij verwerker gedaan worden, worden door verwerker per omgaande doorgestuurd aan Aloysius. Op verzoek van Aloysius beantwoordt verwerker deze verzoeken binnen de wettelijke termijn van 4 weken van artikel 12 lid 3 AVG.
h.	Verwerker houdt Aloysius op de hoogte van de uitvoering van de verwerkingswerkzaamheden.

Artikel 2 	Toegestaan gebruik door verwerker
a.	De persoonsgegevens dienen door verwerker enkel te worden gebruikt voor de uitvoering van functies, activiteiten of diensten waartoe zij van Aloysius opdracht heeft verkregen, ten behoeve van Aloysius en overeenkomstig diens instructies en onder diens verantwoordelijkheid, mits dat gebruik niet in strijd is met de toepasselijke wet- en regelgeving.
b.	Verwerker erkent dat zij geen rechthebbende is op de ter beschikking gestelde gegevens en dat Aloysius eigenaar is van de gegevensdragers, waarop deze gegevens zich bevinden.



Artikel 3 	Vertrouwelijkheid en geheimhoudingsplicht
a.	Verwerker houdt de persoonsgegevens geheim. Verwerker draagt ervoor zorg dat de persoonsgegevens niet direct of indirect ter beschikking komen van derden. Onder derden wordt ook het personeel van verwerker begrepen voor zover het niet noodzakelijk is dat zij bij de opdracht en/of de overeenkomst kennis hoeft te nemen van persoonsgegevens.
b.	De personen - die betrokken zijn bij de uitvoering van deze overeenkomst en daarbij de beschikking krijgen over persoonsgegevens - voor wie niet reeds uit hoofde van ambt, beroep of wettelijk voorschrift een geheimhoudingsplicht geldt, zijn verplicht tot geheimhouding van de persoonsgegevens en de daaruit eventueel afgeleide gegevens en/of informatie waarvan zij kennis nemen, behoudens voor zover enig wettelijk voorschrift hen tot mededeling verplicht of uit hun taak de noodzaak tot mededeling voortvloeit. Verwerker zal deze personen schriftelijk verplichten tot geheimhouding.

Artikel 4	Beveiligingsmaatregelen
a.	Verwerker neemt alle passende technische, organisatorische en procedurele maatregelen om de persoonsgegevens te beveiligen tegen verlies of tegen enige vorm van onrechtmatige verwerking. Deze maatregelen garanderen een passend beveiligingsniveau gelet op de aard van de persoonsgegevens die verwerker verwerkt, waarbij rekening wordt gehouden met de stand van de techniek en de kosten van tenuitvoerlegging van deze maatregelen. Verwerker staat er jegens verwerkingsverantwoordelijke voor in dat de beveiliging van de persoonsgegevens doeltreffend zal zijn.
b.	Aloysius wordt in de gelegenheid gesteld om zich op de hoogte te laten stellen van de door verwerker genomen organisatorische, technische en procedurele maatregelen. Aloysius kan verwerker verzoeken aanvullende organisatorische, technische en procedure maatregelen te treffen die zien op de beveiliging van persoonsgegevens. Verwerker is gehouden aan een dergelijk verzoek gehoor te geven.
c.	Aloysius is bevoegd ‘dummygegevens’ in door hem ter beschikking gestelde gegevens op te nemen ter controle op niet toegestaan gebruik van gegevens en/of informatie door verwerker.
d. 	Verwerker draagt er zorg voor dat onnodige verzameling en verdere verwerking van persoonsgegevens wordt voorkomen.

Artikel 5	Meldplicht datalekken
a.	Verwerker zal verwerkingsverantwoordelijke onmiddellijk - doch uiterlijk binnen 36 uur na ontdekking – schriftelijk op de hoogte stellen van iedere (mogelijk) datalek zoals die binnen de organisatie van verwerker of subverwerker, dan wel ten aanzien van de middelen onder beheer van verwerker of subverwerker, plaatsvindt. Deze melding dient plaats te vinden bij de Functionaris Gegevensbescherming van de Verwerkingsverantwoordelijke [naam en contactgegevens].
b. 	Verwerker draagt zorg voor een intern beleid in het geval zich een beveiligingsincident voordoet zodat hierop adequaat gereageerd kan worden.
c. 	Indien er sprake is van een mogelijk Datalek zal Verwerker in ieder geval schriftelijk de vragen als opgenomen in bijlage 2 moeten beantwoorden.
d. 	Verwerker is gerechtigd de antwoorden op de vragen als genoemd in bijlage 2 artikel 5.3 gefaseerd te verstrekken aan de Functionaris Gegevensbescherming zolang alle vragen maar uiterlijk binnen 36 uur na de inbreuk zijn beantwoord.
e. 	Verwerker verplicht zich voorts de Functionaris Gegevensbescherming steeds onmiddellijk schriftelijk op de hoogte te houden van eventuele nieuwe ontwikkelingen.
f. 	Op verwerkingsverantwoordelijke rust de verplichting indien het beveiligingsincident moet worden aangemerkt als een datalek deze te melden aan de Autoriteit Persoonsgegevens en indien noodzakelijk tevens aan de betrokkenen, tenzij verwerkingsverantwoordelijke om haar moverende redenen aangeeft dat de melding door de verwerker of (eventuele) subverwerker dient te worden gedaan.
g. 	Verwerkingsverantwoordelijke bepaalt voorts wanneer en op welke wijze het beveiligingsincident zal worden gecommuniceerd aan derden (waaronder in ieder geval begrepen: personeel, subverwerkers, media, verzekeraar, brancheorganisatie en/of ketenpartners). Verwerkingsverantwoordelijke kan in overleg met verwerker en (eventuele) subverwerker(s) ook besluiten dat een andere partij dan verwerkingsverantwoordelijke communiceert aan derden.
h. 	Verwerker documenteert alle beveiligingsincidenten, met inbegrip van de feiten omtrent het incident, de gevolgen daarvan en de genomen corrigerende maatregelen. Verwerker stelt deze administratie op eerste [schriftelijke] verzoek van verwerkingsverantwoordelijke ter beschikking aan verwerkingsverantwoordelijke.

Artikel 6	Verantwoordingsplicht
a.	Verwerker voorziet Aloysius van de noodzakelijke informatie waardoor deze laatste een oordeel kan vormen over de naleving door verwerker van deze overeenkomst.
[bookmark: _GoBack]b.	Verwerker rapporteert jaarlijks in de maand   schriftelijk over de opzet en werking van het stelsel van maatregelen en procedures, gericht op de naleving van deze overeenkomst.
c.	Aloysius kan periodiek zelf, of  door een onafhankelijke registeraccountant, registerinformaticus of andere daartoe gecertificeerde auditor laten, controleren of verwerker haar verplichtingen op grond van deze overeenkomst nakomt. Verwerker is gehouden daaraan alle medewerking te verlenen, onder meer door het verlenen van inzage in de bestanden en administratie van verwerker. Verwerker biedt Aloysius daarvoor de gelegenheid en geeft gevolg aan tijdige aanwijzingen van Aloysius over de uitvoering van de bewerkingswerkzaamheden.
d.	Verwerkingsverantwoordelijke draagt de kosten voor de audit met uitzondering van de kosten van het personeel van verwerker en (eventuele) subverwerkers dat de controle begeleidt. Deze laatste kosten zijn voor de verwerker, respectievelijk subverwerkers.
e.	Verwerker zal de audit [minimaal tien (10) dagen] voor aanvang schriftelijk aankondigen aan verwerker, voorzien van een omschrijving op welke onderdelen de audit ziet en het auditproces.

Artikel 7	Medewerkers van verwerker en door haar ingeschakelde derden
a.	Verwerker mag in het kader van deze overeenkomst – voor zover het gaat om toegang tot persoonsgegevens -  gebruik maken van een derde, maar zal voorafgaand aan Aloysius schriftelijk toestemming vragen. Indien Aloysius daarvoor redelijke gronden heeft, kan zij toestemming weigeren. Verwerker zal in dit geval geen gebruik maken van de diensten van de derde.
b.	Verwerker dient ervoor te zorgen dat als er met de derden (subverwerkers)contracten worden gesloten, deze subverwerkers tenminste dezelfde verplichtingen op zich nemen als opgenomen voor verwerker in deze overeenkomst en volgens de instructies van verwerker en Aloysius handelen, met inbegrip van de verplichting dat de subverwerkers overeenkomstig geldende wet- en regelgeving dienen te handelen en de persoonsgegevens uitsluitend in het kader van de uitvoering van de opdracht verwerken. Een kopie van de subverwerkersovereenkomst met de subverwerker is aangehecht als bijlage 3.
c.	Medewerkers van verwerker of door haar ingeschakelde derden hebben enkel toegang tot de persoonsgegevens voor zover dit nodig is ter uitvoering van hun werkzaamheden in het kader van deze overeenkomst.


Artikel 8	Locatie van data en doorgifte buiten EER
a.	De Persoonsgegevens zullen door Verwerker worden opgeslagen op servers die zijn geplaatst in [Nederland].
b. 	Verwerker zal de Persoonsgegevens niet doorgeven naar een land buiten de EER zonder voorafgaande schriftelijke toestemming van verwerkingsverantwoordelijke tenzij een op de verwerker van toepassing zijnde Unierechtelijke of lidstaatrechtelijke bepaling hem tot verwerking verplicht; in dat geval stelt de verwerker de verwerkingsverantwoordelijke, voorafgaand aan de verwerking, in kennis van dat wettelijke voorschrift, tenzij die wetgeving deze kennisgeving om gewichtige redenen van algemeen belang verbiedt.
c.	Toestemming zal niet zonder redelijke grond worden geweigerd door verwerkingsverantwoordelijke. In ieder geval zal bij doorgifte van persoonsgegevens aan een subverwerker/derde buiten de EER sprake moeten zijn van een passend niveau van bescherming en veiligheid in de zin van de AVG, dan wel – indien er geen waarborgen zijn voor een passend beschermingsniveau - van een omstandigheid als genoemd in artikel 49 AVG. Verwerker overlegt daarvan bewijs aan verwerkingsverantwoordelijke.
d.	Partijen stellen nadrukkelijk vast dat de mogelijkheid voor een derde om persoonsgegevens buiten de EER te kunnen raadplegen door in te loggen op de servers waarvan verwerker gebruik maakt ten behoeve van de uitvoering van de opdracht, is aan te merken als doorgifte van persoonsgegevens buiten de EER.
e.	Partijen stellen verder nadrukkelijk vast dat in ieder geval het verzenden van persoonsgegevens met gebruikmaking van Gmail, Hotmail, Dropbox, Whatsapp en WeTransfer leidt, dan wel kan leiden, tot doorgifte van persoonsgegevens buiten de EER.

Artikel 9 	Bewaartermijnen, vernietiging en back-up
a.	Verwerker zal persoonsgegevens die hem in het kader van de overeenkomst ter beschikking zijn gesteld niet langer bewaren dan noodzakelijk is (i) voor de uitvoering van de opdracht; of (ii) om een op hem rustende wettelijke verplichting na te komen. [In bijlage 1 staat gespecificeerd hoe lang welke Persoonsgegevens worden bewaard.]
b.	Verwerker stelt alle persoonsgegevens met betrekking tot het/de door verwerkingsverantwoordelijke aangegeven project(en) op eerste schriftelijke verzoek van verwerkingsverantwoordelijke ter beschikking aan verwerkingsverantwoordelijke.
c.	Verwerker stelt voorts alle persoonsgegevens die in het kader van de opdracht worden verwerkt uiterlijk binnen tien (10) werkdagen na het einde van de opdracht en/of de overeenkomst ter beschikking aan verwerkingsverantwoordelijke, tenzij partijen schriftelijk uitdrukkelijk anders overeenkomen.
d.	Verwerker zal alle persoonsgegevens waarvan verwerkingsverantwoordelijke aangeeft dat deze moeten worden verwijderd op eerste schriftelijke verzoek van verwerkingsverantwoordelijke volledig en onherroepelijk verwijderen van haar systemen, dan wel verwijderen uit haar administratie en deze op geen enkele andere wijze nog verwerken.
e.	Indien na het einde van de opdracht de verwerkingsverantwoordelijke bevestigt dat hij alle persoonsgegevens in een door hem schriftelijk geaccepteerd technisch formaat bezit, verwijdert verwerker alle persoonsgegevens volledig en onherroepelijk binnen veertien (14) dagen van haar systemen, dan wel uit haar administratie, nadat is bevestigd dat verwerkingsverantwoordelijke de persoonsgegevens bezit.
f.	Verwerker kan afwijken van het in artikel 9.d. en 9.e. bepaalde, voor zover ten aanzien van persoonsgegevens een wettelijke bewaartermijn zou gelden of voor zover dat noodzakelijk is om tegenover verwerkingsverantwoordelijke nakoming van zijn verbintenissen te bewijzen.
g.	Verwerker maakt minimaal dagelijks, volgens een door partijen overeengekomen procedure die tenminste voldoet aan de eisen van professionele toewijding, [twee reservekopieën] (back-ups) van de persoonsgegevens. Eén van de back-ups zal worden bewaard op een andere plaats en in een ander gebouw dan waar de server staat waar verwerker gebruik van maakt aangaande de uitvoering van de opdracht.

Artikel 10	Register van verwerkingsactiviteiten
a.	Verwerker houdt een register bij zoals bedoeld in artikel 30 lid 2 AVG van alle categorieën van verwerkingsactiviteiten die zij ten behoeve van de verwerkingsverantwoordelijke heeft verricht en is ervoor verantwoordelijk dat dit register volledig en juist is.
b.	Dit register bevat de volgende gegevens:
I. 	de naam en contactgegevens van de verwerker en verwerkingsverantwoordelijke(n), diens vertegenwoordigers en indien van toepassing diens functionarissen voor gegevensbescherming.
II.	de categorieën van verwerkingen die voor rekening van de verwerkingsverantwoordelijke zijn uitgevoerd.
III.	indien van toepassing aan welk derde land buiten de EER of welke internationale organisatie persoonsgegevens worden doorgegeven.
IV.	een algemene beschrijving van de technische en organisatorische beveiligingsmaatregelen.

Artikel 11	Aansprakelijkheid
a. 	Verwerker is aansprakelijk voor de schade of het nadeel, voortvloeiende uit het niet-nakomen van deze overeenkomst alsmede de wettelijke regels en voorschriften op het gebied van bescherming van persoonsgegevens of het beveiligingsbeleid, onverminderd de aansprakelijkheid op grond van andere regels, voor zover ontstaan door haar werkzaamheden.
b.	Verwerker vrijwaart Aloysius tegen aanspraken van derden wanneer de schade voortvloeit uit een aan verwerker en/of door haar ingeschakelde derden toerekenbare tekortkoming in de naleving van deze overeenkomst en/of van de bij of krachtens de AVG gegeven voorschriften.

Artikel 12	(Gedeeltelijke) opzegging, beëindiging van de overeenkomst
a.	Elk van de partijen is gerechtigd de overeenkomst met inachtneming van een opzegtermijn van drie maanden schriftelijk op te zeggen, maar niet eerder dan dat de onderliggende overeenkomst  opzegbaar is.
b.	Aloysius is gerechtigd de overeenkomst met onmiddellijke ingang op te zeggen ingeval verwerker zich niet houdt aan de in de overeenkomst aangegane verplichtingen.
c.	Elk van de partijen is gerechtigd de overeenkomst met onmiddellijke ingang te beëindigen ingeval van overmacht, waaronder mede wordt begrepen een zodanige wijziging van de wettelijke regels dat een verdere voortzetting van de overeenkomst niet kan worden verlangd.
d.	Bij het beëindigen van de overeenkomst met onmiddellijke ingang wordt in de brief de reden van beëindiging vermeld.

Artikel 13	De overeenkomst, geschillen, toepasselijk recht en slotbepaling
a. Deze overeenkomst treedt in werking bij ondertekening hiervan door partijen..
b. Deze overeenkomst eindigt van rechtswege op het moment dat de opdracht eindigt.
c. Beëindiging van de overeenkomst laat de toepasselijkheid van de bepalingen die bedoeld zijn het einde van de overeenkomst te overleven onverlet. Het betreft in dit kader in ieder geval de bepalingen uit artikelen 1f, 1g, 3, 9, 11 en 13f.
d.	Voor elk geschil betreffende de totstandkoming, de uitleg of de uitvoering van deze overeenkomst alsmede elk ander geschil, ter zake van of in verband met deze overeenkomst zullen partijen verplicht zijn te trachten dit geschil in onderling overleg te beslechten.
e.	Een geschil wordt geacht aanwezig te zijn indien één van de partijen zulks in een aangetekende brief aan de andere partij kenbaar maakt.
f.	Op deze overeenkomst is Nederlands recht van toepassing. De rechtbank van de vestigingsplaats van Aloysius is bevoegd om kennis te nemen van het geschil.
g.	Deze verwerkersovereenkomst werkt aanvullend op eventuele andere tussen partijen geldende overeenkomsten. In onderlinge overeenstemming komen partijen hiermee schriftelijk overeen dat deze verwerkersovereenkomst prevaleert in het geval dat er sprake zou zijn van strijdigheid met de onderliggende overeenkomst het huidige contract en de toepasselijke algemene voorwaarden.

Artikel 14 	Evaluatie
Partijen erkennen dat beveiligingseisen voortdurend veranderen en dat een effectieve beveiliging frequente evaluatie en regelmatige verbetering van (verouderde) beveiligingsmaatregelen vereist. Partijen zullen dan ook jaarlijks gezamenlijk – doch zoveel vaker als noodzakelijk blijkt - de uitvoering van de overeenkomst, waaronder in ieder geval begrepen de maatregelen zoals geïmplementeerd op basis van de overeenkomst – evalueren. Op basis van de evaluatie zal verwerker in overleg met verwerkingsverantwoordelijke waar nodig de beveiligingsmaatregelen verscherpen, aanvullen of verbeteren om te blijven voldoen aan zijn verplichtingen onder de overeenkomst.

Artikel 15	Overige bepalingen
a.	Algemene leverings- en betalingsvoorwaarden of andere algemene voorwaarden van Partijen zijn niet van toepassing op de overeenkomst.
b.	Wijzigingen van de overeenkomst worden slechts geacht te zijn overeengekomen, indien deze door partijen schriftelijk zijn overeengekomen.
c. 	Het nalaten door één van de partijen om binnen een in de overeenkomst genoemde termijn nakoming van enige bepaling te verlangen, tast het recht om alsnog nakoming te eisen niet aan, tenzij de betreffende partij uitdrukkelijk en schriftelijk met de niet nakoming akkoord is gegaan.
d. 	Indien een bepaling uit de overeenkomst of een nadere overeenkomst ongeldig blijkt of door een rechter buiten werking wordt gesteld, dan heeft dat geen invloed op de overige bepalingen van de overeenkomst. Partijen zullen vervolgens in overleg treden om een nieuwe bepaling overeen te komen die qua inhoud zo dicht mogelijk ligt bij de oorspronkelijke.


Aldus overeengekomen en ondertekend in tweevoud te ………. op  ……………..


Verwerker					De Aloysius Stichting

Naam	:				Naam	: Hans Kelderman

Functie	:				Functie	: voorzitter college van							  bestuur



Bijlage 1	DOEL EN MIDDELEN


1. Inleiding

Verwerkingsverantwoordelijke dient op grond van de Algemene verordening gegevensbescherming (AVG) doel en middelen voor de verwerking van persoonsgegevens vast te stellen. Op basis van de AVG dient verwerker de persoonsgegevens slechts te verwerken ten behoeve en in opdracht van verwerkingsverantwoordelijke. Door middel van deze Bijlage stelt verwerkingsverantwoordelijke - overeenkomstig de doeleinden zoals verwerkingsverantwoordelijke in zijn register van verwerkingsactiviteiten heeft opgenomen - vast voor welke doelen en met welke middelen verwerker de persoonsgegevens in het kader van uitvoering van de opdracht verwerkt, welke beveiligingsmaatregelen door verwerker zijn genomen, wie toegang heeft tot de persoonsgegevens en welke bewaartermijnen door verwerker worden gehanteerd.

2. Doelen

Ten behoeve van de onderstaande doelen die zijn aangevinkt worden persoonsgegevens door verwerker verwerkt:

	☐

☐

☒



☒


☒




☒









☒





☒

	
	A. […]

B. […]

C. het geleverd krijgen/in gebruik kunnen nemen van de dienst(en) door verwerkingsverantwoordelijke en haar onderaannemers.

D. het verkrijgen van toegang tot de dienst(en), waaronder identificatie, authenticatie en autorisatie.

E. de beveiliging, controle en preventie van misbruik en oneigenlijk gebruik, en het voorkomen van inconsistentie en onbetrouwbaarheid, van de persoonsgegevens binnen de dienst(en).

F. de continuïteit en goede werking van de dienst(en) conform de afspraken die verantwoordelijke en verwerker, waaronder onderhoud, het maken van een back-up, het aanbrengen van verbeteringen na geconstateerde fouten of onjuistheden door verwerker en het verschaffen van ondersteuning en/of training aan verwerkingsverantwoordelijke en/of andere geautoriseerde gebruikers door verwerker.


G. het aan de verwerkingsverantwoordelijke voor onderzoeks- en analysedoeleinden beschikbaar kunnen stellen van volledig geanonimiseerde persoonsgegevens om daarmee de kwaliteit van de uitvoering van een project te kunnen verbeteren.

H. het beschikbaar stellen van gegevens voor zover noodzakelijk om te kunnen voldoen aan de wettelijke eisen die gesteld worden aan verwerkingsverantwoordelijke.







3. Middelen

3.1 Categorieën van persoonsgegevens

Voor de doelen als hierboven beschreven worden de volgende persoonsgegevens verwerkt:

	A
	………….
	

	B
	
	

	C
	
	

	D
	
	

	E
	
	

	F
	
	

	G
	
	

	H
	
	



3.2 Bijzondere persoonsgegevens

Ten aanzien van de volgende bijzondere /gevoelige persoonsgegevens worden de volgende specifieke beveiligingsmaatregelen genomen:

1. […]

2. […]

3. […]

3.3 Toegang tot en beveiliging van persoonsgegevens

Toegang tot Persoonsgegevens
Binnen de organisatie van verwerker (en door haar ingeschakelde subverwerkers) hebben alleen toegang tot de persoonsgegevens: de personen werkzaam op afdeling […]. De personen werkzaam op deze afdelingen hebben allen een geheimhoudingsverklaring ondertekend.

Buiten de organisatie van de verwerker (en door haar ingeschakelde subverwerkers) hebben alleen toegang tot de persoonsgegevens […].

[Inloggen gaat door middel van minimaal een beveiligde en versleutelde verbinding op basis van een moderne Cipher Suite. De netwerkverbinding is gecodeerd en geverifieerd met (minimaal) AES_128_GCM en gebruikt ECDHE_RSA als mechanisme voor sleutelwisseling.]

Beveiliging server verwerker
De servers met daarop het netwerk van verwerker is gesitueerd in een datacenter van […] (subsubverwerker). Hieronder volgt een opsomming van de maatregelen die […] heeft genomen om de servers geplaatst in haar datacenter te beveiligen:

a. […]
b. […]
c. […]

3.4 Bewaartermijnen

Verwerker zal de Persoonsgegevens die zij in het kader van de opdracht verwerkt niet langer bewaren dan overeenkomstig het bepaalde in artikel 9 van de verwerkersovereenkomst. [Op het vorenstaande bestaan de volgende uitzonderingen/Ten aanzien van het bepaalde in artikel 8 gelden de volgende aanvullende bepalingen:]

a. […]

3.5 Hard- en software

Bij het vaststellen van de doel en middelen wordt niet van (wezenlijk) belang geacht dat verwerkingsverantwoordelijke ook vaststelt met welke technische en organisatorische middelen (hard- en software) verwerker de opdracht uitvoert en de persoonsgegevens verwerkt indien de doelen van de verwerking goed zijn omschreven. Wel wordt verlangd dat de verwerkingsverantwoordelijke door verwerker volledig wordt geïnformeerd welke hard- en software wordt gebruikt. Hieronder volgt een opsomming van welke hard- en software verwerker gebruikt bij de verwerking van de persoonsgegevens.

d. […]
e. […]
f. […]


Bijlage 2 	Formulier gegevens datalek

Deze bijlage bevat een aantal onderdelen van de gegevens die verwerkingsverantwoordelijke moet opgeven als zij een (mogelijk) datalek meldt aan de AP. Bij het formulier zijn de vragen uit bijlage 1 bij de Europese Verordening 611/2013 als uitgangspunt gehanteerd. Het IRT van verwerkingsverantwoordelijke gebruikt deze vragen om de benodigde informatie zo volledig en juist mogelijk te krijgen met betrekking tot het mogelijke datalek.

Gegevens over het datalek

1) Geef een samenvatting van het incident waarbij de inbreuk op de beveiliging van persoonsgegevens zich heeft voorgedaan.
2) Van hoeveel personen zijn persoonsgegevens betrokken bij de inbreuk?
a) Minimaal: [vul aantal in]
b) Maximaal: [vul aantal in]
3) Omschrijf de groep mensen van wie persoonsgegevens zijn betrokken bij de inbreuk.
4) Wanneer vond de inbreuk plaats? (Kies een van de volgende opties en vul waar nodig aan)
a) Op [datum]
b) Tussen [begindatum periode] en [einddatum periode]
c) Nog niet bekend
5) Wat is de aard van de inbreuk? (meerdere mogelijkheden)
a) Lezen (vertrouwelijkheid)
b) Kopiëren
c) Veranderen (integriteit)
d) Verwijderen of vernietigen (beschikbaarheid)
e) Diefstal
f) Nog niet bekend
6) Om welk type persoonsgegevens gaat het? (meerdere mogelijkheden)
a) Naam-, adres- en woonplaatsgegevens
b) Telefoonnummers
c) E-mailadressen of andere adressen voor elektronische communicatie
d) Toegangs- of identificatiegegevens (bijvoorbeeld inlognaam/wachtwoord of klantnummer)
e) Financiële gegevens (bijvoorbeeld rekeningnummer, creditcardnummer)
f) Burgerservicenummer (BSN) of sofinummer
g) Paspoortkopieën of kopieën van andere legitimatiebewijzen
h) Geslacht, geboortedatum en/of leeftijd
i) Bijzondere persoonsgegevens (bijvoorbeeld ras, etniciteit, criminele gegevens, politieke overtuiging, vakbondslidmaatschap, religie, seksuele leven, medische gegevens)
j) Overige gegevens, namelijk [vul aan]
7) Welke gevolgen kan de inbreuk hebben voor de persoonlijke levenssfeer van de betrokkenen? (Meerdere antwoorden mogelijk)
a) Stigmatisering of uitsluiting
b) Schade aan de gezondheid
c) Blootstelling aan (identiteits)fraude
d) Blootstelling aan spam of phishing
e) Anders, namelijk (vul aan)

Vervolgacties naar aanleiding van het datalek

8) Welke technische en organisatorische maatregelen zijn getroffen om de inbreuk aan te pakken en om verdere inbreuken te voorkomen?

Technische beschermingsmaatregelen

9) Zijn de persoonsgegevens versleuteld, gehasht of op een andere manier onbegrijpelijk of ontoegankelijk gemaakt voor onbevoegden? (Kies een van de volgende opties en vul waar nodig aan)
a) Ja
b) Nee
c) Deels, namelijk: [vul aan]
10) Als de persoonsgegevens geheel of deels onbegrijpelijk of ontoegankelijk zijn gemaakt, op welke manier is dit dan gebeurd? (Beantwoord deze vraag als bij vraag 9 gekozen is voor optie a of optie c. Als gebruik is gemaakt van encryptie, licht dan ook de wijze van versleutelen toe)


Bijlage 3 	Subverwerkersovereenkomsten
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