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In dit programma van eisen zijn eisen opgenomen die minimaal worden gesteld aan de te selecteren oplossing van Opdrachtnemer. 

Dit programma van eisen zal dienen als basis voor de selectie, voor de acceptatie ervan, voor de invoering van de gekozen oplossing en uiteindelijk voor de evaluatie van de geïmplementeerde oplossing.

Deze eisen worden allen gezien als knock-out criteria. Het niet kunnen voldoen aan een (of meer) van deze eisen betekent uitsluiting voor deze aanbesteding.
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	A.1 
	Het systeem op het IT-Platform wordt aangeboden als SaaS (Software as a Service) oplossing. Deze oplossing is online toegankelijk (ongeacht tijd en locatie) en is een op afstand beheerde applicatie. SaaS staat parallel gebruik toe van eenzelfde applicatie door een groot aantal onafhankelijke gebruikers.
De verkregen data worden gehost, onderhouden, beveiligd (zie S 2.5) en geüpdatet door Opdrachtnemer.

	A.2 
	GEO data op vakniveau voor fiscaal en vak- en vlakniveau voor Mulder dienen als basis voor het bepalen van de locatie van het gescande voertuig (Fiscaal en Mulder). Om toegang te krijgen tot de GEO data maakt Opdrachtnemer gebruik van de via het endpoint aangeboden Web Feature Service (WFS) van Opdrachtgever. Alle mutaties die vandaag door Opdrachtgever in de data worden doorgevoerd zijn morgen beschikbaar via WFS. 
De GEO data wordt bij aanvang van de opdracht door Opdrachtgever beschikbaar gesteld aan Opdrachtnemer. Opdrachtgever en Opdrachtnemer spreken een protocol af dat voorziet in het up-to-date blijven van de GEO data ten behoeve van de Scanoplossing Parkeren. 
Het up-to-date houden van de GEO data is een verantwoordelijkheid van Opdrachtgever.
In de GEO data zullen de plekken voor Mulder handhaving zijn opgenomen.

	A.3 
	De Scanoplossing Parkeren verwerkt het geldende parkeerbeleid in termen van reguleringsgebieden zoals beschreven in de op dat moment geldende verordening parkeerbelasting en bijbehorende uitvoeringsbesluiten. Het systeem is bij aflevering als zodanig geconfigureerd.

	A.4 
	Opdrachtgever kan wijzigingen in het beleid en reguleringsgebieden doorvoeren, welke door Opdrachtnemer kosteloos in de Scanoplossing Parkeren worden verwerkt conform de afspraken in de vast te stellen SLA. Het betreft wijzigingen die van invloed zijn op het (dagelijkse) gebruik van de functionaliteiten van de Scanoplossing Parkeren .

	A.5 
	De Scanoplossing Parkeren kent de mogelijkheid om snel en eenvoudig beleidswijzigingen te verwerken. Deze wijzigingen worden door Opdrachtnemer aangepast conform de afspraken in de vast te stellen SLA.

	A.6 
	De Scanoplossing Parkeren herkent verschillende typen parkeerplaatsen en kan de aangeleverde data hieromtrent interpreteren. De Scanoplossing Parkeren herkent in ieder geval, maar niet uitsluitend, de volgende typen: fiscaal, gehandicapten, taxi, deelauto, elektrische laadplaatsen, belanghebbendengebied, laden/lossen.

	A.7 
	De PDA-app van de Opdrachtnemer interacteert niet met andere Apps van andere leveranciers. De PDA-app draait op dezelfde handheld als waar de PDA-app van het huidige (CityControl) of toekomstige boeteafhandelingssysteem op draait. 
Opdrachtnemer support door leveranciers ondersteunde versies van Android en IOS, en tenminste de een na laatste versie van het iOS en Android operating systeem en ten minste Android versie 9.

	A.8 
	Opdrachtgever voert de handhaving van een andere gemeente in de buurt van Haarlem. De Scanoplossing Parkeren kan met een (afwijkend) parkeerregime per gemeente werken en kan omgaan met een andere mate van digitalisering in de andere gemeente; op dit moment is de andere gemeente niet gedigitaliseerd. Het Scansysteem, IT-Platform en PDA-app onderscheiden die andere gemeente van Opdrachtgever in de verwerking van de gegevens en dat is onder andere te zien in de planning, rapportage, NHA en AvB-output en het real-time dashboard. 
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	P.1 
	Van Opdrachtnemer wordt verwacht dat hij het implementatietraject begeleidt inclusief nazorg. Opdrachtnemer levert een compleet en volledig werkend en bedrijfsklaar systeem bij oplevering. 

	P.2 
	Opdrachtnemer is verantwoordelijk voor de installatie en oplevering van de gehele Scanoplossing Parkeren. Voor de definitieve oplevering zal een Acceptance Test plaatsvinden (zie Leidraad).

	P.3 
	De installatie heeft betrekking op volledige systeemintegratie van het IT-Platform, benodigde interfaces, het plaatsen en aansluiten van apparatuur (gehele Scanoplossing Parkeren) inclusief het programmeren en operationeel inbedrijfstellen. Volledige systeemintegratie betekent dat de verschillende genoemde componenten functioneel optreden als een geheel en aan de eisen voldoen. Toetsing vindt onder andere tijdens het acceptatietesten plaats.
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	S.1 
	Het Scansysteem dient zodanig op de scanauto (‘Drager’) of scanscooter (ook Drager, optie) gemonteerd te zijn dat het beschermd is bij een botsing,  beveiligd is tegen vandalisme en diefstal en bestand is tegen hoge en lage temperaturen en overige klimatologische omstandigheden zoals die in Nederland verwacht mogen worden (zoals zware regenval en een hoge luchtvochtigheid). 

	S.2 
	Het Scansysteem heeft geen losliggende of loshangende draden of bekabeling.

	S.3 
	De door de Opdrachtnemer te maken aanpassingen aan de Drager dienen zodanig te zijn dat de Drager blijft functioneren en blijft voldoen aan de door wet- en regelgeving gestelde eisen (o.a. RDW).

	S.4 
	Het Scansysteem bevat montagevoorzieningen t.b.v. de bevestiging van te gebruiken bedieningsapparatuur, schermen en computers aan/op/in Drager.

	S.5 
	Alle aanpassingen aan de Drager die noodzakelijk zijn voor het functioneren van het Scansysteem zijn onderdeel van de opdracht en vallen onder de verantwoordelijkheid van Opdrachtnemer.

	S.6 
	De apparatuur op/in de Drager dient op eenvoudige, ergonomisch verantwoorde en verkeerveilige wijze door gebruiker bedienbaar zijn, zowel bij dag als avond/nacht en in rustig en druk verkeer.

	S.7 
	Opdrachtnemer levert een Scanauto als Drager. Voor de Scanauto geldt:
· Zit in het B-segment (classificatie autobranche);
· Rijdt op elektriciteit en toepassing van fossiele brandstoffen is niet toegestaan;
· Alle gereden kilometers zijn inclusief (dus daar geen extra kosten voor Opdrachtgever);
· Is all-risk verzekerd. Ook de scanunit en apparatuur op/in de Drager zijn all-risk verzekerd met eigen risico bij schade voor Opdrachtgever van maximaal €1.000 per geval;
· Met een laadmoment in de nacht/ochtend en met de onderbreking voor een kort laadmoment later op de dag, kan continue tijdens de regimetijden worden gereden en gescand;
· Is voorzien van all-weather banden.

	S.8 
	Optie, scanscooter:
· De scooter biedt voldoende ruimte en zit comfortabel voor een volwassenen tot 1,9 meter lengte;
· Inclusief scanapparatuur mag de scanscooter niet zomaar om kunnen vallen bij stilstand (met en zonder bestuurder) en dient te blijven staan in alle in Nederland voorkomende weersomstandigheden. De scooter inclusief scanscanapparatuur moet daarom qua hoogte en breedte in balans en stabiel zijn;
· Rijdt op elektriciteit en toepassing van fossiele brandstoffen is niet toegestaan. Op een volle accu moeten minimaal 75 (stadse) kilometers scannend kunnen worden afgelegd zonder tussentijds opgeladen te worden;
· Alle gereden kilometers zijn inclusief (dus daar geen extra kosten voor Opdrachtgever);
· Is all-risk verzekerd. Ook de scanunit en apparatuur op/in de Drager zijn all-risk verzekerd met eigen risico bij schade voor Opdrachtgever van maximaal €1.000 per geval;
· Is voorzien van all-weather banden.

	S.9 
	Opdrachtnemer staat toe dat Opdrachtgever de Drager bestickerd met materiaal dat ook weer kan worden verwijderd. Opdrachtgever draagt zelf zorg voor bestickering en verwijdering.

	S.10 
	De Drager wordt primair gebruikt voor handhaving (zowel fiscaal als
foutparkeren), maar kan ook voor andere (handhavings) doeleinden worden ingezet.

	S.11 
	Het op- en of afschalen van Scansystemen leidt niet tot verstoring van het Scansysteem en/of het IT-Platform en/of de koppeling met andere applicaties. Het toevoegen van scanvoertuigen of andere te checken databases mag niet ten koste gaan van de werking van het systeem wat betreft snelheid en betrouwbaarheid.
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	S.12 
	Als er geen verbinding met het IT-Platform mogelijk is worden scans gebufferd voor latere verwerking. Gebufferde scans kunnen optioneel, en op een door Opdrachtgever gekozen moment, worden verwijderd. De wettelijke bewaartermijnen worden in acht genomen.

	S.13 
	Geparkeerde voertuigen dienen zowel onafhankelijk als gelijktijdig links en rechts te kunnen worden waargenomen voor zowel file parkeren, visgraat parkeren en haaks parkeren. Dit moet automatisch worden herkend en bij de waarneming worden geregistreerd. 

	S.14 
	De camera’s kunnen via het stuur bediend worden. Het scannen kan via de stuurbediening voor zowel links als rechts van het voertuig afzonderlijk of tegelijk worden gestart en gestopt.

	S.15 
	De gereden routes dienen grafisch gepresenteerd te kunnen worden, zowel in het IT-Platform als in het voertuig (de Drager).

	S.16 
	Het Scansysteem bestaat ten minste uit de volgende functionaliteiten: 
· Kentekenherkenning; 
· Verzamelen, verwerken en opslag van beeldmateriaal (foto’s); 
· Verzamelen, verwerken en opslag van attributen (gegevens); 
· Locatiebepaling van zowel scanvoertuig als gescand voertuig; 
· Databeveiliging (zie S 2.5); ; 
· Toepassing voor de bestuurder van het scanvoertuig voor de bediening van het Scansysteem, inclusief interface; 
· Interface voor uitwisseling van verzamelde gegevens en beeldmateriaal met het te leveren IT-Platform systeem (realtime en batchgewijs).

	S.17 
	Het Scansysteem registreert waarnemingen, waarbij in het systeem de volgende kenmerken worden vastgelegd per waarneming: 
· ID van de waarneming;
· datum en tijd van de waarneming;
· locatie van de gescande kentekenplaat in GPS-coördinaten; 
· locatie van het middelpunt van het gescande voertuig in GPS-coördinaten, hierbij moet worden gerekend met een voertuiglengte van 4 meter;
· nauwkeurigheidsindicatie op de plaatsbepaling van het gescande voertuig; 
· de snelheid in km/h en rijrichting van het voertuig dat gescand is;
· locatie van het scanvoertuig in GPS-coördinaten; 
· nauwkeurigheidsindicatie op de plaatsbepaling van het scanvoertuig; 
· rijrichting van het scanvoertuig op het moment van de scan;
· ID van het scanvoertuig; 
· ID van de waarnemer (bestuurder scanvoertuig); 
· foto van het kenteken (in gangbaar formaat met voldoende kwaliteit en resolutie voor printen op tenminste 3x5cm formaat);
· panoramafoto('s) (min 320 graden) in kleur  van een herkenbare omgeving waarin het gescande voertuig staat/rijdt (overzichtsfoto in gangbaar formaat met voldoende kwaliteit en resolutie voor printen op tenminste 10x15cm formaat, er mogen meerdere losse foto’s geleverd worden gezien de verhoudingen van een panoramafoto);
· het herkende kenteken, bestaande uit de landcode, het kenteken en de duplicaatcode;
· betrouwbaarheidsindicatie op kentekenherkenning;
· uniek kenmerk van bijbehorende foto’s.

	S.18 
	Kentekens worden met bijbehorende tijdgegevens en locatiegegevens direct doorgestuurd naar het IT-Platform.

	S.19 
	Vervolgens worden van kentekens zonder (geldig) parkeerrecht of verdacht van een Mulderovertreding, de bijbehorende beelden (ook van de omgeving) direct doorgestuurd naar het IT-Platform.

	S.20 
	Het Scansysteem kan in ieder geval alle Europese kentekens lezen. Het systeem beoordeelt het kenteken op basis van en in combinatie met:
· lettertype;
· cijfer-/lettercombinatie;
· herkomst (Europees land) van kenteken;
· overige kenmerken op de kentekenplaat, niet zijnde letters of cijfers;
· onderlinge afstand tussen cijfer(s) en/of letter(s).

	S.21 
	Het Scansysteem is in staat kentekens van geparkeerde voertuigen te detecteren, registeren en verwerken bij snelheden van het scanvoertuig van 0 tot 50 km/uur. 

	S.22 
	De Scanoplossing Parkeren dient elk gescand kenteken dat is waargenomen op hetzelfde tijdstip en locatie, binnen een instelbare periode (uu:mm, en alleen op dezelfde dag), alleen de eerste keer te registreren.

	S.23 
	Het Scansysteem is in staat ongeacht de belichtingssituatie van de omgeving (o.a. overdag, ’s nachts, regen) het kenteken te lezen en het merk en type van het gescande voertuig is herkenbaar op de omgevingsbeelden. 

	S.24 
	Scanauto: als het gescande kenteken zich tot 5 meter van het scanvoertuig bevindt (bijvoorbeeld bij fiscale handhaving):
· Is in tenminste 98% van de gevallen het kenteken van het gescande voertuig correct en volledig herkend;
· Is in tenminste 95% van de gevallen de berekende GPS positie van het gescande voertuig correct, rekening houdend met een marge van halve (0,5) meter.

	S.25 
	Scanauto: als het gescande kenteken zich 5 tot 10 meter van het scanvoertuig bevindt (bijvoorbeeld bij milieuzone handhaving):
· Is in tenminste 90% van de gevallen het kenteken van het gescande voertuig correct en volledig herkend;
· Is in tenminste 90% van de gevallen de berekende GPS positie van het gescande voertuig correct, rekening houdend met een marge van twee (2)  (twee) meter.

	S.26 
	Scanscooter: als het gescande kenteken zich tot 4 meter van het scanvoertuig bevindt:
· Is in tenminste 98% van de gevallen het kenteken van het gescande voertuig correct en volledig herkend;
· Is in tenminste 95% van de gevallen de berekende GPS positie van het gescande voertuig correct, rekening houdend met een marge van twee (2) meter.

	S.27 
	De Scanoplossing Parkeren kan foutgeparkeerde voertuigen herkennen en doormelden (Wet Mulder). Onder foutparkeren wordt verstaan (niet uitputtend): 
· Parkeren (deels) op de stoep;
· Parkeren op een belanghebbendenplaats;
· Parkeren in een ‘parkeerverbodszonde’;
· Parkeren op gevaarlijke plekken.

	S.28 
	Opdrachtgever zal milieuzones gaan invoeren (huidige planning is in 2022), en zal dit gaan handhaven met de scanoplossing. De Scanoplossing Parkeren biedt een integrale oplossing om milieuzones te handhaven, gebruikmakend van de database met landelijke ontheffingen bij het RDW en een database van Opdrachtgever met lokale ontheffingen.

	S.29 
	Inschrijver dient een volledige en integrale oplossing aan te bieden, d.w.z. een integrale scanronde voor zowel fiscale als Muldercontrole, waarbij voor de controle op wet Mulderfeiten dezelfde eisen worden gesteld aan de kwaliteit, betrouwbaarheid, beschikbaarheid en nauwkeurigheid van de data(stromen) als voor de fiscale controle.

	S.30 
	De scangegevens worden verrijkt met de benodigde gegevens van het type overtreding. Dus onder andere aanduiding ‘fiscaal’ of ‘Mulder’, feitcode in geval van Mulder, totale nha tarief in geval van fiscaal, verbalisantsnummer, gemeentecode.

	S.31 
	De GPS-functionaliteit van het Scansysteem blijft voor minimaal 45 seconden functioneren wanneer de nauwkeurigheid of het signaal niet meer toereikend is. De positie van de, tijdens de 45 seconden, gescande voertuigen worden door middel van pre-processing of postprocessing alsnog berekend en gebruikt voor verdere verwerking.

	S.32 
	De door het scanvoertuig te rijden (controle)routes kunnen vrij worden ingesteld vanuit het scanvoertuig en het IT-Platform. 

	S.33 
	Zowel de geplande (controle)routes als de afgelegde route dienen grafisch gepresenteerd te kunnen worden op de user interface van het Scansysteem en het IT-Platform.

	S.34 
	Opdrachtgever wenst de Scanoplossing standaard inclusief overzichtsbeelden te gebruiken. Echter, in de uitzonderlijke situatie van een vraagstuk waarbij de privacy mogelijk ernstig in gevaar komt, kan Opdrachtgever besluiten om, totdat een privacyvraagstuk is uitgezocht, de scanoplossing te gebruiken zonder dat er overzichtsbeelden worden gemaakt dus alleen op basis van een scan van het kenteken. Als Opdrachtgever de Opdrachtnemer vraagt het maken van overzichtsbeelden uit of aan te zetten, dan kan dit tijdens kantoortijden binnen 4 werkuren worden geeffectueerd in het Scansysteem.
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	I.1 
	Het IT-Platform heeft onder andere de volgende functies:
· Het Scansysteem koppelt op het IT-Platform;
· Het controleren van het parkeerrecht in een ParkeerRechten DataBase (PRDB);
· Routeert signaleringen naar de handhelds; 
· Monitoring van het handhaafproces; 
· Real-time monitor van productie van de handhaving van huidige dag;
· Genereren van managementinformatie;
· Suspect reviewen met Deskforce; 
· NHA opleggen op afstand, gebruikmakend van Deskforce;
· AvB opleggen op afstand ten behoeve van foutparkeren, gebruikmakend van Deskforce. 
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	I.2 
	Het IT-Platform dient werkend en bedrijfsklaar (klaar om door Opdrachtgever op basis van de gestelde eisen gebruikt te kunnen worden) opgeleverd te worden inclusief de benodigde gebruikerslicenties voor de gebruikers van de Opdrachtgever. 

	I.3 
	Het IT-Platform beschikt over een gebruikersprofielen rapportagefunctie en bevat minimaal de volgende aspecten:
· gebruikersprofielen met daaraan gekoppeld de actieve rechten per functionaliteit/scherm;
· gebruikersprofielen met de daaraan gekoppelde gebruikers.

	I.4 
	Het IT-Platform wordt volledig gehost, onderhouden, beveiligd en geüpdatet door Opdrachtnemer. Alle werkzaamheden hieromtrent zijn inclusief.

	I.5 
	Het informatiesysteem en onderliggende ICT componenten zijn altijd up-to-date. Men mag maximaal één (1) versie achterlopen, mits deze nog volledig wordt ondersteund door de betreffende leverancier.

	I.6 
	Het IT-Platform biedt de mogelijkheid om verschillende autorisatieniveaus voor rollen en gegevens te definiëren (autorisatiematrix). De Opdrachtgever verkrijgt daarbij voldoende autorisatieniveau om haar taken uit te voeren. 

	I.7 
	Verandering van databases van het IT-Platform en applicaties leiden niet tot verstoring van het Scansysteem en/of het IT-Platform en/of de koppeling met andere applicaties.

	I.8 
	Data van de Scanoplossing Parkeren kunnen ongelimiteerd door het Scansysteem en IT-Platform verwerkt worden. De Scanoplossing Parkeren kan, indien de parkeerrechtendatabase dat toestaat, ongelimiteerd de parkeerrechtendatabase raadplegen met een maximale vertraging van 60 seconden. Bij de verwerking van data vanaf het Scansysteem richting IT-Platform en vice versa mag geen wachtrij van kentekens in het systeem langer dan 60 seconden ontstaan.

	I.9 
	Communicatie tussen systemen van Opdrachtnemer en Opdrachtgever dient te gebeuren via de berichtenstandaard StUF of API’s. Tenzij anders wordt overeengekomen, indien het data betreft die niet onder deze berichtenstandaard dienen te vallen.

	I.10 
	Systeemkoppelingen lopen altijd via de middleware oplossing, de Enterprise Service Bus (ESB), van Opdrachtgever. Opdrachtnemer dient, voor zover het de oplossing en zijn verantwoordelijkheid betreft, alles compatible te maken met dit uitgangspunt.

	I.11 
	Het berichtenverkeer is technisch asynchroon, die desalniettemin dermate snel is dat deze als (nagenoeg) synchroon wordt ervaren.
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	I.12 
	Het IT-Platform dient real-time te zijn verbonden met de scanmiddelen en de te koppelen databases, in ieder geval en niet uitsluitend: PRDB, RDW, Scansysteem, GEO data (WFS), PDA-app van de Opdrachtnemer draaiend op de handheld van de Opdrachtgever.

	I.13 
	Het IT-Platform beschikt over een Deskforce screening functionaliteit waarmee op afstand (vanaf een kantoor van de Opdrachtgever) scans van parkeren zonder parkeerrecht kunnen worden beoordeeld voordat deze worden doorgegeven aan de PDA-app voor opvolging op straat door de handhaver. Bij het bieden van deze functionaliteit is het van belang dat de bewijslast (foto’s, tijdstip, kenteken, kenteken landencode, GEO-locatie, merk/type/kleur voertuig etc.) op correcte wijze wordt aangeleverd en gepresenteerd aan de beoordelaar.

	I.14 
	Het IT-Platform beschikt over een dashboardfunctie waarop real-time de actuele situatie van de dag te volgen is in cijfers en grafisch. Het betreft minimaal de volgende aspecten:
· aantal scans per scanvoertuig;
· aantal scans wachtend op of in behandeling bij Deskforce, per gebied; 
· aantal scans wachtend op of in behandeling bij de opvolgingen, per gebied en handhaver (onderverdeeld in type overtreding; fiscaal en Mulder)
· aantal opgelegde NHA’s per gebied; 
· aantal beschikkingen (Mulder handhaving) per gebied; 
· productiviteit per medewerker (aantal scans, aantal Deskforce beoordelingen, aantal opvolgingen, aantal nha’s);
· locatie van elk scanvoertuig;
· locatie van elke opvolger. 

	I.15 
	Alle gegevens van de scan zijn geanonimiseerd beschikbaar voor managementrapportages, waarbij het kenteken van voertuigen met een overtreding (NHA of AvB) gepseudonimiseerd is, en minimaal wordt versleuteld conform de Algemene Verordening Gegevensbescherming (AVG).

	I.16 
	Het is mogelijk om, vrij instelbaar (bij oplevering ingesteld op 24 uur), de kentekens automatisch uit de database te verwijderen van voertuigen met een geldig parkeerrecht. De overige gegevens van de scan blijven geanonimiseerd en versleuteld beschikbaar voor rapportages. 

	I.17 
	Het parkeerrecht wordt na een instelbare periode na het moment van de scan (bv tien (10) minuten dat momenteel gehanteerd in de Opdrachtgever) gecontroleerd in de PRDB, gebruikmakend van het scanmoment plus de instelbare periode. 

	I.18 
	Nadat de reguleringsperiode is afgesloten, worden de scans met NHA’s van de afgelopen dag nogmaals op parkeerrecht gecontroleerd in de PRDB. Dit om bijvoorbeeld tijdelijke communicatieproblemen op de afgelopen dag tussen parkeerautomaten en de PRDB te ondervangen.

	I.19 
	Een medewerker van de afdeling Veiligheid en Handhaving/Parkeerhandhaving kan in het IT-Platform een verzoek tot de seponering van een boete indienen. Kenmerkende gegevens voor de seponering zijn kenteken, datum/tijd/plaats van overtreding en reden om boete te seponeren. Een tweede medewerker met de specifieke rechten beoordeelt het verzoek tot seponering en keurt de seponering goed of af (‘4 ogen principe’). Het IT-platform dient hierbij de workflow van de seponeringen te sturen, monitoren en loggen.

	I.20 
	Opdrachtgever kan de kenmerkende nha gegevens exporteren in een nog te bepalen formaat, ten behoeve van het fysiek aanmaken en versturen van de nha buiten het IT-platform.

	I.21 
	Het moet mogelijk zijn om gegevens die tot personen herleidbaar zijn of kentekens anders dan van het gescande voertuig, automatisch onherkenbaar te maken (blurren) via het systeem. 

	I.22 
	Met een Deskforce functionaliteit kan op afstand (vanaf een kantoor van de Opdrachtgever) parkeren zonder parkeerrecht worden bevestigd zodat een NHA wordt aangemaakt. Bij het bieden van deze functionaliteit is het van belang dat de bewijslast (foto’s, tijdstip, kenteken, GEO-locatie, kleur voertuig etc.) op correcte wijze wordt aangeleverd, gepresenteerd aan de handhaver en opgeslagen.

	I.23 
	Met een Deskforce functionaliteit kan op afstand (vanaf een kantoor van de Opdrachtgever) foutparkeren (Mulder) worden beoordeeld voordat deze worden doorgegeven aan de PDA-app voor opvolging op straat of kan worden bevestigd, zodat een Aankondiging van Beschikking (AvB) wordt aangemaakt. Bij het bieden van deze functionaliteit is het van belang dat de bewijslast (foto’s, tijdstip, kenteken, GEO-locatie, kleur voertuig etc.) op correcte wijze wordt aangeleverd, gepresenteerd aan de handhaver en opgeslagen.

	I.24 [bookmark: _Ref37243741]
	Online rapportagefunctie waarmee de kenmerkende gegevens van een NHA in één overzicht op het scherm worden weergegeven, ter ondersteuning van de afhandeling van een bezwaar op een NHA. De getoonde gegevens zijn die, die bij elke geregistreerde waarneming wordt opgeslagen – zie eerdere eis (met lijst vastlegging per waarneming). 



[bookmark: _Ref54089658][bookmark: _Toc56081257]Informatiebeveiliging 
	G.1 
	Het systeem voorziet in Single Sign-On binnen het domein van Opdrachtgever. Het systeem wordt daartoe aangesloten met een SAML, OAuth of OpenID Connect-koppeling naar de VMWare Identity Provider van Opdrachtgever. 
Bron: BIO 9.4.2  Motivatie: Onbevoegde toegang tot systemen en toepassingen voorkomen. Regie houden op accounts en accountpolicies.

	G.2 
	Het systeem ondersteunt het afdwingen van multi-factor-authenticatie van Opdrachtgever wanneer applicatie toegang gevraagd wordt via het web en deze toegangsvraag niet vanuit het VMWare Horizon portaal van de Opdrachtgever komt. Voor toegangsvraag vanuit het VMWare Horizon portaal van Opdrachtgever is geen aparte multi-factor-authenticatie gewenst voor de applicatie sessie.
Bron: BIO 9.4.2.1  Motivatie: Onbevoegde toegang tot systemen en toepassingen voorkomen.

	G.3 
	De functie van web toegang moet door opdrachtgever in- en uitgeschakeld kunnen worden voor toegangsvragen die niet afkomstig zijn uit het VMWare Horizon portaal van de Opdrachtgever. 
Bron: BIO 9.4.2 Motivatie: Onbevoegde toegang tot systemen en toepassingen voorkomen.

	G.4 
	De autorisaties dienen rol gebaseerde autorisaties te zijn.
Bron: BIO 9.2.2 Motivatie: Toegang voor bevoegde gebruikers bewerkstelligen en onbevoegde toegang tot systemen en diensten voorkomen.

	G.5 
	De autorisaties kunnen per gebruikersrol, per groep, per team en per medewerker ingericht worden. Er dient verschil te worden gemaakt tussen creëren, raadplegen, wijzigen en verwijderen. 
Bron: BIO 9.4.1  Motivatie: Onbevoegde toegang tot systemen en toepassingen voorkomen.

	G.6 
	Functiescheiding wordt toegepast: beheer en gebruik zijn volledig gescheiden. 
Bron: BIO 9.2.2.2  Motivatie: Toegang voor bevoegde gebruikers bewerkstelligen en onbevoegde toegang tot systemen en diensten voorkomen.

	G.7 
	Er dient onderscheid gemaakt te worden tussen technisch beheer en functioneel beheer. 
Bron: BIO 9.2.3  Motivatie: Toegang voor bevoegde gebruikers bewerkstelligen en onbevoegde toegang tot systemen en diensten voorkomen.

	G.8 
	Het systeem bevat een audit-trail, welke niet muteerbaar is. 
Bron: BIO 12.4.1  Motivatie: Gebeurtenissen vastleggen en bewijs verzamelen.

	G.9 
	De audit-trail bevat wie, wat, waar, wanneer informatie aangaande:
a. Alle bewerkingen: het inloggen, wijzigen, afsluiten, aanmaken en verwijderen van zaken, informatieobjecten en (meta-)gegevens;
b. Alle activiteiten van beheerders: het aanmaken, wijzigen, beëindigen, verwijderen van autorisaties of rollen, informatieobjecten en (meta-)gegevens;
Bron: BIO 12.4  Motivatie: Gebeurtenissen vastleggen en bewijs verzamelen.

	G.10 
	Bij beëindiging van een bepaalde autorisatie is herleidbaar dat deze autorisatie ooit bestaan heeft, inclusief bijbehorende audit-trail. 
Bron: BIO 12.4  Motivatie: Gebeurtenissen vastleggen en bewijs verzamelen.

	G.11 
	Indien een rol, groep of functie beëindigd wordt, is herleidbaar dat deze ooit bestaan heeft, inclusief bijbehorende audit-trail. 
Bron: BIO 12.4  Motivatie: Gebeurtenissen vastleggen en bewijs verzamelen.

	G.12 
	Alle benodigde verbindingen naar webservices en databases (buiten de infrastructuur van opdrachtgever), naar koppelingen met de ESB, als ook de verbindingen naar de webbrowser van gebruikers zijn beveiligd en encrypted volgens geldende voorschriften van de NCSC en Forum Standaardisatie. 
Bron: BIO 13.1 en 13.2 (De BIO verwijst naar NCSC en Forum Standaardisatie) Motivatie: De bescherming van informatie in netwerken en de ondersteunende informatie verwerkende faciliteiten waarborgen. Handhaven van de beveiliging van informatie die wordt uitgewisseld binnen een organisatie en met een externe entiteit.

	G.13 
	Alle informatie in de Cloud is encrypted volgens geldende voorschriften van de NCSC en Forum Standaardisatie. 
Bron: BIO 10.1.1 (De BIO verwijst naar NCSC en Forum Standaardisatie) Motivatie: Zorgen voor correct en doeltreffend gebruik van cryptografie om de vertrouwelijkheid, authenticiteit en/of integriteit van informatie te beschermen.

	G.14 
	Uitwisseling van gegevens tussen vertrouwde en niet vertrouwde zones dient inhoudelijk geautomatiseerd gecontroleerd te worden op aanwezigheid van malware.
Bron: BIO 12.2.1  Motivatie: Waarborgen dat informatie en informatieverwerkende faciliteiten beschermd zijn tegen malware.

	G.15 
	E-mails worden volgens standaarden 'DKIM', 'SPF', 'DMARC', 'STARTTLS' en 'DANE' uitgewisseld met behulp van de infrastructuur van opdrachtgever door middel van mailrelay via onze MX server met "@haarlem.nl" als e-mail domein.
Bron: BIO 13.2.3.1  en Forum Standaardisatie: Verplichte lijst met Open Standaarden. Motivatie: Handhaven van de beveiliging van informatie die wordt uitgewisseld binnen een organisatie en met een externe entiteit.

	G.16 
	Patch management is aantoonbaar ingericht. Systeemupdates worden tijdig uitgevoerd volgens overeengekomen afspraken opgenomen in de SLA. 
Bron: BIO 12.5.1  Motivatie: De integriteit van
 operationele systemen waarborgen. Benutting van technische kwetsbaarheden voorkomen.

	G.17 
	Vulnerability management is aantoonbaar ingericht. Kwetsbaarheden worden direct gemeld aan opdrachtgever en snel verhopen volgens overeengekomen afspraken opgenomen in de SLA. 
Bron: BIO 12.6.1.1  Motivatie: Benutting van technische kwetsbaarheden voorkomen.

	G.18 
	Opdrachtnemer garandeert de werking van het systeem op de meest recente versies van de meest gangbare webbrowsers op Windows, Apple en Android systemen. 
Bron: BIO 12.5.1  Motivatie: De integriteit van operationele systemen waarborgen. Benutting van technische kwetsbaarheden voorkomen.

	G.19 
	Het systeem mag geen gebruik maken van add-ons (extensies) in de webbrowser.
Bron: BIO 12.5.1  Motivatie: De integriteit van operationele systemen waarborgen. Benutting van technische kwetsbaarheden voorkomen.

	G.20 
	Indien in het systeem wachtwoorden worden opgeslagen dient dat versleuteld te worden gedaan volgens geldende voorschriften van de NCSC. Wachtwoorden moeten altijd eenwegsvercijferd worden opgeslagen door gebruik van hashing in combinatie met salts. 
Bron: ICT-Beveiligingsrichtlijnen voor Webapplicaties van NCSC, richtlijn U/TV.01  Motivatie: Zorgen dat functies en gegevens uitsluitend beschikbaar worden gesteld aan diegenen waarvoor deze bedoeld zijn als waarborg voor vertrouwelijkheid en integriteit.

	G.21 
	Opdrachtgever blijft eigenaar van de informatie en kan die te allen tijde opvragen.
Bron: BIO 15.1.2 Motivatie: Bescherming waarborgen van bedrijfsmiddelen van de organisatie die toegankelijk zijn voor leveranciers.

	G.22 
	Opdrachtnemer garandeert dat gegevens van verschillende gemeentes/klanten van elkaar zijn geïsoleerd, zodat klanten elkaars gegevens niet kunnen inzien of wijzigen.


[bookmark: _Toc56081258]Applicatie management
	G.23 
	De webserver verstuurd securityheaders mee in de response headers. 
Voor een actueel overzicht van mee te sturen securityheader kunt u bij de Opdrachtgever opvragen. Zie voor meer info: https://www.owasp.org/index.php/OWASP_Secure_Headers_Project#tab=Headers
Exacte instellingen worden samen met Opdrachtgever afgestemd.

	G.24 
	De webapplicatie is voldoende beschermd. Zo wordt minimaal bescherming geboden tegen OWASP top 10 aanvallen. Zie OWASP Top 10.

	G.25 
	De webapplicatie is conform de ICT-beveiligingsrichtlijnen voor webapplicaties van het NCSC gebouwd. Zie https://www.ncsc.nl/actueel/whitepapers/ict-beveiligingsrichtlijnen-voor-webapplicaties.html.

	G.26 
	Certificaten worden uitgegeven door Opdrachtgever. U bezorgt Opdrachtgever een Certificate Signing Request (CSR).

	G.27 
	Koppelingen tussen systemen worden inzichtelijk gemaakt. Daarbij dienen de verkeerstromen in een protocol matrix te zijn opgenomen. Deze matrix bestaat minimaal uit de volgende velden:
Source Ipv(4/6) | Source Port | Destination Ipv(4/6) | Destination Port | Layer 4 protocol (TCP/UDP/…) | Application protocol (http/https/smtp/dns/…)

	G.28 
	Opdrachtnemer garandeert dat gegevens van verschillende gemeentes/klanten van elkaar zijn geïsoleerd, zodat klanten elkaars gegevens niet kunnen inzien of wijzigen.



[bookmark: _Toc56081259]Privacy en AVG
	G.29 
	Medewerkers van Opdrachtgever hebben toegang tot het IT-Platform conform de Algemene Verordening Gegevensbescherming (AVG). 

	G.30 
	Het systeem bevat een logging functionaliteit die in het kader van de AVG de acties bijhoudt van gegevens die zijn geraadpleegd, aangepast of verwijderd, door welke gebruikers en wanneer dit is gebeurd. 

	G.31 
	Het systeem verwerkt niet meer persoonsgegevens dan die, die voor het afhandelen van een case (fiscale of Mulder suspect of overtreding) minimaal noodzakelijk zijn.

	G.32 
	Autorisaties voor het verwerken van persoonsgegevens dienen op grond van de AVG te worden beperkt tot die functies, die absoluut noodzakelijk zijn voor het behandelen van een case.



[bookmark: _Toc56081260]Data en Rapportage
	D.1 
	Het IT-Platform ondersteunt de mogelijkheid om alle data automatisch te extraheren (middels ‘Extraction, Transformation and Load’ (ETL) tooling) uit het systeem ten behoeve van het datawarehouse van Opdrachtgever, zonder tussenkomst van medewerkers van Opdrachtgever. De frequentie van extraheren van data is minimaal dagelijks. Opdrachtnemer levert het datamodel voor de bouw van de ETLs en informeert Opdrachtgever vooraf bij wijzigingen aan het datamodel. 

	D.2 
	Op basis van de data dienen standaardrapportages te kunnen worden opgesteld in het IT-Platform. Deze rapportages dienen te kunnen worden opgeslagen in het systeem, minimaal in Word, Excel, CSV en PDF. De data betreft minimaal de volgende gegevens. Deze zijn op te vragen per belzone/gebied (op straatniveau), per tijdseenheid (maand, week, dag en uur), per voertuig en per handhaver, dus per combinatie van deze selectiemogelijkheden.
· aantal uren dat is gescand;
· aantal uren dat is opgevolgd;
· aantal scans;
· aantal scans per scanuur;
· gegenereerde opvolgingen;
· afgehandelde opvolgingen;
· aantal NHA’s (onderverdeeld in opgelegd via Deskforce en via handheld);
· aantal opvolgingen nodig om één NHA te realiseren;
· aantal NHAs gescand en opgelegd met handheld;
· betalingsgraad: percentage parkeerrecht totaal (kort parkeerders en vergunninghouders);
· betalingsbereidheid: percentage parkeerrecht kort parkeren (dus excl. vergunninghouders);
· controleintensiteit (aantal malen dat een parkeervak gemiddeld per week wordt gecontroleerd);
· scans onderverdelen in percentage: parkeerrecht/auto afwezig bij opvolging/NHA/uitzondering/overgeslagen (niet opgevolgd);
· parkeerdruk (per (combinatie van) sectie(s) en in te stellen periode).

	D.3 
	Het IT-Platform ondersteunt het gebruik van LYNXX en NPR als de Parkeerrechtendatabase. 

	D.4 
	Op dit moment gebruikt Opdrachtgever LYNXX en na livegang van de scanoplossing zal worden overgegaan naar NPR. Het IT-Platform ondersteunt het gelijktijdig gebruik van LYNXX en NPR. Opdrachtnemer ondersteunt de migratie van LYNXX naar NPR kosteloos.

	D.5 
	Het SHPV hanteert per 1 januari 2020 een tarifering waarbij wordt afgerekend per transactie. Dit betreft alle bevragingen en updates van het NPR. Opdrachtnemer levert een rapport, over een periode van te selecteren maanden. Het totaal aantal transacties en aantal transacties per maand wordt gerapporteerd. Hierin worden het aantal toetsingen door het IT-Platform, PDA-app en de nachtelijke controle apart weergegeven. Er wordt onderscheidt gemaakt tussen bevragingen van NPR en LYNXX.

	D.6 
	Alle in het kader van deze Opdracht gegenereerde data zijn en blijven in het bezit (eigendom) van Opdrachtgever. Data mogen door Opdrachtnemer alleen met expliciete schriftelijke toestemming van Opdrachtgever worden gebruikt of uitgewisseld met derden. Data zijn 24/7 beschikbaar voor Opdrachtgever en worden op verzoek kosteloos direct geleverd.

	D.7 
	Bij beëindiging van de overeenkomst of bij faillissement van de opdrachtnemer behoudt Opdrachtgever het gebruiksrecht op de Scanoplossing Parkeren en blijft de Scanoplossing Parkeren voor Opdrachtgever toegankelijk en levert Opdrachtnemer direct een volledige datadump van de Scanoplossing Parkeren aan Opdrachtgever. 
Opdrachtnemer dient de data via interoperabele (open standaarden) exportformaten beschikbaar te stellen, dan wel mee te werken aan de migratie van de data naar een nieuwe Scanoplossing Parkeren. Opdrachtnemer garandeert hierbij de volledigheid van de data. Na migratie of levering van de data, dient Opdrachtnemer op verzoek van de Opdrachtgever (streven is het verzoek ter vernietiging binnen vier maanden na migratie of levering in te dienen) de data te verwijderen van haar systemen en deze te vernietigen. Voorgaande geldt uitdrukkelijk ook voor data bestaande uit persoonsgegevens.

	D.8 
	Het systeem legt bij ieder Informatieobject automatisch metadata vast die van belang zijn voor de behandel-, proces- en bewaartermijn. Het metadata schema bevat in ieder geval:
· Identificatiekenmerk
· Datum van registratie
· Auteur / accordeur (verantwoordelijke functionaris)
· Bestandsformaat van het informatieobject (indien van toepassing)
· Datum aanmaak
· Bewaartermijn en vernietigingsdatum (indien van toepassing). 
Bron: Archiefwet 1995, Archiefregeling, DUTO (Normenkader Duurzaam Toegankelijke Overheidsinformatie)

	D.9 
	Opdrachtgever vindt het van belang, om redenen van duurzaamheid van bewaring en continuïteit in geval van aflopen c.q. ontbinding van de Overeenkomst, dat informatieobjecten kunnen worden gemigreerd naar andere systemen.
Het systeem biedt daartoe de volgende functionaliteit: informatieobjecten kunnen worden geëxporteerd met behoud van authenticiteit, integriteit, betrouwbaarheid en bruikbaarheid. 
Bron: Archiefregeling, DUTO

	D.10 
	Het systeem presenteert informatieobjecten met behoud van de vastgelegde essentiële kenmerken van vorm, structuur en eventueel gedrag.
Bron: Archiefwet 1995, Archiefregeling, DUTO

	D.11 
	Alle informatie inclusief alle bewerkingen blijven toegankelijk voor de opdrachtgever, ook na beëindiging van de overeenkomst.
Bron: Algemene Inkoopvoorwaarden IT Gemeente Haarlem.

	D.12 
	Alle informatie die de gemeente creëert heeft een bewaartermijn volgens de gemeentelijke selectielijst. Dit houdt in dat de informatie die volgens deze lijst in aanmerking komt voor vernietiging, ook vernietigd moet worden. Daarnaast speelt ook de AVG een belangrijke rol in de tijdige vernietiging van persoonsgegevens. Om dit te kunnen realiseren dient een applicatie een functionaliteit tot vernietiging te kunnen bieden. Bij het ontbreken van een dergelijke functionaliteit, en dus tijdige vernietiging, is de gemeente in overtreding van eerdergenoemde regelgeving
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	B.1 
	Er moet door de Opdrachtnemer een test/acceptatieomgeving ingericht worden, waarbij onder andere koppelingen getest moeten kunnen worden. Alle nieuwe releases van de oplossingen geleverd door Opdrachtnemer dienen eveneens op de test/acceptatieomgeving en vervolgens op de productieomgeving geïnstalleerd te worden. Daarnaast moeten de gegevens (data) in de test/acceptatieomgeving regelmatig gelijk getrokken kunnen worden met de productieomgeving. De installatie van software en data op deze test/acceptatieomgeving en de productieomgeving, de ondersteuning op de geleverde systemen en de toestemming voor het gebruik ervan voor de duur van de overeenkomst maken deel uit van de overeenkomst.

	B.2 
	Voor iedere change is testevidence inzichtelijk voor Opdrachtgever. Indien Opdrachtgever hierom vraagt stelt Opdrachtnemer van het opgevraagde deel het testplan, teststrategie, testcase, testgeval, testresultaten enz. beschikbaar. Details uit te werken in overeen te komen SLA.

	B.3 [bookmark: _Ref38544518]
	Op de volgende service-tijden van de Opdrachtnemer (deze wijken mogelijk af van de reguleringstijden van Opdrachtgever) is de servicedesk van de Opdrachtnemer bereikbaar en loopt de uitvoering van de probleemoplossing:
· maandag tot en met zaterdag van 9.00 uur tot 23.00 uur,
· zondagen van 13:00-23.00 uur

Uitzonderingen op deze tijden worden minimaal een maand van te voren door Opdrachtgever bekend gemaakt.

	B.4 
	Het Scansysteem en IT-Platform worden 24/7/365 gemonitord door Opdrachtnemer.
Storingen die de productie verstoren of kunnen gaan verstoren worden proactief aan Opdrachtgever gemeld.

	B.5 
	Opdrachtnemer draagt zorg voor het beheer en onderhoud (inclusief updates en patches) van het Scansysteem en IT-Platform gedurende de tijd dat het Scansysteem en IT-Platform aan Opdrachtgever beschikbaar worden gesteld, zonder extra kosten in rekening te brengen.

	B.6 
	Nieuwe versies van de software met betrekking tot het te leveren Scansysteem en IT-Platform dienen, zonder aanvullende kosten, door Opdrachtnemer te worden geïnstalleerd en voor Opdrachtgever beschikbaar te zijn. 

	B.7 
	Geplande onderhoudswerkzaamheden (inclusief installaties van updates en patches) vinden in principe plaats buiten de reguleringstijden. Opdrachtnemer zal dit voor zover mogelijk minimaal 5 werkdagen van tevoren melden aan Opdrachtgever. 
In incidentele gevallen mogen deze onderhoudswerkzaamheden plaatsvinden binnen reguleringstijden, echter altijd in overleg met en na goedkeuring van de Opdrachtgever en mits de beschikbaarheidseis wordt gehaald. 

	B.8 
	Het onderhoud van het Scansysteem betreft alle onderdelen, zowel hardware, software, technisch, functioneel, optisch, mechanisch als elektronisch.

	B.9 
	Reactietijden na melding van een probleem aan de servicedesk van de Opdrachtnemer:
· binnen de service-tijden: binnen één (1) uur na melding; 
· buiten de service-tijden: 100% binnen één (1) uur na aanvang van de service-tijden. 

	B.10 
	De reactietijd is de tijd tussen melding (e-mail van functioneel beheer van de Opdrachtgever, bij urgentie initieel telefonisch) en het starten met het oplossen van het gemelde probleem, bevestigd bij de start van het oplossen van het probleem per e-mail aan de Opdrachtgever. Eventueel met registratie in een ticketing systeem. Details uit te werken in overeen te komen SLA. 
Zie B.23 en B.24 met oplostijden.

	B.11 [bookmark: _Ref38626386]
	De Opdrachtnemer werkt aan een probleemoplossing samen met andere Opdrachtnemers of Ketenpartners die ook een dienst leveren aan Opdrachtgever. Opdrachtnemer neemt de coördinerende rol op zich om het primaire proces op gang te brengen en betrekt Opdrachtgever (uit te werken en overeen te komen SLA). Opdrachtnemer kan voor de werkzaamheden geen extra kosten aan de Opdrachtgever in rekening brengen, ook niet als een andere Opdrachtnemer of Ketenpartner het probleem blijkt te hebben veroorzaakt. Deze kosten zijn inbegrepen in het jaarlijkse bedrag voor service en onderhoud. 

	B.12 
	Voertaal van de servicedesk(s) en applicatiebeheer is Nederlands.

	B.13 
	Opdrachtnemer levert digitale versies van gedetailleerde handleidingen in het Nederlands over de werking van de totale Scanoplossing Parkeren, dus inclusief het IT- platform.

	B.14 
	Alle gebruikersdocumentatie en gebruikersinterface van het Scansysteem en 
IT-Platform dienen in de Nederlandse taal geschreven te zijn, tenzij het algemeen gangbare niet-Nederlandse terminologie betreft. 

	B.15 
	Hosting mag alleen plaatsvinden binnen de Europese Economische Ruimte
(EER), bij een Europees bedrijf. Opdrachtgever heeft het recht een verklaring omtrent eigendom van het hostingsbedrijf van de Opdrachtnemer te vragen.

	B.16 
	Opdrachtnemer zal audits, reviews, risico assessments etc. faciliteren/ ondersteunen, die uit naam van Opdrachtgever worden uitgevoerd om de compliance te verifiëren.

	B.17 
	Na het einde van de overeenkomst behoudt Opdrachtgever het gebruiksrecht op het IT-Platform en op de software tot maximaal 12 maanden na afloop van het contract. 

	B.18 
	Periodiek vindt er overleg plaats tussen Opdrachtnemer en Opdrachtgever, zijnde:
· Operationeel overleg: wekelijks, dagelijks, zoveel als nodig, veelal telefonisch;
· Tactisch overleg: de eerste 6 maanden tenminste 1x per maand, daarna ieder kwartaal. Hiervan wordt een actie- en besluitenlijst bijgehouden, die wordt opgesteld door de Opdrachtnemer;
· Strategisch overleg: tenminste 1x per jaar. Hiervan wordt een actie- en besluitenlijst bijgehouden, die wordt opgesteld door de Opdrachtgever.




[bookmark: _Toc56081262][bookmark: _Ref443989232]Beschikbaarheid Scansysteem
	B.19 [bookmark: _Ref38626344]
	Het Scansysteem is 98% van de reguleringstijd van het parkeren in Haarlem beschikbaar en dit wordt per maand gemeten. Dat betekent in de huidige situatie dat het Scansysteem per maand maximaal zes (6) uur van de operationele uren (304 per maand) niet werkend mag zijn. De reguleringstijden zijn op dit moment: 
· maandag tot en met zaterdag van 9.00 uur tot 23.00 uur,
· zondagen van 13:00-23.00 uur

	B.20 
	De beschikbaarheid wordt uitgedrukt in een percentage tijd, waarbij als starttijd de constatering door Opdrachtnemer in de backoffice of (in uitzonderlijke gevallen) het tijdstip van de melding door Opdrachtgever wordt gehanteerd, en als eindtijd het moment dat de storing is opgelost, mits (op een later moment) bevestigd door Opdrachtgever.

	B.21 
	Bij de berekening van de beschikbaarheid van het Scansysteem worden storingen waarop Opdrachtnemer géén invloed heeft buiten beschouwing gelaten. Het gaat hierbij om een niet-beschikbaar Scansysteem als gevolg van:
· Storingen in het datacommunicatienetwerk;
· Storingen bij partijen in de parkeerketen, waaronder PRDB en RDW;
· Storingen als gevolg van schade bij aanrijding of vandalisme die de beschikbaarheid beïnvloedt, met een maximum van achtenveertig (48) uur. Binnen achtenveertig (48) uur levert Opdrachtnemer een vervanging;
· Regulier onderhoud volgens de voorschriften van de fabrikant van de Drager, met een maximum van achtenveertig (48) uur. Waarbij het streven is binnen vierentwintig (24) uur onderhoud uit te voeren. Binnen achtenveertig (48) uur levert Opdrachtnemer een vervanging;
· Fouten in software updates en upgrades, na uitvoerig eigen testen en acceptatie door Opdrachtgever;Duidelijke overmachtsituaties.

	B.22 [bookmark: _Ref38544195]
	Opdrachtnemer levert maandelijks een rapportage die de beschikbaarheid van het Scansysteem van de afgelopen maand inzichtelijk maakt, inclusief een korte beschrijving van de storingen die tot onbeschikbaarheid hebben geleid en welke actie is ondernomen of wordt ondernomen om die storing in de toekomst te voorkomen.

	B.23 [bookmark: _Ref38543839]
	Hoge prioriteit storing: waarbij Scansysteem <75% van het normale aantal fiscale of Mulder signaleringen genereert door falen: deze calamiteiten worden zo spoedig mogelijk opgelost, doch uiterlijk binnen vier (4) service uren. 

	B.24 [bookmark: _Ref38543853]
	Basis prioriteit storing: waarbij Scansysteem >75% van het normale aantal fiscale of Mulder signaleringen genereert: deze storingen worden zo spoedig mogelijk opgelost, doch uiterlijk binnen acht (8) service uren. 

	B.25 
	Lage prioriteit storing: waarbij Scansysteem >95% van het normale aantal fiscale of Mulder signaleringen genereert: deze storingen worden zo spoedig mogelijk opgelost, doch uiterlijk binnen veertig (40) service uren.

	B.26 
	Security incidenten (inclusief datalekken) worden binnen twee (2) uur na hiervan op de hoogte te zijn, gemeld bij Opdrachtgever.

	B.27 
	Security incidenten worden binnen vier (4) uur opgelost.

	B.28 
	Uitval als gevolg van schade bij aanrijding of vandalisme: de uitval van het Scansysteem wordt zo spoedig mogelijk opgelost, doch uiterlijk binnen 2 kalenderdagen (48 uur).

	B.29 
	Hersteltijd is de tijd tussen melding en het opgelost zijn (acceptatie door Opdrachtgever, niet alleen op indicatie van Opdrachtnemer) van het gemelde probleem. 



[bookmark: _Toc56081263]Beschikbaarheid IT-Platform
	B.30 [bookmark: _Ref38626372]
	Het IT-Platform is ten minste 99,5% beschikbaar en dit wordt per maand gemeten door Opdrachtnemer, ondersteund door rapportage zieB.32. Dat betekent dat het IT-Platform per maand maximaal 3,6 uur van de tijd niet-werkend mag zijn. De werkuren zijn 365 dagen per jaar, zeven (7) dagen per week en vierentwintig (24) uur per dag.

	B.31 
	Bij de berekening van de beschikbaarheidsgraad van het IT-Platform worden storingen waarop Opdrachtnemer géén invloed heeft buiten beschouwing gelaten. Het gaat hierbij om een niet-beschikbaar IT-Platform als gevolg van:
· Storingen in het datacommunicatienetwerk;
· Storingen bij partijen in de parkeerketen, waaronder PRDB en RDW;
· Fouten in software updates en upgrades, na uitvoerig eigen testen en acceptatie door Opdrachtgever;
· Duidelijke overmachtsituaties.

	B.32 [bookmark: _Ref38544249]
	Opdrachtnemer levert maandelijks een rapportage die de beschikbaarheid van het IT-Platform van de afgelopen maand inzichtelijk maakt, inclusief een korte beschrijving van de storingen die tot onbeschikbaarheid hebben geleid en welke actie is ondernomen of wordt ondernomen om die storing in de toekomst te voorkomen.

	B.33 
	Er is sprake van een Calamiteit als:
· Het IT-Platform niet beschikbaar is of 
· Het IT-Platform verwerkt <75% van het normale aantal fiscale signaleringen door falen; of
· Een falende functionaliteit in het IT-Platform verstoort de productie (bijvoorbeeld monitoring, rapportage, NHA-verwerking), waardoor de dagelijkse (of andere periodieke) productie niet kan worden uitgevoerd.

Deze calamiteiten worden zo spoedig mogelijk opgelost, streeftijd binnen 
vier (4) service uren. 

	B.34 
	Er is sprake van een Storing als:
· Het IT-Platform > 75% van het normale aantal fiscale signaleringen verwerkt; en
· Een falende functionaliteit in het IT-Platform veroorzaakt hinder, doch de productie kan wel worden uitgevoerd (zonder work-around die onevenredig veel mensuren kost). 
Deze storingen worden zo spoedig mogelijk opgelost, streeftijd binnen 
zes (6) service (B.3) uren. 

	B.35 
	Als tijdelijke oplossing kan een work-around aangeboden worden, mits akkoord door Opdrachtgever en mits er duidelijke afspraken gemaakt zijn over levering van een structurele oplossing.

	B.36 
	Opdrachtnemer dient proactief de status van het IT-Platform en de toegang tot data te monitoren. De verantwoordelijkheid voor het aantonen van de gerealiseerde beschikbaarheid van het IT-Platform en data ligt bij Opdrachtnemer.





[bookmark: _Toc56081264]KPI’s en verlenging contract

KPI 1: Opdrachtnemer dient de beschikbaarheidseisen van het Scansysteem (onder andere eis B.19) te realiseren.

KPI 2: Opdrachtnemer dient de beschikbaarheidseisen van het IT-Platform te (onder andere eis B.30) realiseren. 

Bij KPI 1 en KPI 2: Opdrachtnemer levert maandelijks twee (2) rapportages die de beschikbaarheid van het Scansysteem en het IT-Platform van de afgelopen maand inzichtelijk maakt, inclusief een korte beschrijving van de storingen die tot onbeschikbaarheid hebben geleid en welke actie is ondernomen of wordt ondernomen om die storing in de toekomst te voorkomen.

KPI 3: de kwaliteit van de samenwerking door Opdrachtnemer vormt een KPI (onder andere eis B.11), die jaarlijks zal worden  geëvalueerd. Onderwerpen zijn onder andere kwaliteit dienstverlening, samenwerking en pro-activiteit. Opdrachtgever en Opdrachtnemer zullen hiertoe in onderling overleg jaarlijks specifieke acties en aandachtspunten voor de samenwerking benoemen en stelselmatig de voortgang ervan bewaken en beoordelen.

De status van de eerste twee KPI’s is onderdeel van de maandelijkse overleggen tussen Opdrachtgever en Opdrachtnemer. Het al dan niet nakomen van deze drie (3) KPI’s gedurende de gehele contractperiode vormen onder andere onderdeel van integrale afweging voor het al dan niet lichten van de optie tot contractverlenging.
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