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[bookmark: _Toc474930523]1.	Gegevens Inschrijver

	Naam Inschrijver
	<naam inschrijvende organisatie>




2.	Subgunningscriteria

Producten
Algemeen
1.1	[meerkeuzevraag]
Diverse Rijksonderdelen hebben ontvangsten via kaarttransacties buiten Nederland. De betaalterminals bevinden zich verspreid over de gehele wereld. In de huidige situatie wordt de betaling ingesteld als een lokale NL-betaling voor Nederlanders in het buitenland met een NL debet - of creditcard. De wens is om de betaling ook als lokale betaling in het gastland aan te kunnen bieden, waarbij lokale klanten en Nederlanders met een lokale bankpas een lokale transactie doen.
Door beide mogelijkheden te kunnen aanbieden worden de transactiekosten die berekend worden door de bank van de klant nihil of zo laag mogelijk.

U kunt de betreffende Rijksonderdelen ondersteunen in het zoeken naar mogelijkheden om de acceptatie van lokale cards en lokale valuta te gaan accepteren. Kunt u aangeven in welke landen u per direct of op korte termijn deze Dienstverlening kunt bieden.

Beoordeling

	Landen
	Antwoord

	Verenigde Staten van Amerika
	☐
	Canada
	☐
	Brazilië
	☐
	Argentinië
	☐
	Mexico
	☐
	Curaçao
	☐
	Caribisch gebied overig (Aruba, Sint Maarten, Bonaire, Sint Eustatius en Saba)
	☐
	India
	☐
	Japan
	☐
	Australië
	☐
	Nieuw Zeeland
	☐
	Zuid Afrika
	☐

1.2	[ja/nee vraag]
U kunt voor de betreffende landen zoals genoemd in uw antwoord op wens 1 de mogelijkheid bieden dat per terminal ingesteld kan worden dat de kosten in het kader van het omrekenen van lokale valuta naar euro’s voor rekening zijn van de betaler of voor rekening van de ontvanger, zowel binnen als buiten de EEA.

Antwoord:
☐ Ja
☐ Nee

1.3	[meerkeuzevraag]
Contactloze betalingen buiten Europa op een betaalterminal doormiddel van het gebruik van NFC technologie via een mobiele telefoon, debet of Creditcard zijn wenselijk. 

U kunt contactloze betalingen op een betaalterminal te ondersteunen buiten Europa. In hoeveel landen kunt u dit?

Beoordeling
Hoe meer landen, hoe beter.

	Aantal landen
	Antwoord

	1 t/m 5 landen
	☐
	6 t/m 10 landen
	☐
	Meer dan 11 landen
	☐

1.4	[ja/nee vraag]
U kunt een standaardproces met betrekking tot chargeback inrichten dat voldoet aan de informatiebehoefte van de Rijksonderdelen. 

Toelichting
Indien een chargeback wordt ingediend, wil het betreffende Rijsonderdeel hierover binnen 24 uur na indiending geïnformeerd worden. De melding naar het Rijksonderdeel dient geautomatiseerd plaats te vinden en in de melding dienen minimaal het rekeningnummer, de issuer en de reden van de chargeback opgenomen te worden. 

Antwoord:
☐ Ja
☐ Nee

Derdenrekening en uitbetaling 
1.5	[ja/nee vraag]
U kunt voor de Rijksonderdelen één derdengeldenrekening gebruiken voor POS betalingen. 

Antwoord:
☐ Ja
☐ Nee

QR Code
1.6	[ja/nee vraag]
U kunt transacties verwerken gedaan met de scan van een QR code vanuit China.  

Toelichting
Het ministerie van Buitenlandse Zaken is op dit moment bezig om in China betalingen op de betaalterminal via scan van een QR code mogelijk te maken.

Antwoord:
☐ Ja
☐ Nee





Beveiliging, informatie uitwisseling en- verwerking
Informatiebeveiliging algemeen
2.1	[open vraag]
Kunt u beschrijven in hoeverre het toepassen van Open standaarden in uw oplossing bijdraagt aan het effectief voorkomen van cyber criminaliteit. 

Besteedt in uw antwoord aandacht aan:
· de mate waarin u onderstaande Open standaarden toepast;
· indien u bepaalde Open standaarden niet toepast, waarom u die niet toepast;
· hoe leidt uw toepassing tot het effectief voorkomen van cybercriminaliteit. 

	Norm
	Naam
	Toepassing

	1
	Ades Baseline Profiles
	Geavanceerde en gekwalificeerde digitale handtekeningen

	2
	ASN.1
	Data structuren

	3
	CAA
	Controle over uitgifte van digitale certificaten

	4
	Digikoppeling
	Veilige berichtenuitwisseling

	5
	DKIM
	Bescherming tegen e-mailphishing

	6
	DMARC
	Bescherming tegen e-mailphishing

	7
	ETSI TS 119 312
	Digitale handtekening

	8
	IP Sec
	Beveiligde IP verbindingen

	9
	LDAP
	Netwerkprotocol

	10
	OAuth
	API Autorisatiestandaard

	11
	RPKI
	Beveiligen van de routing infrastructuur

	12
	S/MIME
	E-mail beveiliging

	13
	Secure Software Development
	Ontwikkelen veilige software

	14
	SAML
	Authenticatie en autorisatie

	15
	SPF
	Bescherming tegen e-mailphishing

	16
	SSH-2
	Versleuteld inloggen

	17
	STARTTLS en DANE
	Beveiligde verbinding tussen mailservers

	18
	STIX en TAXII
	Uitwisseling van cyberdreigings-informatie

	19
	TOTP
	Wachtwoord generatie



Antwoord:
<Voeg uw antwoord in>


Het testen van de beveiliging 
2.2	[ja/nee vraag]
Graag krijgen wij nader inzicht in de mate waarin u uw beveiliging test. Wij vragen u daarom de ja/nee vragen uit onderstaande tabel te beantwoorden. 

Beoordeling
Voor iedere (sub)vraag waarop uw antwoord ‘ja’ is, krijgt u 3 punten. U kunt voor uw beantwoording zo maximaal 21 punten krijgen. 

	Vraag
	Antwoord

	1. U geeft gedurende de looptijd van de Overeenkomst op verzoek van Opdrachtgever inzage in testverslagen met openstaande beveiligingsrisico’s van de uitgevoerde beveiligingstesten.
	☐ Ja   ☐ Nee


	2. U voert ieder half jaar of vaker een penetratietest uit.
	☐ Ja   ☐ Nee


	3. U lost bevindingen uit de beveiligingstesten (geautomatiseerd of handmatig) met de classificatie ‘hoog’ binnen één maand op.
	☐ Ja   ☐ Nee


	4. U voert beveiligingstesten uit volgens procedures ontleend aan industriebrede standaarden zoals de Penetration Testing Execution Standard en de Open Source Security Testing Methodology Manual of gelijkwaardige standaarden.
	☐ Ja   ☐ Nee


	5. De personen die de beveiligingstest uitvoeren zijn minimaal CEH (Certified Ethical Hacker) of vergelijkbaar gecertificeerd.
	☐ Ja   ☐ Nee


	6. De personen die de beveiligingstest uitvoeren staan onafhankelijk ten opzichte van het te onderzoeken object.
	☐ Ja   ☐ Nee


	7. De personen die de beveiligingstest uitvoeren hebben aantoonbare eerdere ervaringen hiermee.
	☐ Ja   ☐ Nee




Assurance en audits
2.3	[meerkeuze vraag]
Wij vragen u:
A. Aan te geven of u per ingangsdatum beschikt over een ISAE 3402 type 2 verklaring met betrekking tot de beveiliging van de datacommunicatieverbinding en EB-functionaliteit, de kwaliteit van de ICT-infrastructuur, de gegevensverwerking, datatransport, dataopslag en de afhandeling van het betalingsverkeer.
B. Aan te geven, indien u niet beschikt over een ISAE 3402 type 2 verklaring per ingangsdatum overeenkomst, of het voor u haalbaar is om één jaar na ingang van de Overeenkomst te beschikken over een verklaring type 2 (= opzet, bestaan en werking.)
C. Aan te geven, indien u niet beschikt over een ISAE 3402 type 2 verklaring per ingangsdatum overeenkomst, of het voor u haalbaar is om per ingangsdatum over een verklaring type 1 te beschikken (= opzet en bestaan).

Beoordeling
De punten worden verdeeld volgens onderstaande tabel. Geef aan wat voor u van toepassing is. U geeft dit aan door in onderstaande tabel achter het antwoord dat voor u van toepassing is een kruisje te zetten in de antwoordkolom. U kruist maximaal één antwoord aan, meerdere kruisjes resulteert in een score van 0 punten.

	Omschrijving
	Antwoord
	Punten

	A. U beschikt per ingangsdatum over een ISAE3402 type 2 verklaring
	☐	Maximaal

	B. U beschikt uiterlijk 1 jaar na ingangsdatum over een ISAE3402 type 2 verklaring
	☐
	helft

	C. U beschikt per ingangsdatum over een ISAE3402 type 1 verklaring (en niet over een type 2 verklaring)
	☐	kwart


2.4	[ja/nee vraag]
U kunt ons toestaan het right to review van het auditdossier met betrekking tot de jaarlijkse assuranceverklaring te gebruiken, zodat inzicht kan worden verworven in de kwaliteit van de gehanteerde controls en de hiervoor verzamelde onderbouwing zoals overeengekomen tussen u en de Rijksonderdelen.


Antwoord:
☐ Ja
☐ Nee
2.5	[ja/nee vraag]
U kunt verklaren dat uiterlijk één jaar na ingang van de Overeenkomst onderzoeksrapporten en een dossier toegankelijk zijn over de kwaliteit van de van toepassing zijnde ISO-norm c.q. BIO-maatregelen.

Antwoord:
☐ Ja
☐ Nee

De functionele aspecten van het Portal
2.6	[ja/nee vraag]
De Rijksonderdelen kunnen geen software installeren op de werkplekken. U kunt een Portal bieden met een ‘zero footprint’ op de werkplek.

Antwoord:
☐ Ja
☐ Nee

Vastleggen van acties / Functionele logging
2.7	[ja/nee vraag]
U biedt een koppeling voor de geautomatiseerde uitwisseling van loggegevens. 

Antwoord:
☐ Ja
☐ Nee
2.8	[meerkeuze vraag]
De Rijksonderdelen hebben een voorkeur voor een Portal dat de gebeurtenissen in de Portal logt voor tenminste 13 maanden, waarbij de logging gegevens door de administrator te raadplegen en te downloaden zijn. 

Welke van onderstaande gebeurtenissen worden gelogd:
· opvoeren, wijzigen, afvoeren van gebruikersaccounts;
· activeren en deactiveren van middelen waarmee toegang tot de Portal kan worden verkregen;
· opvoeren, wijzigen en verwijderen van functieprofielen;
· toevoegen van rechten en functieprofielen aan gebruikersaccounts;
· verwijderen van rechten en functieprofielen bij gebruikersaccounts;
· indienen van wijzigingen van instellingen en kenmerken van betaalautomaten, indien deze functionaliteit ondersteund wordt;
· aanmelden en wijzigen van serviceverzoeken, indien deze functionaliteit ondersteund wordt.

Beoordeling
Voor ieder van de genoemde gebeurtenissen waarvoor u aan de wens kunt voldoen scoort u 4 punten.

	Vraag 
	Antwoord

	Opvoeren, wijzigen, afvoeren van gebruikersaccounts 
	☐
	Activeren en deactiveren van middelen waarmee toegang tot de Portal kan worden verkregen
	☐
	Opvoeren, wijzigen en verwijderen van functieprofielen 
	☐
	Toevoegen van rechten en functieprofielen aan gebruikersaccounts;
	☐
	Verwijderen van rechten en functieprofielen bij gebruikersaccounts;
	☐
	Indienen van wijzigingen van instellingen en kenmerken van betaalautomaten, indien deze functionaliteit ondersteund wordt;
	☐
	Aanmelden en wijzigen van serviceverzoeken, indien deze functionaliteit ondersteund wordt.
	☐


Technische aspecten
3.1	[ja/nee vraag]
U kunt het mogelijk maken dat de Rijksonderdelen een serviceverzoek in de Portal kunnen indienen voor wijzigingen van de instellingen en kenmerken van de betaalautomaat.

Antwoord:
☐ Ja
☐ Nee
3.2	[ja/nee vraag]
Uw Portal ondersteunt de Nederlandse taal.

Antwoord:
☐ Ja
☐ Nee
3.3	[ja/nee vraag]
U kunt vanuit het Portal een overzicht aanbieden waarop de aantallen transacties per maand per betaalmethode automatisch worden gepresenteerd.

Antwoord:
☐ Ja
☐ Nee
3.4	[meerkeuze vraag]
U kunt voor Gebruikers tenminste de volgende Functieprofielen beschikbaar stellen en deze naar wens van de afzonderlijke Rijksonderdelen door de Administrator aan de Gebruikers laten toekennen:

· indienen van wijzigingen van instellingen en kenmerken van betaalautomaten;
· raadplegen van derdenrekeningen (indien in gebruik);
· aanmelden en wijzigen van serviceverzoeken;
· raadplegen van serviceverzoeken; 
· raadplegen gegevens zoals verwoord in Eis 3.6 thema 3.

Beoordeling
· Ieder hierboven genoemd Functieprofiel dat geen andere taken bevat levert drie punten op. 
· Iedere combinatie van één of meer van deze Functieprofielen levert drie punten op.

Toelichting
De Rijksonderdelen kennen een grote diversiteit op het gebied van organisatorische inrichting. De Rijksonderdelen hebben als gevolg hiervan ieder afzonderlijke wensen met betrekking tot het inrichten van de accounts voor Gebruikers. Zo zijn bij het ene Rijksonderdeel taken gecombineerd, die bij een ander Rijksonderdeel strikt gescheiden zijn. Door taken in logische Functieprofielen onder te brengen, kunnen de Rijksonderdelen het Gebruikersbeheer flexibel en naar wens inrichten.

	Functieprofielen
	Bevat geen andere taken
	Combinatie*

	Indienen van wijzigingen van instellingen en kenmerken van betaalautomaten
	☐	

	Raadplegen van derdenrekeningen 
	☐	

	Aanmelden en wijzigen van serviceverzoeken
	☐	

	Raadplegen van serviceverzoeken
	☐	

	Raadplegen gegevens zoals verwoord in Eis 6 thema 3
	☐	



* Geef bij een combinatie met cijfers aan welke functieprofielen bij elkaar horen. 
3.5	[meerkeuze vraag]
U kunt voor Administrators de volgende Functieprofielen beschikbaar stellen en deze naar wens van de afzonderlijke Rijksonderdelen aan de Administrator toekennen:
· mutaties met betrekking tot Gebruikersbeheer invoeren (nieuw, wijzigen, beëindigen);
· mutaties met betrekking tot Gebruikersbeheer goedkeuren;
· raadpleegfunctionaliteit met betrekking tot het gebruikersbeheer;
· exporteren van gebruikers, Rechten en Functieprofielen en audittrails in een gangbaar bestandsformaat waarmee verdere bewerking mogelijk is (bijvoorbeeld XLSX of CSV).

Beoordeling
· Ieder hierboven genoemd Functieprofiel dat geen andere taken geen andere taken bevat levert vier punten op. 
· Iedere combinatie van één of meer van deze Functieprofielen levert vier punten op.

Toelichting
De Rijksonderdelen kennen een grote diversiteit op het gebied van organisatorische inrichting. De Rijksonderdelen hebben als gevolg hiervan ieder afzonderlijke wensen met betrekking tot het inrichten van de accounts voor Administrators. Zo zijn bij het ene Rijksonderdeel taken gecombineerd, die bij een ander Rijksonderdeel strikt gescheiden zijn. Door taken in logische Functieprofielen onder te brengen, kunnen de Rijksonderdelen het Gebruikersbeheer flexibel en naar wens inrichten.

	Functieprofielen
	Bevat geen andere taken
	Combinatie*

	Mutaties met betrekking tot Gebruikersbeheer invoeren (nieuw, wijzigen, beëindigen)
	☐	

	Mutaties met betrekking tot Gebruikersbeheer goedkeuren
	☐	

	Raadpleegfunctionaliteit met betrekking tot het gebruikersbeheer
	☐	

	Exporteren van gebruikers, Rechten en Functieprofielen en audittrails in een gangbaar bestandsformaat waarmee verdere bewerking mogelijk is (bijvoorbeeld XLSX of CSV)
	☐	



* Geef bij een combinatie met cijfers aan welke functieprofielen bij elkaar horen. 
3.6	[ja/nee vraag]
U kunt met uw Portal gebruikers voorzien van afzonderlijke functieprofielen per rekening.

Toelichting
Gebruikers van de afzonderlijke Rijksonderdelen hebben niet voor alle rekeningen dezelfde bevoegdheden. De Rijksonderdelen willen de rechten van de gebruikers kunnen afstemmen op de bevoegdheden per gebruiker per rekening.

Antwoord:
☐ Ja
☐ Nee
3.7	[ja/nee vraag]
U kunt met uw Portal de Functieprofielen voor Gebruikers ook aan de Administrator toekennen.

Antwoord:
☐ Ja
☐ Nee

Retourinformatie
3.8	[ja/nee vraag]
U Kunt ook de volgende transactie informatie meesturen bij het doorboeken naar de rekening die daarvoor is aangewezen door het betreffende Rijksonderdeel:
· uniek betaalautomaat identificatienummer

Antwoord:
☐ Ja
☐ Nee

[bookmark: _Toc306004875]Piekbelasting en Beschikbaarheid
3.9	[ja/nee vraag]
U kunt ervoor zorgen dat bij het ministerie van Defensie tussen 11.00 uur en 14.00 uur geen regulier onderhoud plaats vindt. 

Antwoord:
☐ Ja
☐ Nee
3.10	[ja/nee vraag]
U kunt voor het ministerie van Buitenlandse Zaken het regulier onderhoud, voor de aangesloten betaalterminals welke buiten Nederland werken, laten plaatsvinden op zaterdag tussen 07.00 uur en 12.00 uur.

Antwoord:
☐ Ja
☐ Nee

Service en implementatie
Service
4.1	[ja/nee vraag]
De Rijksonderdelen geven de voorkeur aan een dedicated serviceteam voor het Rijk.

U kunt een dedicated serviceteam voor het Rijk beschikbaar stellen. 

Antwoord:
☐ Ja
☐ Nee
4.2	[open vraag]
U kunt het accountmanagement dusdanig inrichten dat:
· de accountmanager direct en proactief actie onderneemt bij calamiteiten; dit geldt ook voor calamiteiten die buiten zijn/haar directe invloedssfeer optreden;
· de accountmanager geïnformeerd is over toekomstige ontwikkelingen, zowel binnen de organisatie van de Inschrijver zelf als binnen het vakgebied in het algemeen;
· de accountmanager beschikt over een uitgebreid netwerk van contacten met betrekking tot de PSP werkzaamheden.

Beschrijf op welke wijze u het accountmanagement concreet gaat inrichten en aan bovenstaande gaat voldoen.

Antwoord:
<Voeg uw antwoord in>

4.3	[ja/nee vraag]
U laat toe om in voorkomende gevallen specialisten van de Rijksonderdelen (bijvoorbeeld op het gebied van automatisering) rechtstreeks met de betreffende specialisten van de Opdrachtnemer te laten communiceren.

Antwoord:
☐ Ja
☐ Nee
4.4	[ja/nee vraag]
U kunt per Rijksonderdeel een klachten- en klanteninformatiesysteem inrichten, waarbij op elk gewenst moment een overzicht van openstaande zaken aan het betreffende Rijksonderdeel verstrekken. Tevens kunt u dit via de Portal aanbieden. 

Antwoord:
☐ Ja
☐ Nee

Doorlooptijd vragen Rijksonderdelen
4.5	[meerkeuze vraag]
U Kunt nieuwe betaalautomaten zo snel mogelijk opvoeren. 

Beoordeling
Hoe sneller, hoe hoger uw score. 

	Aantal werkdagen
	Antwoord

	Tussen 0 - 24 uur
	☐
	Tussen 24 – 48 uur
	☐

4.6	[meerkeuze vraag]
U Kunt wijzigingen op reeds bekende betaalautomaten zo snel mogelijk opvoeren. 

Beoordeling
Hoe sneller, hoe hoger uw score. 

	Aantal werkdagen
	Antwoord

	Tussen 0 - 24 uur
	☐
	Tussen 24 – 48 uur
	☐

Documentatie
4.7	[ja/nee vraag]
De documentatie is voor de Rijksonderdelen terug te vinden op een vaste plaats die voor de Rijksonderdelen op gemakkelijke wijze toegankelijk is. 

Antwoord:
☐ Ja
☐ Nee
4.8	[ja/nee vraag]
De documentatie is: 
- in de Nederlandse taal beschikbaar;
- te raadplegen via het Portal.

Antwoord:
☐ Ja
☐ Nee
4.9	[ja/nee vraag]
U kunt ieder Rijksonderdeel ondersteunen bij hun rapportage verplichting t.a.v. PCI-DSS bij het voldoen aan de compliance verplichtingen door middel van: 
1. een rapport van een extern gekwalificeerde beveiligings auditor en/of;
2. d.m.v. ondersteuning bij het invullen van een compliance rapportage (self-assessment questionnaire) en/of;
3. het aanbieden van een beveiligingssysteem dat een geïntegreerde beveiligings en compliance oplossing biedt dat helpt om gevoelige data te beveiligen en te voldoen aan informatie beveiligings en privacy standaarden.

Beoordeling
Voor iedere (sub)vraag waarop uw antwoord ‘ja’ is, krijgt u 12 punten. U kunt voor uw beantwoording zo maximaal 36 punten krijgen. 

	Vraag 
	Antwoord

	Een rapport van een extern gekwalificeerde beveiligings auditor 
	☐ Ja
☐ Nee


	D.m.v. ondersteuning bij het invullen van een compliance rapportage (self-assessment questionnaire)

	☐ Ja
☐ Nee


	Het aanbieden van een beveiligingssysteem dat een geïntegreerde beveiligings en compliance oplossing biedt dat helpt om gevoelige data te beveiligen en te voldoen aan informatie beveiligings en privacy standaarden.

	☐ Ja
☐ Nee




Implementatie
4.10	[open vraag]
De Rijksonderdelen hebben behoefte aan een implementatieplan waarin is aangeven hoe de migratie van de huidige PSP naar de Dienstverlening door u gaat plaatsvinden.

Ga in uw beantwoording in op de volgende aspecten:
· de verschillende stappen en mijlpalen in het migratieproces;
· de volgorde waarin deze stappen worden uitgevoerd;
· de invulling van het implementatieteam;
· de doorlooptijd;
· de pennytest; 
· de benodigde inzet en capaciteit van de Rijksonderdelen;
· de ondersteuning;
· de nazorg;
· waar verwacht u dat er knelpunten zullen optreden en hoe gaat u deze knelpunten oplossen?

Beoordeling
Punten zullen worden toegekend voor:
· volledigheid (of alle activiteiten vermeld in deze wens zijn vervuld en hoe activiteiten kwalitatief worden geïnterpreteerd);
· doelmatige aanpak en methoden;
· uitvoerbaarheid; en 
· hoe cohesie tussen de verschillende componenten/doelstellingen van deze wens is gegarandeerd. 

Antwoord:
<Voeg uw antwoord in>

Kosten en facturatie
Innovatie en toekomstbestendigheid
Algemeen
6.1	[open vraag]
De Rijksonderdelen willen regelmatig op de hoogte worden gehouden van functionele en technische ontwikkelingen van bestaande en nieuwe betaalproducten in de landen waar het betreffende Rijksonderdeel actief is. 
Per Rijksonderdeel zullen er verschillende behoeftes zijn. Hoe informeert u het betreffende Rijksonderdeel actief.

Antwoord:
<Voeg uw antwoord in>

6.2	[open vraag]
Hoe kunt u de Rijksonderdelen voorzien in informatie met betrekking tot de toepasbaarheid van huidige en toekomstige betaalproducten. 

Beoordeling
Punten zullen worden toegekend voor:
· volledigheid (of alle activiteiten vermeld in deze wens zijn vervuld en hoe activiteiten kwalitatief worden geïnterpreteerd);
· doelmatige aanpak en methoden;
· toepasbaarheid; en 
· de wijze waarop de oplossing aansluit bij de betaalprocessen van de Rijksoverheid.

Antwoord:
<Voeg uw antwoord in>

6.3	[ja/nee vraag]
Als er een nieuwe betaalmethode wordt geïntroduceerd in een land waar op het Rijksonderdeel actief is, bent u dan bereid om deze nieuwe betaalmethode ook aan te bieden indien hiertoe behoefte bestaat van één van de Rijksonderdelen. 

Antwoord:
☐ Ja
☐ Nee
Maatschappelijk Verantwoord Ondernemen (MVO)
Eerbiediging mensenrechten
7.1	[open vraag]
Beschrijf welke risico’s u onderkent in relatie tot mensenrechtenschendingen. Geef daarbij aan hoe u in uw organisatie invulling geeft aan het waarborgen van mensenrechten (denk bijvoorbeeld bij dienstverlening, productie of uitbesteding in lagelonenlanden aan arbeidsomstandigheden en leefbaar loon.

Beoordeling
In uw antwoord dienen in ieder geval de volgende aspecten terug te komen: 
· Uw beleid ten aanzien van aanbestedingen en uitbestedingen;
· Uw beleid ten aanzien van stakeholderengagement (denk aan gesprekken met de klant en uw werknemers, en het hebben van een klachtenmechanisme);
· Het effect van de door u genomen maatregelen en de wijze waarop u hierover naar buiten communiceert.

Antwoord:
<Voeg uw antwoord in>

7.1a	[open vraag]
Beschrijf uw beleid in den brede om te voorkomen dat reputatieschade kan ontstaan als gevolg van activiteiten en handelingen van bedrijven waaraan u diensten verleent. Geef in elk geval aan welke (beoogde)  klanten of klantgroepen u als verhoogd risico beschouwt (zoals gokbranche, adult entertainmentbranche, cryptovalutabedrijven, trustkantoren en bedrijven uit landen die door de FATF als verhoogd risico worden beschouwd), het aandeel transacties (per jaar) dat u met klanten of klantgroepen met een verhoogd risicoprofiel realiseert en de maatregelen die u neemt om de verhoogde risico’s van dergelijke klanten of klantgroepen te beheersen. 

Beoordeling
In uw antwoord dient in ieder geval het volgende aspect terug te komen: 
· uw beleid ten aanzien van beoordeling van informatie die naar voren komt als onderdeel van de customer due diligence, in het bijzonder de mate waarin u bent blootgesteld aan klanten of klantgroepen met een verhoogd risicoprofiel, de mitigerende maatregelen die u treft en in hoeverre deze mitigerende maatregelen adequaat zijn om het risico te beheersen.

Antwoord:
<Voeg uw antwoord in>


Beloningsbeleid 
7.2	[open vraag]
Beschrijf welke risico’s u onderkent in relatie tot een beheerst beloningsbeleid en geef aan hoe u binnen uw organisatie invulling geeft aan een beheerst beloningsbeleid? 

Beoordeling
In uw antwoord dienen in ieder geval de volgende aspecten terug te komen:
· De maatregelen die u heeft getroffen voor een beheerst beloningsbeleid ter voorkoming van perverse prikkels en de wijze waarop u stakeholders heeft betrokken;
· Het effect van de door u genomen maatregelen en de manier waarop u dit naar buiten communiceert.

Antwoord:
<Voeg uw antwoord in>


Duurzaamheid  
7.3	[open vraag]
Beschrijf op welke wijze en in welke mate u bijdraagt aan het behalen van de doelstelling van het Klimaatakkoord zoals op 28 juni 2019 door de Nederlandse regering is gepresenteerd.

Beoordeling
In uw antwoord dienen in ieder geval de volgende aspecten terug te komen:
· Uw beleid bij uw eigen bedrijfsvoering ten aanzien van:
· de klimaatimpact en energie-efficiency van uw eigen bedrijfsvoering en de wijze waarop u deze meet;
· de wijze waarop u transparant bent over de klimaatimpact en energie-efficiency van uw bedrijfsvoering en werkt aan continue verbetering;
· de wijze waarop u ons over ontwikkelingen in bovenstaande informeert gedurende de uitvoering van de opdracht.
· Het effect van de door u genomen maatregelen en de manier waarop u dit naar buiten communiceert.

Antwoord:
<Voeg uw antwoord in>


Diversiteit en inclusiviteit
7.4	[open vraag]
Beschrijf op welke wijze u zich inzet voor diversiteit en inclusiviteit. 

Beoordeling
In uw antwoord dienen in ieder geval de volgende aspecten terug te komen:
· Het beleid dat u heeft ten aanzien van diversiteit en inclusiviteit binnen uw bedrijf;
· Indien van toepassing, welke rol deze thema’s spelen in uw bedrijfsactiviteiten; 
· Het effect van de door u genomen maatregelen en de manier waarop u dit naar buiten communiceert.

Antwoord:
<Voeg uw antwoord in>


Social return
7.5	[open vraag]
Beschrijf, indien van toepassing, op welke wijze u mensen met een afstand tot de arbeidsmarkt ondersteunt. 

Beoordeling
In uw antwoord dienen in ieder geval de volgende aspecten terug te komen:
· Het beleid dat u heeft ten aanzien van social return;
· De wijze waarop u dit beleid ten uitvoer brengt. Denk daarbij aan het aantrekken van mensen met een afstand tot de arbeidsmarkt en de vorm van de begeleiding;
· De controleerbaarheid van uw maatregelen;
· Het effect van de door u genomen maatregelen en de manier waarop u dit naar buiten communiceert. 

Antwoord:
<Voeg uw antwoord in>


3. Ondertekening Inschrijver

	Naam organisatie
	     

	Naam ondertekeningbevoegde persoon
	     

	Datum

	     

	Handtekening
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