Bijlage 3d - Concept Gezamenlijke-verwerkingsverantwoordelijkenregeling (GVr)

Concept Gezamenlijke-
verwerkingsverantwoordelijkenregeling
(GVr)

tussen

gemeente [naam]

en

[Naam Leverancier]

Contractnummer Raamovereenkomst: [Proquro contractnummer]



Contractpartijen:

1) Medeverantwoordelijke te weten:
a. College van burgemeester en wethouders van de gemeente Leiden,
publiekrechtelijke rechtspersoon, gevestigd en kantoorhoudend te Leiden;

hierna te noemen: ‘Gemeente’,

en

2) Medeverantwoordelijke te weten de [Wederpartij].

hierna te noemen: 'Wederpartij’,

individueel of gezamenlijk aan te duiden als: ‘Partij’ respectievelijk 'Partijen’;
Overwegende dat:

- Partijen een Overeenkomst met betrekking tot Volwasseneneducatie, [kenmerk]
gesloten. Ter uitvoering van deze Overeenkomst worden Persoonsgegevens verwerkt;

- Partijen gezamenlijk doel en middelen van de verwerkingen in het kader van de
Overeenkomst bepalen en zodoende gezamenlijk verwerkingsverantwoordelijken zijn
zoals bedoeld in artikel 26 AVG;

Leggen Partijen in deze regeling Gezamenlijke-verwerkingsverantwoordelijkenregeling
(hierna: regeling) en de daarbij behorende bijlagen de wederzijdse
verantwoordelijkheden vast.

De bijlagen betreffen:
- Bijlage 1: overzicht met Verwerkingen van Persoonsgegevens en verwerkingsdoelen
en respectievelijke verantwoordelijkheden van Partijen;
- Bijlage 2: proces rondom het melden van Inbreuk in verband met Persoonsgegevens
en de te verstrekken informatie.

1. Definities

Ten behoeve van deze regeling hanteren partijen de begrippen uit de Algemene Verordening

Gegevensbescherming (hierna AVG). Voor de werking van deze regeling hebben deze

begrippen dezelfde betekenis als die is gegeven in de AVG. Het betreft de volgende

begrippen: Persoonsgegevens, Verwerking, Verwerkingsverantwoordelijke (hierna:

Verantwoordelijke), Inbreuk in verband met Persoonsgegevens en Toezichthoudende

autoriteit (hierna: Toezichthouder).

Aanvullend hierop worden in deze regeling de volgende begrippen met de volgende betekenis

gebruikt:

1.1 Overeenkomst: de [Overeenkomst] waar deze regeling uit voortvloeit.

1.2 Datalek: Inbreuk in verband met Persoonsgegevens die verband houdt met gegevens die
worden verwerkt in het kader van de Overeenkomst waarop deze regeling van toepassing
is.



2. Totstandkoming, duur en beéindiging van deze Gezamenlijke-
verantwoordelijkenregeling

2.1 Deze regeling treedt in werking op 1 januari 2021, althans zodra de [Overeenkomst] in
werking treedt.

2.2 Deze regeling is onderdeel van de Overeenkomst en zal gelden voor zolang de
Overeenkomst duurt.

2.3 Indien de Overeenkomst eindigt, eindigt deze regeling automatisch; deze regeling kan
niet apart worden opgezegd.

24 Na beéindiging van deze regeling zullen de lopende verplichting — zoals het melden
van Datalekken waarbij de Persoonsgegevens die Partijen onder zich hebben zijn
betrokken — de plicht tot geheimhouding en de verdeling van de aansprakelijkheid
blijven voortduren.

3  Verwerken Persoonsgegevens

3.1 Partijen houden zich bij de verwerking van Persoonsgegevens aan hetgeen in deze
regeling is bepaald. Partijen kunnen hiervan alleen afwijken indien zij dit nader
schriftelijk overeenkomen.

3.2 In Bijlage 1 wordt opgenomen welke Persoonsgegevens Partijen precies zullen
verwerken, voor welke verwerkingsdoeleinden en wie voor welk deel verantwoordelijk
is.

3.3 In Bijlage 1 wordt eveneens opgenomen welke Medeverantwoordelijke zorgdraagt voor
de nakoming van de in de artikelen 13 en 14 AVG neergelegde verplichtingen, tenzij
en voor zover de respectieve verantwoordelijkheden van de
verwerkingsverantwoordelijken zijn vastgesteld bij een Unie- of lidstaatrechtelijke
bepaling die op (een) de(r) verwerkingsverantwoordelijke(n) van toepassing is.

3.4 Partijen houden zich bij het verwerken van Persoonsgegevens aan de wet. Zij dienen
de Persoonsgegevens op een behoorlijke, zorgvuldige en transparante wijze te
verwerken. Partijen zorgen bij het over en weer verstrekken van persoonsgegevens
dat deze verstrekking plaatsvindt binnen een voldoende beveiligd middel, waardoor
deze gegevens op passende wijze zijn beschermd tegen verlies of tegen enige vorm
van onrechtmatige verwerking.

3.5 Wederpartij mag zelf bepalen welke personen of organisaties zij inschakelt bij het
verwerken van de Persoonsgegevens. Wederpartij dient zich daarbij te houden aan de
wet en aan deze regeling.

3.6 Wanneer Partijen een verzoek van een Betrokkene ontvangen ten aanzien van het
uitoefenen van zijn of haar rechten, zullen Partijen voor het deel waar zij
verantwoordelijk voor zijn, zorgen dat de Betrokkene zijn of haar rechten effectief kan
uitoefenen. Deze rechten bestaan uit een verzoek om inzage, correctie, verwijdering,
beperking, aanvulling, overdracht of bezwaar maken tegen de verwerking van de
Persoonsgegevens.

3.7 De Gemeenten zijn, ieder voor hun deel, verantwoordelijk voor verwerkingen van
Persoonsgegevens tot het moment dat deze gegevens zijn verstrekt aan Wederpartij.
Tevens zijn de Gemeenten verantwoordelijk voor verdere verwerkingen van
Persoonsgegevens die zij ontvangen van Wederpartij, vanaf het moment van
ontvangst. Dit geldt mutatis mutandis ook voor Wederpartij. Partijen dienen op
duidelijke en eenvoudige wijze te communiceren waar de Betrokkene voor het
uitoefenen van zijn rechten terecht kan.

4 Exporteren Persoonsgegevens

4.1 Partijen mogen, in het kader van de uitvoer van de taken waarop deze regeling van
toepassing is, geen Persoonsgegevens laten verwerken door andere personen of
organisaties buiten de Europese Economische Ruimte (EER), zonder daarvoor
voorafgaande schriftelijke toestemming te hebben verkregen van de andere
Medeverantwoordelijke.
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Geheimhouding

Partijen zullen de verstrekte Persoonsgegevens geheim houden, tenzij dit op basis van
een wettelijke verplichting of uitvoeren van een publieke taak niet kan.

Partijen zorgen ervoor dat het personeel en ingeschakelde hulppersonen zich aan deze
geheimhouding houden, door een geheimhoudingsplicht in de (arbeids-)contracten op
te nemen.

Datalekken

In geval van een ontdekking van een (al dan niet vermeend) Datalek, zullen Partijen
elkaar hierover informeren binnen 8 uur overeenkomstig de procedure zoals die is
opgenomen in Bijlage 2.

Partijen zullen elkaar op de hoogte houden van nieuwe ontwikkelingen rondom het
Datalek, ook zullen Partijen de getroffen maatregelen om het Datalek te beperken en
te beéindigen en een soortgelijk incident in de toekomst te kunnen voorkomen,
overleggen aan elkaar.

Partijen doen elk voor dat deel waar zij verantwoordelijk voor zijn de melding van een
Datalek bij de Toezichthouder. Hetzelfde geldt voor de melding aan de Betrokkenen.
In het geval van onduidelijkheid bij welke van de Partijen de verantwoordelijkheid ligt,
treden Partijen z.s.m. in overleg wie de melding aan de Toezichthouder doet.
Eventuele kosten die gemaakt worden om het Datalek op te lossen en in de toekomst
te kunnen voorkomen, komen voor rekening van degene die de kosten maakt.

Aansprakelijkheid

Als een van de Partijen de verplichtingen uit deze regeling niet nakomt, kunnen zij voor
hun deel van de verwerking aansprakelijk gesteld worden.

Indien een van de Partijen de verplichtingen ten aanzien van zijn/haar deel in deze
regeling niet nakomt, is de Medeverantwoordelijke die zich niet aan de verplichtingen
heeft gehouden aansprakelijk voor de schade die is ontstaan door dit gebrek voor
zowel de andere Medeverantwoordelijke alsmede eventuele Betrokkene(n). Voor
zover het gebrek niet toewijsbaar is aan een Partij, komen Partijen overeen dat voor
die gevallen ieder de helft van de totale schade draagt. Daarnaast behouden Partijen
het recht om aanvullende schadevergoeding te vorderen.

De ene Medeverantwoordelijke is aansprakelik voor de aan de andere
Medeverantwoordelijke opgelegde bestuurlijke boete door de Toezichthouder als de
schade het gevolg is van het onrechtmatig of nalatig handelen van eerstbedoelde
Medeverantwoordelijke.

De ene Medeverantwoordelijke is niet aansprakelijk voor aanspraken van Betrokkenen
of andere personen en organisaties waar de andere Medeverantwoordelijke de
samenwerking mee is aangegaan, als dit het gevolg is van het onrechtmatig of nalatig
handelen van laatstbedoelde Medeverantwoordelijke.

Teruggave en vernietiging van Persoonsgegevens

Na het beéindigen van deze regeling zullen Partijen, afspraken maken over het
teruggeven dan vernietigen van Persoonsgegevens.

Slotbepalingen

Deze regeling is onderdeel van de Overeenkomst. Alle rechten en verplichtingen uit de
Overeenkomst zijn daarom ook van toepassing op deze regeling.

Bij eventuele tegenstrijdigheden tussen de bepalingen in deze regeling en de
Overeenkomst, gelden de bepalingen uit deze regeling ten aanzien van de verwerking
van Persoonsgegevens.



9.3 Afwijkingen van deze regeling zijn slechts geldig wanneer Partijen dit samen schriftelijk
overeenkomen.

Aldus door Partijen overeengekomen en ondertekend

Gemeente Handtekening

Gemeente Leiden

[naam]
Datum:

Wederpartij Handtekening

[Naam Opdrachtnemer]

[naam]
Datum:




Bijlage 1:
Omschrijving werkzaamheden ter uitwerking van artikel 3

In deze bijlage wordt beschreven:

N | welke taak of taken Partijen uitvoeren in het kader van de Overeenkomst;

N I, welke categorieén van persoonsgegevens worden verwerkt in het kader van deze
taken;

N Il welke Medeverantwoordelijke zorgdraagt voor de nakoming van de in de artikelen
13 en 14 AVG neergelegde verplichtingen, tenzij en voor zover de respectieve
verantwoordelijkheden van de verwerkingsverantwoordelijken zijn vastgesteld bij een
Unie- of lidstaatrechtelijke bepaling die op (een) de(r)
verwerkingsverantwoordelijke(n) van toepassing is.

. Taken waarop deze regeling van toepassing is
Medeverantwoordelijken verwerken persoonsgegevens ten behoeve van een of meer
van de volgende taken:

1. Perceel 1: Leidse regio (Volwasseneneducatie)
De inschrijving/intake van een cursist, het verzorgen van het taalonderwijs,
onderwijsbegeleiding ten behoeve van de cursist.

2. Perceel 2: Rijnstreek (Volwasseneneducatie)
De inschrijving/intake van een cursist, het verzorgen van het taalonderwijs,
onderwijsbegeleiding ten behoeve van de cursist.

3. Perceel 3: Duin- en Bollenstreek (Volwasseneneducatie)
De inschrijving/intake van een cursist, het verzorgen van het taalonderwijs,
onderwijsbegeleiding ten behoeve van de cursist.

.  Verwerkingen van persoonsgegevens die daarbij noodzakelijk zijn
Partijen verwerken de volgende typen persoonsgegevens:

a) burgerservicenummer,

b) naam,

c) geslacht,

d) adres,

e) e-mailadres,

f) telefoonnummer,

g) geboortedatum,

h) taalachtergrond,

i) beheerste talen (en in welke mate),

i) land van herkomst,

k) voortgang onderwijstraject,

I) resultaat van de intake,

m) voorgestelde duur van het traject,

n) einddoel,

0) lesrooster (en wijzigingen daarin),

p) verzuim/aanwezigheid in de les,

q) persoonlijke en/of medische omstandigheden die van belang zijn voor de
voortgang van het traject,

r) Voor onderwijs relevante gegevens over thuissituatie,

s) medische gegevens i.g.v. verzuim.

lll.  Verdeling van verplichtingen van artikelen 13 en 14 AVG
De Gemeente zal uitvoering geven aan de informatieverplichting zoals bedoeld in de
artikelen 13 en 14 AVG.



Bijlage 2:
Inlichtingen om Datalekken te beoordelen ter uitwerking van art. 5 van deze regeling

A. De Medeverantwoordelijke met Datalek zal alle inlichtingen verschaffen die de
Verwerkingsverantwoordelijke noodzakelijk acht om het incident te kunnen
beoordelen. Daarbij verschaft Medeverantwoordelijke met incident in ieder geval de
volgende informatie aan de Verantwoordelijke:

a. de datum en het tijdstip waarop het Datalek bekend is geworden bij
Medeverantwoordelijke met Datalek of bij een door hem ingeschakelde derde of
onderaannemer;

b. de datum waarop het Datalek heeft plaatsgevonden (indien geen exacte datum
bekend is: de periode waarbinnen het Datalek heeft plaatsgevonden);

c. aantal personen waarvan gegevens betrokken zijn bij het Datalek (indien geen
exact aantal bekend is: het minimale en maximale aantal personen waarvan
gegevens betrokken zijn bij de inbreuk);

d. het soort of de soorten persoonsgegevens die betrokken zijn bij het Datalek;

e. een omschrijving van de groep personen van wie gegevens betrokken zijn bij de

inbreuk;

of de gegevens versleuteld, gepseudonimiseerd, gehasht of op een andere

manier onbegrijpelijk of ontoegankelijk zijn gemaakt voor onbevoegden;

wat de (vermeende) oorzaak is van het Datalek;

wat het (vooralsnog bekende en/of te verwachten) gevolg is;

wat de (voorgestelde) oplossing is;

wat de reeds ondernomen maatregelen zijn om het Datalek te beéindigen en om

de gevolgen van het Datalek te beperken.

k. contactgegevens voor de opvolging van de melding;
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B. In het geval Partijen gehouden zijn om op grond van artikel 5.1 van deze regeling
elkaar te informeren, wordt deze informatie door de Gemeente gericht aan de bij hem
bekende contactpersoon bij [Wederpartij]. [Wederpartij] zal in voornoemde gevallen
de Gemeente informeren via gegevensbescherming@servicepunt71.nl
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