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[bookmark: _Toc32827154]Inleiding
Dit document beschrijft de eisen en wensen die de gemeente Den Haag stelt in het kader van de Europese aanbesteding Applicatie Exploitatie Sportvoorzieningen.  Dit document maakt integraal deel uit van de Aanbestedingsleidraad en zal integraal onderdeel gaan uitmaken van de overeenkomst.

In het Programma van Eisen wordt nader ingegaan op de gevraagde diensten en bevat de minimum eisen aan de uitvoering van de opdracht. 






[bookmark: _Toc530472397][bookmark: _Toc32827155]Huidige en nieuwe situatie
[bookmark: _Toc530472398][bookmark: _Toc32827156]Huidige situatie
De gemeente Den Haag, Dienst OCW, Sportvoorzieningen gebruikt ter ondersteuning van haar exploitatie ReCreateX van leverancier Gantner. Deze software wordt momenteel extern gehosted met een interne functioneel beheerderorganisatie en buiten kantoortijden wordt ondersteuning vanuit de leverancier geleverd. 

Alle hardware is eigendom van gemeente Den Haag met een onderhoudscontract en omnium contract bij de huidige leverancier Gantner. De zwembadpassen worden geleverd door de huidige leverancier en vallen niet onder deze aanbesteding. Hiervoor zal een afzonderlijke aanbesteding worden uitgevoerd.
De webshop wordt gehost vanuit Gantner. Conform aanbestedingswetgeving dienen wij de applicatie inclusief ondersteuning en onderhoud opnieuw aan te besteden.

Bijlage 14 geeft een systematisch overzicht van de huidige situatie. 
[bookmark: _Toc530472399][bookmark: _Toc32827157]Nieuwe situatie
De gemeente Den Haag heeft als doel te komen tot het verwerven van een totaaloplossing ter ondersteuning van haar gehele exploitatiedienstverlening. Het heeft de voorkeur dat de huidige hardware hergebruikt kan worden en vanuit de te verwerven oplossing aangestuurd wordt.

De behoefte bestaat om als dienst het volgende af te nemen:
· de benodigde software;
· de infrastructuur; 
· het beheer;
· de hosting;
· uitwijk en back-up ;
· het onderhoud en vervanging van de bijbehorende hardware 
· webshop
De reden hiervan is dat de gemeente Den Haag een integrale oplossing wenst waarin zij compleet wordt ondersteund en ontzorgd. Aangezien de applicatie wordt gebruikt voor sportvoorzieningen die andere openingstijden kennen dan de gemeentelijke automatiseringsafdelingen is buiten kantoortijden extern beheer met bereikbaarheid in avonduren en weekenden noodzakelijk. 

De dienst dient aangeboden te worden door middel van een webportal voor gebruikers van de applicatie. 

De applicatie wordt op de volgende locaties gebruikt door 170-200 unieke gebruikers: 
· 6 zwembaden met in totaal 9 kassa’s en 12 speedgates
· 17 locaties met sporthallen waarvan 3 gekoppeld aan zwembad
· 2 kantoorlocaties
· 170 tot 200 gebruikers

Via www.denhaag.nl/sport zijn de sporthallen en zwembaden middels virtuele tours te bezichtigen.
[bookmark: _Toc530472400][bookmark: _Toc32827158]Algemeen
[bookmark: _Toc32827159]Algemene eisen

	Eis 3.1
	Inschrijver verklaart expliciet dat hij voldoet aan de in de Aanbestedingsleidraad en daarbij behorende bijlage(n) genoemde voorwaarden en eisen die aan de opdracht zijn gesteld. U dient hiervoor de Verklaring van inschrijving in Bijlage 2 van de Aanbestedingsleidraad in te vullen en te ondertekenen. 



	Eis 3.2
	De contactpersonen van de Inschrijver en het personeel van de Inschrijver dat op locatie van de gemeente Den Haag wordt ingezet dient de Nederlandse taal in woord en geschrift machtig te zijn. De Inschrijver dient hiervoor de Verklaring van inschrijving in te vullen en rechtsgeldig te ondertekenen.



	Eis 3.3
	De digitale inschrijving is ingericht zoals aangegeven in de checklist – zie bijlage 7. Zie ook paragraaf 4.3.1. van de aanbestedingsleidraad.

	

	Eis 3.4
		De Inschrijving is Nederlandstalig.




	
	

	Eis 3.5
	De Inschrijver dient zijn dienstverlening op vakbekwame wijze ononderbroken uit te vvoeren.


	
	

	Eis 3.6
	In het geval naar het oordeel van de aanbestedende dienst bij de uitvoering van de Opdracht sprake is van verwerking van persoonsgegevens, dan werkt de Opdrachtnemer mee aan het sluiten van verwerkersovereenkomst met de aanbestedende dienst volgens een door de aanbestedende dienst vast te stellen modelovereenkomst.

	
	

	Eis 3.7
	De Inschrijver garandeert dat de dienstverlening in alle opzichten voldoet aan de gebruikelijke eisen van de wet- en regelgeving, overheidsvoorschriften en milieubepalingen

	
	

	Eis 3.8
	De Inschrijver conformeert zich bij eventuele gunning van de Opdracht aan de overeenkomst die wordt meegestuurd. De dienstverlening zal geschieden conform deze overeenkomst.



[bookmark: _Toc32827160]Prijzen en tarieven

	Eis 3.9
	De Inschrijver dient het Prijzenblad in Bijlage 6 volledig in te vullen en rechtsgeldig ondertekend bij zijn Inschrijving te voegen. Er mogen geen aanvullende kosten in rekening worden gebracht door de Inschrijver. 

	

	

	Eis 3.10
	Het indienen van een irreële of manipulatieve offerte leidt tot uitsluiting. Uitsluiting betreft het  irreëel of manipulatief inschrijven op onderdelen van het prijsinvulformulier. Hieruit vloeit het volgende voort.

Inschrijvers mogen (per item/ eenheid) geen prijzen indienen die de gunningssystematiek manipuleren. Inschrijvers dienen per item/ eenheid een op zichzelf beschouwd realistische prijs aan te bieden.  Ten aanzien van de volgende prijzen bestaat het vermoeden dat deze onrealistisch zijn:  
negatieve prijzen;
prijzen van 0 euro; 
prijzen onder de kostprijs;
abnormaal lage prijzen.
Wanneer er staffelprijzen worden gevraagd, dienen deze realistisch te zijn en  een in de branche gebruikelijke opbouw/samenhang te hebben. Het vermoeden van onrealistische staffelprijzen bestaat wanneer er sprake is van  een lagere prijs per eenheid bij daling van de oplage. 

Inschrijver dient bij gebruik van prijzen die hierboven als onrealistisch zijn aangemerkt in de Inschrijving uitvoerig te motiveren waarom er geen sprake is van onrealistische prijzen c.q. het manipuleren van de gunningssystematiek. Dit dient inschrijver te staven met bewijs. Indien deze motivatie naar oordeel van de gemeente onvoldoende is dan zal zij een verificatievraag hierover aan de Inschrijver stellen. Indien de gemeente van mening blijft dat de prijzen onrealistisch zijn, wordt de Inschrijving als ongeldig aangemerkt.

	
	

	Eis 3.11
	De door de Inschrijver aangeboden prijzen dienen exclusief BTW en inclusief overige belastingen en/of heffingen te zijn gesteld. De prijzen dienen te zijn gesteld in euro’s.

	
	

	Eis 3.12
	De door de Inschrijver opgegeven prijzen dienen all-in prijzen te zijn. De inschrijver mag geen aanvullende kosten in rekening brengen.

	
	

	Eis 3.13
	De prijzen zoals aangeboden bij de Inschrijving staan vast voor de periode 01-09-2020 tot en met 31-12-2021. Vanaf 01-01-2022 mag de Opdrachtnemer een indexering toepassen.

	
	

	Eis 3.14
	Indexering vindt plaats conform de werkwijze beschreven in de overeenkomst.



[bookmark: _Toc32827048][bookmark: _Toc32827161]Facturatie
	Eis 3.15
	De Inschrijver factureert 2x per jaar vooraf. De Inschrijver vermeldt op de factuur minimaal de volgende elementen:
inkoopordernummer;
uw btw-identificatienummer; 
factuurnummer; 
factuurdatum; 
naam en adres; 
KvK nummer; 
IBAN bankrekeningnummer; 
de naam contactpersoon van de Opdrachtgever; 
het postadres van de Opdrachtgever. 

Ten aanzien van de uitgevoerde dienstverlening dient in ieder geval het volgende te worden opgenomen:
de periode van de dienst;
de omvang en de soort dienst;
de eenheidsprijs exclusief btw;
het toegepaste btw-tarief; 
de totale vergoeding. 
De facturering geschiedt digitaal conform artikel 7.1 van de overeenkomst.

	
	

	Eis 3.17
	De Opdrachtnemer borgt in haar organisatie een transparante wijze van facturering die mede voorkomt dat:
dubbele facturering kan plaatsvinden;
facturering kan plaatsvinden anders dan de overeengekomen tarieven.





[bookmark: _Toc32827162]Implementatie
Dit hoofdstuk beschrijft de transitie en de specifieke eisen die hier door de gemeente Den Haag aan worden gesteld. De transitie volgt op de gunning en gaat vooraf aan start van de dienstverlening.

De gemeente Den Haag vraagt in dit verband van opdrachtnemer dat hij het als onderdeel van zijn Inschrijving overlegde Transitieplan nader uitwerkt en uitvoert.

Deze fase eindigt formeel met acceptatie door de gemeente Den Haag.

[bookmark: _Toc32827163]Implementatieplan
De gemeente Den Haag wil de transitie planmatig aanpakken. Van Inschrijver wordt verwacht dat hij een implementatieplan opstelt, dat rekening houdt met de activiteiten die de gemeente Den Haag uitvoert.

	Eis 4.1
	Inschrijver dient binnen acht weken na ondertekening van de overeenkomst het als onderdeel van zijn Inschrijving overlegde implementatieplan definitief te maken en goed te laten keuren door de gemeente Den Haag.



	Eis 4.2
	Inschrijver dient de implementatie plaats te laten vinden conform het goedgekeurde implementatieplan



	Eis 4.3
	Leverancier heeft voor de implementatie één vast aanspreekpunt.



[bookmark: _Toc530472404][bookmark: _Toc32827164]Afvoer overtollige apparatuur
Als gevolg van deze opdracht is mogelijk apparatuur van de gemeente Den Haag overbodig. De inschrijver kan zich onderscheiden door deze apparatuur op een veilige en duurzame manier af te voeren en te verwerken. 

	Eis 4.4

	Inschrijver dient zorg te dragen voor het afvoeren van de door Opdrachtgever aangewezen overtollige apparatuur.



[bookmark: _Toc32827165]Applicatieservices
Dit hoofdstuk beschrijft de functionele eisen waar de dienstverlening van de aan te bieden applicatie aan moet voldoen. 

De gemeente Den Haag wenst een applicatie als dienst aangeboden te krijgen die de volgende mogelijkheden heeft:
De functionele eisen zijn beschreven en geprioriteerd (naar belang en urgentie) in aparte excel-overzichten en betreffen specifieke gebruiksfuncties. De volgende hoofdgroepen zijn binnen de gebruiksfuncties gedefinieerd:
· Kassa zwembaden
· Zwemonderwijs
· Verhuur accommodatie & Sportartikelen
· Klantbeheer & Relatiegegevens
· Financieel beheer
· Bedieningsconcept Den Haag (Click, face, call en mail)
· Functioneel beheer 

[bookmark: _Toc32827166]Functionele eisen dienstverlening applicatie
	Eis 5.1
	De services dienen de functionele eisen te bevatten zoals verwoord in bijlage 12.



	Eis 5.2
	Inschrijver dient een applicatie als dienst aan te bieden die de volgende processen kan begeleiden:
· Relatiebeheer sport: relatiegegevens (sport)organisaties, personen en accommodaties. 
· Zwemsport, zwemrecreatie, zwemles.
· Verhuur sportaccommodaties en sportmateriaal.
· Financieel beheer – facturatie, incasso, aanmanen en grootboekadministratie.
· Exploitatie en beheer accommodaties.



	Eis 5.3
	De services dienen passend gemaakt te worden met de procesplaat zoals opgenomen in bijlage 14.



	Eis 5.4
	Inschrijver dient de applicatie als dienst aan te bieden aan de volgende locaties:
· 6 zwembaden met in totaal 9 kassa’s en 12 speedgates
· 17 locaties met sporthallen waarvan 3 gekoppeld aan zwembad
· 2 kantoorlocaties



	Eis 5.5
	Inschrijver dient de applicatie als dienst aan te bieden aan 170-200 gebruikers.




[bookmark: _Toc32827167]Server en back-up dienstverlening
Dit hoofdstuk beschrijft de dienstverlening inzake server-, opslag- en back-upcapaciteit. 
[bookmark: _Toc530472406][bookmark: _Toc32827168]Server
In de gewenste situatie maakt gemeente Den Haag gebruik van server capaciteit van Inschrijver. Inschrijver levert hiertoe een server in zijn datacenter. De gemeente Den Haag beschikt over de volledige capaciteit die Inschrijver beschikbaar stelt.

Van Inschrijver wordt verwacht dat hij met de toenemende behoeften van de gemeente Den Haag meebeweegt. 

	Eis 6.1
	Inschrijver dient op de primaire locatie een server beschikbaar te stellen met een initiële processorcapaciteit die toereikend is voor het uitvoeren van de processen. 



	Eis 6.2
	De geheugencapaciteit van de server dient toereikend te zijn voor het uit kunnen voeren van de processen en dient uitgebreid te (kunnen) worden indien dit voor het uitvoeren van de processen nodig is.



	Eis 6.3
	De ter beschikking gestelde capaciteit van de server dient volledig beschikbaar te zijn voor de gemeente Den Haag en niet te worden gedeeld met andere gebruikers.



	Eis 6.4
	De geboden functionaliteit moet tijdens openstelling een beschikbaarheid van 97% hebben.



[bookmark: _Ref529972561][bookmark: _Toc530472407][bookmark: _Toc32827169]Opslag
In de nieuwe situatie beschikt de gemeente Den Haag niet meer over een eigen opslagsysteem, maar maakt zij gebruik van opslagcapaciteit van Inschrijver. Van Inschrijver wordt verwacht dat hij met de toenemende behoefte van de gemeente Den Haag meebeweegt. 

	Eis 6.5
	Inschrijver dient op de primaire locatie een opslagsysteem beschikbaar te stellen waarvan de opslagcapaciteit toereikend is voor het uitvoeren van de processen.



	Eis 6.6
	De opslagcapaciteit van het opslagsysteem of de partitie dient naar behoefte te kunnen worden uitgebreid.



	Eis 6.7
	Inschrijver dient de opslagcapaciteit van het opslagsysteem in opdracht van de gemeente Den Haag uit te breiden.



[bookmark: _Toc530472408]

[bookmark: _Toc32827170]Back-up
In de nieuwe situatie beschikt de gemeente Den Haag niet meer over een eigen back-upsysteem, maar maakt zij gebruik van back-upcapaciteit van Inschrijver. 

	Eis 6.8
	Inschrijver dient een opslagcapaciteit beschikbaar te stellen die minimaal is gebaseerd op de volgende back-up cyclus en een gemiddelde mutatiegraad:
· dagelijkse back-up met een bewaartermijn van 20 dagen
· wekelijkse back-up met een bewaartermijn van 365 dagen (1 jaar)
· maandelijkse back-up met een bewaartermijn van 1.460 dagen (4 jaar)
De back-up dient opgeslagen te worden op ‘externe locatie’ zijnde anders als de primaire locatie. Hierbij ondervindt het proces geen hinder.





[bookmark: _Toc32827171]Webportal
Dit hoofdstuk beschrijft de functionele eisen waar de dienstverlening van het aanbieden van de applicatie aan moet voldoen. 
[bookmark: _Toc32827172]WebPortal
	Eis 7.1
	Inschrijver dient voor gebruikers toegang tot de applicatie aan te bieden in de vorm van een webportal. 



	Eis 7.2
	De Webportal dient minimaal te voldoen aan de functionele eisen zoals geformuleerd in bijlage 12 waarbij er sprake is van responsible disclosure.


[bookmark: _Toc32827173]Koppelingen en data-export
Van Inschrijver wordt verwacht dat hij zorgt voor de verbinding van zijn datacenters (primaire locatie en uitwijklocatie) met de datacenters van de gemeente Den Haag (primaire locatie en uitwijklocatie). De gemeente Den Haag biedt hiervoor op iedere locatie één aansluitpunt. Het op bijlage 14 weergegeven overzicht geeft de gewenste situatie grafisch weer.

	Eis 8.1
	Inschrijver dient te zorgen voor de verbindingen van zijn datacenters (primaire locatie en uitwijklocatie) met de locaties van de gemeente Den Haag (zwembaden, sporthallen e.d.).



	Eis 8.2
	Inschrijver dient zijn communicatieapparatuur te plaatsen in de betreffende locaties van de gemeente Den Haag. Deze apparatuur dient te passen in de bestaande infrastructuur en te passen in maximaal 21 hoogte-eenheden (units) in 19" racks, die de gemeente Den Haag hiervoor per locatie beschikbaar stelt. Het patchbeleid is dat er uitsluitend firmware wordt gebruikt en core switches.



	Eis 8.3
	De communicatieapparatuur die Inschrijver aansluit op HAAGnet, dient enkel te worden gebruikt voor gegevenstransport tussen de infrastructuur van de gemeente Den Haag en de infrastructuur van Inschrijver. 



	Eis 8.4
	Inschrijver is verantwoordelijk tot en met de actieve en/of passieve apparatuur die wordt aangesloten op HAAGnet. Dit geldt zowel voor de plaatsing en configuratie als voor het beheer van de apparatuur gedurende de looptijd van het contract.



	Eis 8.5
	Encryptie en decryptie dienen onderdeel te zijn van de communicatieapparatuur die door Inschrijver in de datacenters van de gemeente Den Haag wordt geplaatst. Gegevens die HAAGnet ingaan, moeten gedecrypt zijn, voor zover deze door communicatieapparatuur van Inschrijver zijn geëncrypt (Inschrijver dient 'schoon' ethernet aan te leveren). Gegevens die binnen de geboden oplossing door de gemeente Den Haag zijn geëncrypt, moeten geëncrypt blijven.



	Eis 8.6
	Inschrijver dient het encryptieniveau van de communicatieapparatuur die hij in de datacenters van de gemeente Den Haag plaatst in te stellen op TLS-versie 1.3. of hoger, waarbij het encryptieniveau van de communicatieapparatuur bij het beschikbaar komen nieuwe versie deze zullen worden ingesteld.



	Eis 8.7
	De communicatie tussen componenten van de oplossing die verspreid zijn over meerdere geografische locaties moet geëncrypt zijn. 



	Eis 8.8 
	Inschrijver dient aan te sluiten op infrastructuur als weergegeven in bijlage 14 waarbinnen de infrastructuur van de inschrijver de infrastructuur binnen de verschillende locaties en het datacenter inricht en onderhoud. 


 
	Eis 8.9
	Periodiek wordt een csv-bestand met data geleverd voor het genereren van managementinformatie ten behoeve van weergave in de hiervoor ingerichte dashboard.



	Eis 8.10
	Vanuit de webshop moeten bestanden worden geleverd met de financiële informatie t.b.v. Oracle.



[bookmark: _Toc530472410][bookmark: _Toc32827174]Technisch beheer
Dit hoofdstuk beschrijft de levering van diensten inzake technisch beheer en de specifieke eisen die hier door de gemeente Den Haag aan worden gesteld. 

Van Inschrijver wordt verwacht dat hij het technische beheer van het platform het uitvoert en zorgdraagt voor het verkrijgen van onderhoud en support van de fabrikant.

	Eis 9.1
	Inschrijver dient minimaal 2 keer per jaar en naar verwachting niet meer dan 6 keer per jaar overleg te hebben met de gemeente Den Haag om de dienstverlening (samenwerking) inhoudelijk te bespreken.



	Eis 9.2
	Inschrijver dient upgrades van het besturingssysteem in overleg met de gemeente Den Haag te installeren waarbij betrokkenheid vanuit changemanagement is vereist.



	Eis 9.3
	Inschrijver dient alle Program Temporary Fixes (PTFs) in overleg met de gemeente Den Haag te installeren. Hierbij gelden de volgende termijnen:
· Kritieke PTFs binnen een week na beschikbaarheid.
· Op verzoek van de gemeente Den Haag binnen een week na aanvraag.
· Overige PTFs twee keer per jaar.



	Eis 9.4
	Inschrijver dient de gemeente Den Haag proactief te informeren en te adviseren over hogere systeemvereisten, upgrades van stuurprogramma's en vervallen ondersteuning.



	Eis 9.5
	Inschrijver dient met regelmaat, minimaal 2 x per jaar, een substantiële update uit te voeren op de applicatie. Deze mag pas na akkoord van de gemeente Den Haag geïnstalleerd worden.


[bookmark: _Hlk31373872]
	Eis 9.6
	Inschrijver dient minimaal van 07.00 uur tot 23.00 uur bereikbaar te zijn voor meldingen van door de gemeente Den Haag geconstateerde verstoringen van het systeem. Dit is 7 dagen per week en 365 dagen per jaar.



	Eis 9.7
	Inschrijver dient tijdens kantoortijden 80 % binnen 1 minuut op te nemen. Tijdens stand-by uren dient 95% binnen 15 minuten opgenomen te worden.



	Eis 9.8
	Inschrijver hanteert voor meldingen vanuit gebruikers een prioriteringsmodel van 4 niveaus. 



	Eis 9.9
	Bij een melding met prioriteit 1 (dringend) dient de inschrijver binnen 1 uur te reageren op meldingen en deze dient binnen 8 uur opgelost te zijn. 



	Eis 9.10
	Bij een melding met prioriteit 2 (hoog) dient de inschrijver binnen 4 uur te reageren op meldingen en deze dient binnen één werkdag opgelost te zijn.



	Eis 9.11
	Bij een melding met prioriteit 3 (midden) dient de inschrijver binnen 1 werkdag te reageren op meldingen en deze dient binnen drie werkdagen opgelost te zijn.





	Eis 9.12
	Bij een melding met prioriteit 4 (laag) dient de inschrijver binnen 1 werkdag te reageren op meldingen en deze dient in overleg met functioneel beheer binnen een redelijke termijn opgelost te zijn.



[bookmark: _Toc32827175] Hardware
Dit hoofdstuk beschrijft de specifieke eisen die door de gemeente Den Haag worden gesteld aan de hardware en het onderhoud aan deze hardware.

[bookmark: _Toc32827176] Kassa en randapparatuur

	Eis 10.1 
	Leverancier vervangt elke 5 jaar de kassa inclusief alle randapparatuur.



	Eis 10.2 
	Leverancier doet een voorstel voor het onderhoud aan de kassa en randapparatuur.



	Eis 10.3
	Bij vervanging van de kassa-PC of randapparatuur of onderdelen daarvan voldoet het vervangende materiaal minimaal aan de huidige standaard.



	Eis 10.4
	De kassa en randapparatuur is Arbo-technisch verantwoord.



	Eis 10.5
	De kassa en randapparatuur is minimaal gelijkwaardig aan de huidige apparatuur. Zie hiervoor bijlage 15.



[bookmark: _Toc32827177] Speedgates
	Eis 10.6
	Bij vervanging van de speedgate of onderdelen daarvan dan voldoet het vervangende materiaal minimaal aan de huidige standaard.



	Eis 10.7 
	De leverancier voert jaarlijks drie onderhoudsbeurten uit aan het huidige toegangscontrolesysteem (speedgates).



	Eis 10.8
	De speedgates inclusief aangesloten apparatuur wordt aan een reeks proeven onderworpen om de werking en goede staat te verifiëren.



	Eis 10.9
	Het preventieve onderhoud bestaat minimaal uit:
· Controle van mechanische en elektrische staat van elk onderdeel en verbinding.
· Schoonmaken en smeren van de mechanische delen.
· Controleren van de werking onder normale gebruiksomstandigheden.
· De arbeid voor de reparatie en de vervanging van onderdelen die als gevolg van normaal gebruik niet meer werken of door slijtage vervangen moeten worden.
· Voorrijkosten.



[bookmark: _Toc530472411][bookmark: _Toc32827178]  Continuïteit en beschikbaarheid
Dit hoofdstuk beschrijft de specifieke eisen die door de gemeente Den Haag worden gesteld aan continuïteit en de beschikbaarheid van de te leveren diensten.
[bookmark: _Toc530472412][bookmark: _Toc32827179]Continuïteit
[bookmark: _Toc32827180]Server
In geval van nood kan worden uitgeweken naar een extern datacenter zonder vermindering van performance.

	Eis 11.1
	Inschrijver dient op de uitwijklocatie een server beschikbaar te stellen met een capaciteit die is afgestemd op de capaciteit van de server of de partitie op de primaire locatie (productie), zodat probleemloos hiernaar kan worden uitgeweken. Deze dient redundant te zijn.



	Eis 11.2
	Inschrijver dient de capaciteit van de server of partitie op de uitwijklocatie afgestemd te houden op de capaciteit van de server of partitie op de primaire locatie (productie).



	Eis 11.3
	In geval van calamiteiten op de primaire locatie van Inschrijver dient Inschrijver in overleg met de gemeente Den Haag uit te wijken naar de uitwijklocatie.



	Eis 11.4
	In geval van calamiteiten dient Inschrijver uit te wijken naar de uitwijklocatie zolang als nodig is om de primaire locatie te herstellen en hiernaar terug te keren.



	Eis 11.5
	In een uitwijksituatie dient Inschrijver dezelfde performance te leveren als onder normale omstandigheden.
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In de nieuwe situatie is er maximaal 5 minuten dataverlies indien er wordt uitgeweken als gevolg van een calamiteit.

	Eis 11.6
	Inschrijver dient de gegevens in het opslagsysteem asynchroon te repliceren naar een opslagsysteem in een ander datacenter, waarnaar in geval van nood kan worden uitgeweken (de uitwijklocatie). De uitwijklocatie dient geografisch gescheiden te zijn van de hoofdlocatie.



	Eis 11.7
	De latency van de asynchrone replicatie van gegevens in het opslagsysteem mag maximaal 5 minuten zijn. 



	Eis 11.8
	Inschrijver dient op de uitwijklocatie een opslagsysteem of partitie beschikbaar te stellen met een capaciteit die is afgestemd op de capaciteit van het opslagsysteem of de partitie op de primaire locatie (productie).



	Eis 11.9
	Inschrijver dient de capaciteit van het opslagsysteem of de partitie op de uitwijklocatie afgestemd te houden op de capaciteit van het opslagsysteem of de partitie op de primaire locatie (productie).
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De back-upgegevens (asynchroon) worden gerepliceerd naar een extern datacenter, waarnaar in geval van nood kan worden uitgeweken.

	Eis 11.10
	Inschrijver dient de gegevens te repliceren naar een ander datacenter, waarnaar in geval van nood kan worden uitgeweken (de uitwijklocatie). De uitwijklocatie dient geografisch gescheiden te zijn van de hoofdlocatie en zich ten minste op 500 meter afstand te bevinden van het datacenter.



	Eis 11.11
	De latency van de asynchrone replicatie van gegevens mag maximaal 5 minuten zijn. 



	Eis 11.12
	Inschrijver dient de beschikbare capaciteit op de uitwijklocatie afgestemd te houden op de capaciteit op de primaire locatie (productie).
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Van Inschrijver wordt verwacht dat hij in samenwerking met de gemeente Den Haag jaarlijks een uitwijktest uitvoert om zeker te weten dat systemen snel weer operationeel zijn na een calamiteit.

	Eis 11.13
	Inschrijver dient in samenwerking met de gemeente Den Haag jaarlijks een uitwijktest uit te voeren om zeker te weten dat de systemen snel weer operationeel zijn na een calamiteit.
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	Eis 11.14
	Inschrijver dient een concept service level agreemeent (SLA) aan te leveren die voldoet aan de eisen zoals opgenomen in het programma van eisen. 
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Dit hoofdstuk beschrijft de specifieke eisen die door de gemeente Den Haag worden gesteld aan de beveiliging en privacy van de diensten.

	Eis 12.1
	Inschrijver dient (1) toe te staan dat de gemeente Den Haag audits ten aanzien van informatiebeveiliging bij zijn organisatie uitvoert of laat uitvoeren of (2) jaarlijks een verklaring van een onafhankelijke derde beschikbaar te stellen waaruit blijkt dat de informatieveiligheid van zijn organisatie in overeenstemming is met de eisen van de gemeente Den Haag en dat de maatregelen gedurende het gehele jaar goed hebben gefunctioneerd.



	Eis 12.2
	Inschrijver dient voor de uitvoering van deze opdracht beheersmaatregelen op het gebied van informatiebeveiliging te treffen die zijn gebaseerd op ISO 27002 of daaraan gelijkwaardig.



	Eis 12.3
	De gemeentelijke informatie (alle productiegegevens, alle niet-fictieve testgegevens, alle loggingsgegevens) dient zodanig opgeslagen en verwerkt te worden dat deze niet toegankelijk is voor onbevoegden (waaronder medewerkers hostingpartij, alle niet-geautoriseerde gebruikers of applicaties). De login-gegevens dient read-only te zijn.



	Eis 12.4
	Alle data dient te worden opgeslagen en verwerkt binnen de Europese economische ruimte (EER).



	Eis 12.5
	Inschrijver dient periodiek vulnerability scanning uit te voeren op de ICT-infrastructuur.



	Eis 12.6
	De componenten van het netwerk (denk aan besturingssystemen, kritieke componenten, webservers, netwerkapparatuur en databases) dienen gehardened te worden.



	Eis 12.7
	Inschrijver dient zich te verplichten tot het gebruik van minimaal sterke wachtwoorden en 2-factor authenticatie, conform het wachtwoordbeleid van de gemeente Den Haag. Ook de beheerders die remote het systeem onderhouden verkrijgen uitsluitende toegang tot het systeem met 2-factor authenticatie.
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	Eis 12.8
	Logische toegangsbeveiliging dient door Inschrijver zodanig te zijn ingericht dat:
1. Rollen en rechten zijn gescheiden voor beheer, gebruik én rapportages;
2. Alle accounts zogenaamde “named accounts” zijn. Generieke accounts zoals “beheerder1” of “gebruiker1” zijn niet toegestaan;
3. Er altijd personen worden geauthentiseerd, geen rollen;
4. Voor applicaties “service accounts” worden gemaakt met strikte rechten.
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	Eis 12.9
	Inschrijver verwerkt persoonsgegevens conform de AVG en de verwerkingsovereenkomst. Uitgangspunten zijn eveneens in de uitgevoerde BIO-baselinetoets vastgelegd en beschreven. Daarnaast zal moeten worden voldaan aan de algemene inkoopvoorwaarden van de gemeente Den Haag. Uitgangspunt is dat beperkt wordt tot het vastleggen van de strikt noodzakelijke gegevens waarbij de in eis 8.6 genoemde voorwaarden van toepassing is.
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Dit hoofdstuk beschrijft de retransitie en de specifieke eisen die hier door de gemeente Den Haag aan worden gesteld. Retransitie vindt plaats aan het einde van de overeenkomst of indien de overeenkomst tussentijds wordt beëindigd. Retransitie kan zowel van toepassing zijn op de gehele dienstverlening, als op een gedeelte hiervan.

	Eis 13.1
	Inschrijver dient bij de beëindiging van de overeenkomst kosteloos mee te werken aan een soepele en gedegen overgang van de dienstverlening aan de gemeente Den Haag of aan een door de gemeente Den Haag aan te wijzen derde.



	Eis 13.2
	Inschrijver dient de gegevens van de gemeente Den Haag weer aan de gemeente Den Haag ter beschikking te stellen als de overeenkomst wordt beëindigd. Hij dient in dit geval volledige medewerking te verlenen aan en ondersteuning te bieden bij het opstellen en het uitvoeren van een plan voor migratie van de gegevens.



	Eis 13.3
	Inschrijver dient bij beëindiging van de overeenkomst de kopieën van de gegevens van de gemeente Den Haag te vernietigen, zowel in de productieomgeving als de back-up.



	Eis 13.4
	Inschrijver dient geen data uit de productie database te gebruiken voor testdoeleinden.



	Eis 13.5
	Inschrijver dient, voor zover dit niet noodzakelijk is voor de uitvoering van deze opdracht, geen data uit de database te exporteren of te kopiëren om vervolgens buiten de database op te slaan. Dit dient expliciet in de SLA opgenomen te worden.
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