[bookmark: _Toc195347458][bookmark: _GoBack]Bijlage 6


Programma van Eisen

WAN en internetverbindingen

Ref: 2020/SVOK/EU0010

Programma van Eisen 

PROGRAMMA VAN EISEN 





3
[image: ]

Inhoud
1 Algemeen	6
2 Contractmanagement	7
3 Migratie en implementatie	8
4 WAN en Internetverbindingen	9
5 Support	11



























	


[bookmark: _Toc258303913][bookmark: _Toc269458674]	Type eisen


Term		Bedoeling of context
E		Eis waaraan moet worden voldaan (niet aan voldoen betekent uitsluiting)
W		Wens waaraan kan worden voldaan (leveren punten op)
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	Nr:
	Eis:
	Omschrijving:
	Inschrijver ja/nee
	Toelichting


	1. 
	E
	Inschrijver is een erkende en gespecialiseerde onderneming in het aanbieden van WAN en internetverbindingen in Nederland
	
	

	2. 
	E
	Inschrijver beschikt over certificaten en kwaliteitsdocumenten die aantonen dat zij een erkende en gespecialiseerde onderneming is en voegt deze documenten bij (bijv. ISO-certificaten)
	
	

	3. 
	E
	Inschrijver voegt een Implementatieplan bij. Onderdelen van het plan zijn: (regio-) visie voor aanleggen van 10Gb/s WAN en internetverbindingen in provincie Noord-Holland, beschrijving van reeds gerealiseerde infrastructuur in de regio en aangesloten klanten, een planning voor het aansluiten van de locaties van SVOK met deliverables en data, een overzicht van zaken die van opdrachtgever worden verwacht.
	
	

	4. 
	E
	Inschrijver voegt een SLA bij waarin duidelijk en concreet staat welke beheer- en onderhoudstaken men uitvoert om beschikbaarheidseisen te garanderen, op welke manier de communicatie met klanten verloopt en welke informatie & rapportages met elkaar wordt gedeeld.  
	
	

	5. 
	E
	Inschrijver voegt de jaarrekening over 2019 bij of 2018 indien 2019 nog niet beschikbaar is. De accountantsverklaring of, indien niet beschikbaar, de samenstellingsverklaring, afgegeven bij de meest recente jaarrekening van de onderneming van inschrijver, mag geen zogenaamde ‘continuïteitsparagraaf’ bevatten.
	
	

	6. 
	E
	Inschrijver voegt een of meerdere referenties toe van zakelijke klanten die aangesloten zijn in de regio op 10Gb/s WAN en internetverbindingen van Inschrijver
	
	

	7. 
	E
	Inschrijver is gedurende de volledige looptijd van de overeenkomst eerste en het enige aanspreekpunt in alle communicatie betreffende alle aspecten rondom de dienstverlening WAN en internetverbindingen. Ook als er derde partijen bij betrokken worden.
	
	

	8. 
	E
	In het geval er een inkoop bij een derde partij is, blijft de inschrijver verantwoordelijk voor de gehele dienstverlening, welke o.a. bestaat uit: aanleg, aansluiten, migraties, acceptatie, escalaties, facturatie etc.
	
	

	9. 
	E
	Inschrijver is voor alle operationele aangelegenheden SPOC (Single Point of Contact).
	
	

	10. 
	E
	Inschrijver vermeldt in de door hem in te dienen prijsopgave alle componenten die benodigd zijn om het netwerk werkend te krijgen en zijn dienstverlening uit te voeren gedurende de contractperiode zoals vastgelegd binnen de overeenkomst tussen opdrachtgever en inschrijver. Componenten die niet worden vermeld of aangeboden kunnen op een later tijdsstip niet worden ingebracht of gefactureerd.
	
	

	11. 
	E
	Alle door inschrijver gemaakte eenmalige (werkelijke) kosten wordt door middel van benoemde in de (Model-) Overeenkomst gefactureerd, doch nooit meer dan voor de max aangeboden hoeveelheid. Inschrijver doet ten aanzien van de betalingstermijnen eenmalige kosten een voorstel bijvoegen.
	
	

	12. 
	E
	Alle door inschrijver geleverde dienstverlening wordt door middel van een maandelijkse factuur gespecificeerd (per locatie) bij opdrachtgever gedeclareerd.
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	Nr:
	Eis:
	Omschrijving:
	Inschrijver ja/nee
	Toelichting


	1. 
	E
	De Overeenkomt betreft een resultaatverbinding. Gestelde doelen worden conform de expertise en aanpak van Inschrijver uitgevoerd en gerealiseerd. 
	
	

	2. 
	E
	De ‘aanbieding’ van de Inschrijver is volledig en uitputtend. De aanbieding bevat alle componenten om de doelen van Opdrachtgever te realiseren en op te leveren en vormt daarmee een totaaloplossing.
	
	

	3. 
	E
	Het doel van de opdracht betreft een beschikbaarheidsgarantie van 99,9% per maand van snelle en veilige 10Gb/s internetverbindingen. Inschrijver levert periodiek (maandelijks) rapportages over: uptime, downtime, aantal DDoS-mitigaties, snelheidsmetingen, latency rapportage naar core-applicaties (nader aan te leveren), overzicht in meldingen en klachten en proactieve beheermaatregelen). Voorbeeldrapportages worden als bijlage bijgevoegd.
	
	


	4. 
	E
	Het Implementatieplan van Inschrijver vormt onderdeel van de Overeenkomst
	
	

	5. 
	E
	De SLA van Inschrijver vormt onderdeel van de Overeenkomst
	
	

	6. 
	E
	Opdrachtgever en Opdrachtnemer voeren periodiek overleg (min 2 x per jaar) over de uitvoering van de overeenkomst en de prestaties a.d.h.v. de rapportages
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	Nr:
	Eis:
	Omschrijving:
	Inschrijver ja/nee
	Toelichting


	1. 
	E
	Inschrijver levert als onderdeel van het implementatieplan inzicht in de activiteiten betreffende de migratie en implementatie van het aan opdrachtgever te leveren netwerk. Op onderdelen voert men regie en overleg met opdrachtgever en haar partijen om aansluiting, migratie en acceptatie op beheersbare manier te realiseren. Na gunning wordt dit plan i.o.m. opdrachtgever definitief gemaakt.
	
	

	2. 
	E
	In nader overleg met de opdrachtgever wordt de implementatie gestart binnen 2 weken na tekenen overeenkomst. In het implementatieplan moet een gedetailleerde planning staan van uit te voeren werkzaamheden en deliverables. De migratie en acceptatie gebeurt in overleg met Opdrachtgever en houdt rekening met geplande studiezaken.
	
	

	3. 
	E
	Inschrijver stelt gedurende de gehele implementatie een projectleider aan die ruime aantoonbare ervaring heeft met de implementatie van alle aangeboden producten, dienstverlening en de door opdrachtgever gevraagde oplossing.
	
	

	4. 
	E
	De projectleider rapporteert wekelijks aan opdrachtgever over planning, risico’s, en voortgang aan de projectcoördinator van opdrachtgever.
	
	

	5. 
	E
	Inschrijver stelt een escalatieniveau beschikbaar voor haar projectleider in de vorm van een directielid. Deze persoon neemt deel in de stuurgroep die regie voert over het project en eindverantwoordelijkheid draagt (Prince2).
	
	

	6. 
	E
	Inschrijver toont in acceptatiefase aan dat het netwerk zoals door opdrachtgever gevraagd geïmplementeerd en bedrijfsvaardig opgeleverd kan worden.
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	Nr:
	Eis:
	Omschrijving:
	Inschrijver ja/nee
	Toelichting


	1. 
	E
	Inschrijver levert WAN en/of Internetverbindingen op alle adressen opgesomd in het Aanbestedingsdocument.
	
	

	2. 
	E
	Inschrijver levert redundant 10 Gb/s internetverbindingen op minimaal 2 van de 4 scholen. 
Voor de internetverbinding voorzien wij redundantie door het afnemen van 2 actieve internetlijnen, waarvan één op een school in de regio Castricum en één in Heemskerk dan wel Beverwijk, afhankelijk van de laagste aansluitkosten of advies inschrijver. Bij problemen met bijvoorbeeld de internetverbinding in Castricum gaat het verkeer via de MPLS door de andere internetverbinding in Heemskerk/Beverwijk.
	
	

	3. 
	E
	Inschrijver levert onbeperkt dataverkeer binnen de beschikbare bandbreedte (10Gb/s = 10 Gb/s en active active, dus 20Gb/s bij twee verbindingen, waarbij 10Gb/s redundant.
	
	

	4. 
	E
	Inschrijver levert 100% bandbreedte garantie (géén overboeking)
	
	

	5. 
	E
	Inschrijver levert een symmetrische verbinding
	
	

	6. 
	E
	Inschrijver levert een verbinding die beschermd is middels een proactieve Anti-DDoS-dienst. Een beschrijving van de werking van deze dienst wordt bijgevoegd
	
	

	7. 
	E
	Inschrijver levert tussen de scholen onderling een redundante 10 Gb/s MPLS-koppeling op basis van IP-VPN (MPLS-wolk)
	
	

	8. 
	E
	Inschrijver kan een E-VPN pad leveren ten behoeve van een heartbeat/cluster netwerk op 2 locaties
	
	

	9. 
	E
	De redundante routes zijn geografisch gescheiden
	
	

	10. 
	E
	Inschrijver levert bij deze inschrijving een layer 2 en layer 3 voorstel design zoals beschreven in het bestek, paragraaf 1.5 pagina 11
	
	

	11. 
	E
	De (glasvezel) WAN en internetverbindingen worden inpandig afgemonteerd in de bestaande server of patch ruimtes
	
	

	12. 
	E
	Inschrijver levert de dienst inclusief 10 Gb/s routers voorzien van een 24x7 SLA.
	
	

	13. 
	E
	Routers zijn voorzien van een dubbele voeding
	
	

	14. 
	E
	Dienst bevat beheerde netwerkverbindingen
	
	

	15. 
	E
	Inschrijver koppelt de netwerken middels BGP (Border Gateway Protocol) om failover mogelijk te maken.
	
	

	16. 
	E
	Het toegekend IP-nummerblok (/29) moet over 2 routers / verbindingen gebruikt kunnen worden
	
	

	17. 
	W
	De dienst heeft een beschikbaarheidsgarantie van 99,9% per maand. In de toelichting ontvangen wij graag een voorstel van wat de consequentie is van het niet halen van deze eis.
	
	

	18. 
	E
	Door omgevingsinvloeden (bijvoorbeeld graafwerk) kan verstoring in de dienstverlening ontstaan. De redundantie en geografisch gescheiden paden zorgen voor het verkleinen van deze risico’s. Welke afspraken maken we ten aanzien van het herstel van de redundantie? Voeg een risico en/of calamiteitenplan toe.
	
	

	19. 
	E
	De dienst dient directe toegang (lage latency) tot de public cloud in de MPLS-wolk (O365, Azure, AWS, Google, etc) te kunnen ontsluiten. 
	
	

	20. 
	E
	De dienst dient koppelingen met overige datacenters (denk aan Magister, Somtoday, AzureDirect en andere) te kunnen maken.
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	Nr:
	Eis:
	Omschrijving:
	Inschrijver ja/nee
	Toelichting


	1. 
	E
	Inschrijver beheert en monitort deze verbindingen proactief. In een bijlage (SLA) wordt aangegeven hoe dit werkt en wie wat doet, welke procedures en protocollen er gelden, wie waarvoor verantwoordelijk is en wie met wie communiceert.
	
	

	2. 
	W
	De ingezette hardwarecomponenten (routers, etc.) dienen gekoppeld te kunnen worden met het bij ons in gebruik zijnde monitoringsysteem (PRTG). 
	
	

	3. 
	E
	Bij calamiteiten wordt de opdrachtgever direct geïnformeerd.
	
	

	4. 
	E
	Opdrachtgever kan door hem geconstateerde storingen 24 uur per dag 365 dagen per jaar melden bij de professionele helpdesk van de inschrijver. Inschrijver geeft in een bijlage (SLA) aan hoe dit werkt.
	
	

	5. 
	W
	Vooraf bepaalde personen van de Opdrachtgever moet direct met 3e lijns support kunnen communiceren. Inschrijver geeft aan of dit mogelijk is en tegen welke condities.
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