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Bijlage 5	Overzicht eisen 03-2020

Onderstaand zijn de minimale eisen neergelegd. Deze gelden als knock-out criteria en dit betekent dat het niet voldoen aan een eis leidt tot terzijde legging van de Inschrijving.
	Algemeen

	Nr.
	Omschrijving

	AL 1
	Inschrijver levert een nieuwe en eigentijdse integraal Burgerzakenapplicatie met front- en backoffice. Daarbij geldt als uitgangspunt dat er zoveel als mogelijk digitaal en geautomatiseerd kan worden afgehandeld. Daar waar gewenst wil Gemeente Lelystad ook persoonlijk afhandelen. 
E-diensten worden ingezet zonder tussenkomst van de medewerkers. 

	AL 2
	Gemeente Lelystad hanteert het uitgangspunt SaaS tenzij. Daarbij stelt Gemeente Lelystad als eis ten aanzien van de Burgerzakenapplicatie dat deze gehost wordt in de Cloud, middels een SaaS oplossing inclusief beveiligde verbindingen. Alle door de inschrijver aangeboden deeloplossingen zitten in de Cloud. Inschrijver levert voor de nieuwe situatie een informatiearchitectuur en een technische ontwerp op; daarin staat duidelijk wat exact in de Cloud staat. Gemeente Lelystad wenst voor het beheer maximaal ontzorgd te worden. Wij willen dat het beheer bij Inschrijver belegd wordt, waarbij het autorisatiebeheer in handen van Gemeente Lelystad blijft.

	AL 3
	De Burgerzakenapplicatie moet voldoen aan alle in het Logisch Ontwerp (versie 3.11 of verder) genoemde eisen rondom inschrijvings- en actualiseringsprocedures, privacy procedures, autorisatie- en routeringssysteem (ARS) en berichtenafhandelingssysteem (BAS) ten aanzien van Basisregistratie Personen (BRP). 

	AL 4
	De aangeboden Burgerzakenapplicatie van Inschrijver moet in staat zijn uitvoering te geven aan de door de NVVB beschreven standaard werkprocessen Burgerzaken.

	AL 5
	De door Inschrijver aangeboden Burgerzakenapplicatie is door de Rijksdienst voor Identiteitsgegevens (RvIG) geschouwd en aantoonbaar akkoord bevonden.

	AL 6
	In de Burgerzakenapplicatie moet een standaard functionaliteit zitten om burgers, waarvan het reisdocument gaat verlopen, digitaal te informeren via MijnOverheid.nl. Het document met eventueel een bijlage moet ingericht worden conform de huisstijl van Gemeente Lelystad. In het geval er burgers zijn die niet geïnformeerd willen worden via MijnOverheid.nl, biedt Inschrijver de mogelijkheid om documenten/brieven per post aan te bieden. Documenten dienen op een beveiligde share van de gemeente Lelystad te worden weggeschreven, waarna het interne Mediaburo (DTP + Repro) deze documenten kan printen. 
De benodigde documenten/brieven moeten op een flexibele wijze kunnen worden gemaakt en eventueel door Gemeente Lelystad zelf kunnen worden gewijzigd/aangepast. Bepalend voor gewenste uitgifte (digitaal of per post) is de keuze van de burger.

	AL 7
	De gegevens van de Burgerzakenapplicatie moeten te allen tijde direct beschikbaar zijn in verband met:
· het maken van rapporten;
·  het doen van aselecte steekproeven;
·  het doen van bestandsvergelijking met gegevens van andere afnemers;
·  het verrichten van kwaliteitscontroles tussen diverse applicaties;
·  het aanleveren van een gedefinieerde set van gegevens ten behoeve van binnengemeentelijke applicaties (onder andere het datawarehouse).

	AL 8
	Inschrijver van de Burgerzakenapplicatie is op de hoogte van het applicatielandschap van Gemeente Lelystad. Updates van de Burgerzakenapplicatie kunnen gevolgen hebben voor andere applicaties. Inschrijver moet daarom tijdig voor de update de consequenties voor andere applicaties doorgeven. 

	AL 9
	De Burgerzakenapplicatie moet voldoen aan de Nederlandse  wet- en regelgeving.





	e-Diensten

	Nr.
	Omschrijving

	ED 1
	Inschrijver (de applicatie) levert werkende e-Diensten aan. Inschrijver beheert en onderhoudt de e-Diensten. Inschrijver zorgt er voor dat de e-Dienst formulieren gemeentespecifiek gemaakt worden.

	ED 2
	De Burgerzakenapplicatie voorziet in e-Diensten met als authenticatiemiddel (met automatische prefill):
· Digid voor personen
· e-Herkenning voor bedrijven (o.a. uitvaartondernemers, notarissen, deurwaarders)
· e-IDAS
Daarnaast moet de Burgerzakenapplicatie voorzien in een link naar de bestaande internetkassa Ingenico. 





	Gebruikersvriendelijkheid

	Nr.
	Omschrijving

	GV 1
	De Burgerzakenapplicatie bevat een Nederlandstalige online helpfunctie, met contextafhankelijke toelichtingen.

	GV 2
	1. Voor gebruikershandelingen geldt dat de resultaten van alle mogelijke handelingen in de Burgerzakenapplicatie binnen 2 seconden worden weergegeven. 
2. Voor de eindgebruiker is de norm dat minimaal 99 van de 100 interactieve handelingen binnen 5 seconden plaatsvinden. 
Gemeente Lelystad heeft als uitgangspunt dat de Burgerzakenapplicatie een goede gebruiksbeleving en snelle performance heeft voor de eindgebruiker. Inschrijver beschrijft verder op welke wijze de performance van de Burgerzakenapplicatie wordt gegarandeerd voor een goede gebruikersbeleving, ook tijdens intensief gebruik van de systemen. Tevens geeft Inschrijver aan wat er aan de kant van de Opdrachtgever nodig is, op het gebied van verbindingen en systemen, om te zorgen dat een goede gebruiksbeleving en snelle performance worden behaald.

	GV 3
	Gemeente Lelystad wenst een zeer hoge beschikbaarheid. Uitgangspunt is dat tijdens de openingstijden van Burgerzaken geen onderhoud wordt gepleegd. Op werkdagen van 07:00 tot 21:00 uur wordt de beschikbaarheid van de Burgerzakenapplicatie voor minimaal 99,8% per maand gegarandeerd.
Voor de overige uren van de werkweek en het weekend wordt de beschikbaarheid voor minimaal 98% per maand gegarandeerd. De Inschrijver levert 1 keer per kwartaal een rapportage aan van de gerealiseerde beschikbaarheid. 
Voor e-Diensten geldt een beschikbaarheid van 24/7. 
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	Informatiebeveiliging

	Nr. 
	Omschrijving

	IB 1
	Opdrachtgever moet voldoen aan de baseline informatiebeveiliging overheid (BIO). De basisbeveiligingsniveau op het gebied van beschikbaarheid, integriteit en vertrouwelijkheid is op alle drie de punten als hoog geclassificeerd (BBN norm 2). 
Inschrijver biedt een Burgerzakenapplicatie aan die aan deze BIV-eisen voldoet. Gemeente Lelystad voert in dit verband een diepgaande  risicoanalyse uit, de Inschrijver moet zich ook conformeren aan de maatregelen die voortvloeien uit deze risico-analyse. 

	IB 2
	Inschrijver en haar Burgerzakenapplicatie zijn aantoonbaar compliant aan de AVG, onder meer op het gebied van privacy by design en privacy by default voor wat betreft de applicatie. 
Inschrijver geeft aan welke acties er zijn en worden ondernomen om aan de AVG compliancy te voldoen. Te denken valt aan het ontwerp en technische en organisatorische maatregelen.

	IB 3
	Inschrijver is ISAE3402 en/of ISO27001 gecertificeerd met betrekking op de te leveren dienstverlening. Inschrijver kan eventueel een TMP aanleveren zonder kosten aan gemeente Lelystad.

	IB 4
	De webapplicatie garandeert de betrouwbaarheid van informatie door toepassing van privacy bevorderende en cryptografische technieken.

	IB 5
	Gevoelige (vertrouwelijke) gegevens worden beschermd door gebruik te maken van cryptografische technieken in de database, bestanden en/of communicatie.

	IB 6
	Gemeente Lelystad heeft het recht om de uitvoering van de overeenkomst te controleren, het zogenaamde ‘right to audit’. Dit houdt in het controleren van opzet en bestaan van de beheersmaatregelen van Opdrachtnemer. Daaruit moet blijken in hoeverre Opdrachtnemer aan de eisen voldoet, bijvoorbeeld op het gebied van informatiebeveiliging en privacy. Opdrachtnemer zal zonder meerkosten volledige medewerking verlenen aan de uitvoering van dit ‘right to audit’. 





	Koppelingen

	Nr.
	Omschrijving

	KP 1
	De Burgerzakenapplicatie moet gedurende de periode van het contract actueel gehouden worden, toekomstbestendig zijn en gegevens uit kunnen wisselen via een standaard koppeling, gebaseerd op GEMMA met andere systemen/applicaties, ook als deze binnen de gemeentelijke infrastructuur staan en/of van een andere leverancier zijn. Hieronder vallen o.a. het gegevensdistributiesysteem, Zaaksysteem/DMS en het datawarehouse. Inschrijver zorgt ervoor dat in overleg met gemeente Lelystad het datawarehouse dagelijks wordt gevuld. 
Zie bijlage 3 voor beoogde Applicatielandschap.

	KP 2
	Inschrijver levert een informatiearchitectuur en technisch ontwerp voor de nieuwe situatie waarin koppelingen en afhankelijkheden met andere applicaties worden aangegeven. Uitgangspunt is om zoveel mogelijk gebruik te maken van koppelingen op basis van webservices, gebaseerd op standaard koppelvlakken.

	KP 3
	Inschrijver draagt zorg voor een koppeling van de Burgerzakenapplicatie met het kassasysteem Key2Betalen. Balieproducten dienen direct afgerekend te worden met behulp van het kassasysteem.

	KP 4
	De Burgerzakenapplicatie wordt gekoppeld met zaaksysteem/DMS (Djuma van Circle Software) door middel van een generiek koppelvlak op basis van Zaak- en Document Services (ZS-DMS) 1.1,  ten behoeve van de archivering (op basis van zaaktypen) en raadpleging in het DMS en opslag van procesinformatie in het zaaksysteem (eveneens op basis van zaaktypen). 

	KP 5
	Informatie uit (toekomstige) apparatuur voor gezichts- en documentscanning moet middels een koppeling in de Burgerzakenapplicatie opgenomen kunnen worden. Inschrijver draagt zorg voor een geautomatiseerde koppeling. 

	KP 6
	Vanuit de Burgerzakenapplicatie moet er een geautomatiseerde distributiestroom van BRP gegevens plaatsvinden naar (ons) gegevensdistributiesysteem die vervolgens de gegevens geautomatiseerd aanlevert aan de geautoriseerde binnen- en buiten-gemeentelijke afnemers en tevens dienen externe afnemers ook BRP gegevens te kunnen ontvangen waarbij dit via een beveiligde manier uitgevoerd dient te worden. 

	KP 7
	De Burgerzakenapplicatie ontvangt voor Burgerzaken relevante gegevens van het gegevensdistributiesysteem. Inschrijver zorgt voor deze koppeling en zorgt er voor dat de relevante gegevens worden ontvangen en verwerkt. Dit betreft onder andere BAG-gegevens zoals adressen en verblijfsobjectinformatie, statussen van adressen, verblijfsobjecten, soorten verblijfsobjecten. 
Uitgevallen adressen en objecten dienen gerapporteerd te worden binnen de Burgerzakenapplicatie.

	KP 8
	Inschrijver maakt voor het koppelen en integreren van externe applicaties en Cloud diensten én met applicaties in het datacenter van Gemeente Lelystad, gebruik van oplossingen van EnableU. 
Deze oplossingen ondersteunen onder andere gegevensuitwisseling o.b.v. WUS, TCP/IP, http/S, WS-Addressing, WS-Policy, WS-Security JMS, RPC Services, WCF Services, REST Services, Java en .Net Services, SOAP 1.x, SAML, PKI-Tokens en LDAP. Hierbij zal de gegevens uitwisseling minimaal beschermd worden met een 2-zijdige SSL-verbinding en een onderling te kiezen gegevensoverdracht-uitwisseling-type.
Inschrijver draagt zorg voor al deze koppelingen, is hiervoor verantwoordelijk en is daarmee in de lead. 

	KP 9
	Inschrijver draagt zorg voor een automatische verbinding vanuit de Burgerzakenapplicatie naar de RDW (aanvragen rijbewijzen), JUSTIS/COVOG, Beheervoorziening BSN, TMV 2.0, PIVA-V, RvIG (GBA-V / VOA).

	KP 10
	Inschrijver zorgt voor werkende koppelingen met MijnOverheid.nl, het GBA-V en het RNI en zorgt er zoveel als mogelijk via MijnOverheid.nl binnenkomt.





	Rapportages

	Nr.
	Omschrijving

	RP 1
	Het eigendom van de data berust ten allen tijde bij de Gemeente Lelystad. Gemeente Lelystad stelt als uitgangspunt dat het proces van contractbeëindiging, migratie en beschikbaarheid van gegevens is geregeld en schriftelijk word vastgelegd. 
Eigenaarschap betekent hier ook dat Gemeente Lelystad vrije toegang heeft tot de gegevens in de database voor onder andere onderhouden datawarehouse (m.b.v. Pentaho), kwaliteitscontroles op data (met behulp van Synaxion), (management-)rapportages (met behulp van bijvoorbeeld Cognos), ad hoc bevragingen (met behulp van SQLPlus). 
Inschrijver dient te beschrijven op welke wijze aan deze eisen vorm wordt gegeven. Inschrijver biedt een alternatief aan indien het niet mogelijk is om een van bovenstaande tools te gebruiken. Een alternatief kan zijn dat Inschrijver de gewenste gegevens aanbiedt en overzet naar de datawarehouse van de gemeente. Eventuele extra kosten neemt de Inschrijver mee in de aanbieding. 

	RP 2
	De Inschrijver levert via de Burgerzakenapplicatie een rapportage- en dashboardtool (rapportageomgeving) aan. Inschrijver levert een overzicht aan van bestaande rapportages. Na de gunning volgt een actuele lijst met gewenste kpi’s. Bv. welke en aantal producten worden fysiek en/of digitaal worden aangevraagd/afgenomen.

	RP 3
	De rapportagetool beschikt over een view en export mogelijkheid in CSV of XLS formaat.

	RP 4
	De rapportagetool beschikt over dynamische filters, denk hierbij aan productcategorieën, productcodes, periode.





	Service Level Agreement

	Nr. 
	Omschrijving

	SL 1
	Inschrijver biedt een SLA (service level agreement) aan en levert periodiek een rapportage op. 
Gemeente Lelystad ontvangt rapportages omtrent:
· beschikbaarheid van de dienst (maandelijks);
· onderhoudsrapportages/kalender (maandelijks);
· beveiligingscontroles (jaarlijks);
· wijzigingsaanvragen en de afhandeling daarvan (maandelijks);
· klachtenrapportages. 
Inschrijver dient de uren te specificeren die Inschrijver aan ondersteuning biedt aan de Gemeente Lelystad om verzoeken van Gemeente Lelystad af te handelen. Inschrijver beschrijft welke prioriteitentabel wordt gehanteerd en hoe de vaststelling van deze prioriteiten wordt uitgevoerd. Tevens dient Inschrijver te beschrijven wat de reactie- en oplostijden (responstijden) zijn voor de verschillende prioriteiten en incidenten. 
Voor het bewaken van de afgesproken kwaliteit, het realiseren van de afgesproken dienstenniveaus en het doorvoeren van veranderingen en verbeteringen is regelmatig overleg op diverse organisatieniveaus noodzakelijk. 
Inschrijver dient te beschrijven op welke wijze Inschrijver inhoud geeft aan de communicatie met Gemeente Lelystad (frequentie, onderwerpen en niveaus). Jaarlijks vindt een evaluatie plaats. Dit betreft zowel de communicatie als het opvolgen van de SLA.

	SL 2
	Er worden geen kosten in rekening gebracht voor aangemelde, aan de applicatie gerelateerde incidenten. Dit dient in het contract afgedekt te zijn. 

	SL 3
	Voorafgaande aan een update worden de functionele applicatiebeheerders vroegtijdig op de hoogte gebracht van de te verwachte wijzigingen door middel van releasedocumentatie. Bij een update dient, indien relevant voor de werking, ook de nieuwe gebruikershandleiding in het Nederlands geleverd te worden, middels een help-functie binnen de applicatie en als PDF bestand.

	SL 4
	Inschrijver biedt uitwijkmogelijkheden aan in geval er sprake is van een calamiteit bij de leverancier.

	SL 5
	Patchmanagement is procesmatig en procedureel, ondersteund door richtlijnen, zodanig uitgevoerd dat laatste (beveiligings)patches tijdig zijn geïnstalleerd in de ICT-voorzieningen.





	Technische en overige eisen

	Nr.
	Omschrijving

	TE 1
	De aangeboden Burgerzakenapplicatie dient aan te sluiten op de infrastructuur zoals deze binnen Gemeente Lelystad aanwezig is. Zie hiervoor ook bijlage 6, Topologielandschap. 
De Burgerzakenapplicatie sluit naadloos aan op en werkt correct samen met de aanwezige applicaties binnen het applicatielandschap

	TE 2
	Backup/ Restore. Inschrijver draagt zorg voor het maken van back-ups waarbij de maximale RPO 24 uur bedraagt. De maximale RTO is 8 uur. 
Inschrijver dient te beschrijven hoe (back-up/restore en uitwijk) en op welke wijze beschikbaarheid wordt gegarandeerd (per maand gespecificeerd naar geplande en ongeplande downtime). Herstelmaatregelen, waaronder backup-up en recovery procedures, zijn geïmplementeerd en worden periodiek getest. (Gemeente Lelystad/applicatiebeheerder ontvangt hierover een terugkoppeling).

	TE 3
	Inschrijver traint de medewerkers voor het gebruik van de Burgerzakenapplicatie, alsmede een training voor Applicatiebeheer, Documentenbeheer, Actualiseren, Burgerlijke Stand. Alle trainingen worden in het Nederlands aangeboden. Deze opleiding is onderdeel van de aanbieding en vindt op locatie opdrachtgever plaats.

	TE 4
	Inschrijver komt met een voorstel voor de opleidingen. We hanteren niet het train-the-trainer principe. Alle cursussen worden in het Nederlands aangeboden. Het voorstel bevat minimaal een planning en geeft een overzicht van diverse trainingen voor de verschillende doelgroepen. 

	TE 5
	Inschrijver draagt zorg voor een permanente testomgeving waarbij onder andere koppelingen getest moeten kunnen worden. Inschrijver draagt zorg voor actuele releases van applicaties in de testomgeving. Inschrijver houdt rekening met applicaties van derden in het applicatielandschap en stemt hierover af met andere leveranciers en met Gemeente Lelystad.. Daarnaast moeten de gegevens in de testomgeving regelmatig 'gelijk getrokken' kunnen worden met de productie-omgeving indien dit wettelijk is toegestaan (AVG). Gemeente Lelystad eist een testomgeving die geen interactie vertoont met de productie-omgeving en deze laatste onder geen enkele omstandigheid nadelig beïnvloedt. 
Inschrijver garandeert de installatie van de applicatie op deze testomgeving, de ondersteuning op de applicatie en de toestemming voor het gebruik ervan voor de duur van de overeenkomst. De data vanuit de productieomgeving dient dagelijks geüpdatet te worden naar de testomgeving. 

	TE 6
	Mutaties (wijzigingen) door gegevensinvoer van een medewerker Burgerzaken aan de balie of door een klant via het selfservice portaal (e-Diensten) wordt doorgaans automatisch doorgevoerd in de BRP. De aangeboden Burgerzakenapplicatie van Inschrijver biedt de mogelijkheid om deze automatische doorvoer door de functioneel beheerder te blokkeren (wachtkamer) middels het instellen van risicoprofielen conform circulaire Ministerie van Binnenlandse Zaken en Koninkrijksrelaties omtrent woonfraude. Een medewerker Burgerzaken kan zo nog eerst een controle uitvoeren en bij goedkeuring een elektronisch akkoord geven waarna de mutatie daadwerkelijk wordt doorgevoerd. 

	TE 7
	De Burgerzakenapplicatie levert een duidelijk overzicht uit van dagelijks gemaakte mutaties ten behoeve van kwaliteitscontroles. Inschrijver omschrijft dit en levert een overzicht aan. 

	TE 8
	Fysieke brondocumenten moeten (na scannen) raadpleegbaar zijn in de Burgerzakenapplicatie en afgedrukt kunnen worden. 

	TE 9
	De Burgerzakenapplicatie is flexibel van opzet, houdt gedurende de looptijd van de Overeenkomst gelijke tred met wijzigingen in standaarden, koppelvlakken/aansluitingen op landelijke voorzieningen, met wijzigingen van deze landelijke voorzieningen (blijven voldoen aan actueel Logisch Ontwerp, GBA-V, DigiD/eIDAS, E-herkenning (i.v.m. E-diensten) en wijzigingen in wet- en regelgeving om de functionaliteit, actualiteit en betrouwbaarheid van het systeem te waarborgen. 

	TE 10
	Alle gegevens en formulieren in de huidige Burgerzakenapplicatie dienen geconverteerd te worden naar de nieuwe variant. Dit betekent onder andere dat de aangehaakte gegevens (dit zijn onze gegevens van personen in de BRP die Gemeente Lelystad niet verplicht is om vast te leggen) mee geconverteerd worden. Denk hierbij onder andere aan stemdistricten, wijk en buurtcodes, vrije aantekeningen, telefoonnummers, email, kladblokgegevens, signaleringen, et cetera. Ook de informatie zoals verwerkt in onder andere het Onderzoeksdossier, Naturalisatiedossier, Overlijdensdossier, Voornemen van huwelijk/geregistreerd partnerschap dient mee geconverteerd te worden.

	TE 11
	De door Inschrijver aangeboden Burgerzakenapplicatie is in staat om brondocumenten/zaakdossiers op te slaan en wel zodanig dat deze 24x7 gedurende de periode van bewaring van archiefbescheiden, beschikbaar en raadpleegbaar zijn. 
Tevens moet er een zogeheten ‘klapperselectie’ (index) over één of meerdere jaren kunnen worden gemaakt en ook geprint. 

	TE 12
	Inschrijver moet voldoen aan de afspraken over digitoegankelijkheid zoals vastgelegd in Forum Standaardisatie. Zie ook https://www.forumstandaardisatie.nl/standaard/digitoegankelijk-en-301-549-met-wcag-21

	TE 13
	Geleverde diensten zijn compatible met browsers waaronder Internet Explorer (Edge) en Firefox. Specifieke cliënt-applicaties of plugins zijn niet noodzakelijk om de SaaS-diensten te kunnen afnemen.

	TE 14
	Inschrijver levert bij de Burgerzakenapplicatie een oplossing aan waarbij het als gebruiker alléén mogelijk is om vanuit het Stadhuis te werken. Werken vanuit huis of andere locaties mag en kan dus niet, mits goedgekeurd.

	TE 15
	Toegangsbeveiliging:
· Two-factor-authenticatie (2FA) is vereist. Bijvoorbeeld identificatie op basis van gebruikersnaam + wachtwoord, authenticatie op basis van gebruikte desktop of SMS.
· Inschrijver voert een wachtwoordbeleid toe. Bijvoorbeeld wachtwoord wijzigen om de 2 maanden. 

	TE 16
	Dataverkeer wordt versleuteld met PKI-certificaten, conform richtlijnen van het NCSC (TLS 1.2 of hoger). 

	TE 17
	Data van de gemeente mag niet voor andere gebruikers beschikbaar komen. In geval van multi-tenancy oplossingen moeten api-services en netwerkservices shared zijn, maar data niet.

	TE 18
	Inschrijver levert een Burgerzakenapplicatie met een responsive design. Het ontwerp is geschikt voor meerdere apparaten (van mobiele telefoons tot aan telefoons), zorgt ervoor dat het scherm schaalbaar is en biedt daarmee een optimale gebruikerservaring voor burgers en bedrijven.  

	TE 19
	Indien Inschrijver gebruikt maakt van leveranciers email servers, dienen deze zich aan de SPF, DKIM en DMARC en BIO (Baseline Informatiebeveiliging Overheid) standaarden te voldoen. Gemeente Lelystad heeft daarbij de mogelijkheid deze instellingen in de strikte vorm in te stellen zonder dat de maildienst verstoord wordt. Gemeente Lelystad behoudt het recht om tussen verschillende striktheidsvormen te kiezen.
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