


Diepgaande Risicoanalyse

Op 09 januari heeft Gemeente Lelystad een diepgaande risicoanalyse[footnoteRef:1] uitgevoerd. [1:  https://www.informatiebeveiligingsdienst.nl/product/diepgaande-risicoanalyse-methode-gemeenten-v1-0/] 

Deze diepgaande risicoanalyse is uitgevoerd omdat de Basis Beveiligings Niveau (BBN) van Gemeente Lelystad de Beschikbaarheid en/of Integriteit en/of Vertrouwelijkheid van het informatiesysteem op Hoog heeft geclassificeerd. 
De gekozen aanpak om deze risicoanalyse uit te voeren is de MAPGOOD-methode. MAPGOOD staat voor: Mens, Apparatuur, Programmatuur, Gegevens, Organisatie, Omgeving en Diensten.
Op basis van de uitkomst van de risicoanalyse zijn onderstaande MAPGOOD-onderdelen en risico’s als Hoog is geclassificeerd. De inschrijver heeft beveiligingsmaatregelen getroffen om de risico’s te verminderen en/of weg te nemen. Optioneel kan kort worden beschreven op welke manier mitigerende maatregelen zijn getroffen bij de inschrijver.

Apparatuur
	Er zijn maatregelen getroffen om spontane technisch falen te voorkomen:
	Antwoord (ja)
	Mitigerende maatregelen

	Veroudering/slijtage
	
	

	Storing
	
	

	Ontwerp/fabricage/installatie/onderhoud fouten
	
	

	Er zijn maatregelen getroffen om technisch falen door externe invloeden te voorkomen:
	Antwoord (ja)
	Mitigerende maatregelen

	Bij stroomuitval
	
	

	Klimaatbeheersing
	
	



Programmatuur
	Er zijn maatregelen getroffen om nalatigheid van menselijk handelen te voorkomen:
	Antwoord (ja) 
	Mitigerende maatregelen

	Ontwerp-, programmeer-, invoering, beheer/onderhoudsfouten
	
	

	Introductie van virus en dergelijke door gebruik van niet gescreende programma's
	
	

	Er zijn maatregelen getroffen om onopzettelijk menselijk handelen te voorkomen:
	Antwoord (ja) 
	Mitigerende maatregelen

	Installatie van malware en virussen door gebruik van onjuist/hoge autorisaties bijvoorbeeld gebruik admin-account tijdens browsen websites
	
	

	Er zijn maatregelen getroffen om opzettelijk menselijk handelen te voorkomen:
	Antwoord (ja) 
	Mitigerende maatregelen

	Installatie van virussen, Trojaanse paarden en dergelijke
	
	

	Oneigenlijk gebruik of privégebruik van bedrijfs-programmatuur waarbij SaaS alleen vanaf gemeentelijke netwerk benaderbaar is
	
	

	Er zijn maatregelen getroffen om technische fouten/mankementen te voorkomen:
	Antwoord (ja) 
	Mitigerende maatregelen

	Fouten in code programmatuur die de werking verstoren
	
	

	Achterdeuren in programmatuur voor (onbevoegde) toegang
	
	

	Bugs/fouten in code die tot exploits kunnen leiden
	
	

	Er zijn maatregelen getroffen om organisatorische fouten te voorkomen:
	Antwoord (ja) 
	Mitigerende maatregelen

	Leverancier gaat failliet
	
	

	Geen goede afspraken met leverancier
	
	



Gegevens
	Er zijn maatregelen getroffen op gegevensdragers (CD/DVD/ USB-sticks/ Harddisk/ Back-ups/ mobiele apparaten):
	Antwoord (ja) 
	Mitigerende maatregelen

	Diefstal/zoekraken
	
	

	Lekken
	
	

	Foutieve of geen versleuteling
	
	

	Foutieve of vervalste identificatie van ontvangers om aan gegevens te komen
	
	

	Er zijn maatregelen getroffen op Cloud voorziening:
	Antwoord (ja) 
	Mitigerende maatregelen

	Ongeautoriseerde toegang door onbevoegden (hackers/hosters)
	
	

	Ongeautoriseerde wijziging van gegevens (hacking) + toevoegen
	
	

	Ongeautoriseerde verwijdering van gegevens (hacking)
	
	

	Er zijn maatregelen getroffen via apparatuur:
	Antwoord (ja) 
	Mitigerende maatregelen

	Onvoldoende toegangsbeperking tot apparatuur
	
	

	Aftappen van gegevens
	
	

	Er zijn maatregelen getroffen via programmatuur:
	Antwoord (ja) 
	Mitigerende maatregelen

	Foutieve of gemanipuleerde programmatuur
	
	

	Doorwerking van virussen/malware
	
	

	Afbreken van verwerking
	
	

	Er zijn maatregelen getroffen via mensen:
	Antwoord (ja) 
	Mitigerende maatregelen

	(On)opzettelijke foutieve gegevensinvoer en -verandering van data
	
	

	(On)opzettelijke foutieve gegevensverwijdering van data
	
	

	Onbevoegde toegang door onbevoegden bijvoorbeeld hackers en dergelijke via malware
	
	

	Onbevoegd kopiëren van gegevens 
	
	

	Meekijken over de schouder door onbevoegden
	
	

	Onzorgvuldig vernietigen van gegevens bijvoorbeeld laten liggen op printer
	
	

	Niet toepassen clear screen/clear desk
	
	

	Aftappen (draadloos) netwerk door onbevoegden (telewerk situaties)
	
	

	Oneigenlijk gebruik van autorisaties
	
	

	Toegang verschaffen tot gegevens door middel van identiteitsfraude of social engineering
	
	



Organisatie
	Er zijn maatregelen getroffen om risico's binnen de beheerorganisatie te voorkomen:
	Antwoord (ja) 
	Mitigerende maatregelen

	Onvoldoende kennis of capaciteit
	
	

	Onvoldoende kwaliteitsborging
	
	

	Onvoldoende beheer van systemen en middelen
	
	

	Er zijn maatregelen getroffen om risico's binnen de ontwikkelingsorganisatie te voorkomen:
	Antwoord (ja) 
	Mitigerende maatregelen

	Slecht projectmanagement
	
	

	Geen ontwikkelrichtlijnen en/of – procedures
	
	

	Gebrek aan planmatig werken
	
	



Omgeving
	Er zijn maatregelen getroffen m.b.t. huisvesting:
	Antwoord (ja) 
	Mitigerende maatregelen

	Ongeautoriseerde toegang tot gebouw(en)
	
	

	Diefstal op werkplekken
	
	

	Gebreken in ruimtes, waardoor kans op insluiping/inbraak
	
	

	Onvoldoende fysieke voorzieningen om te vluchten of in te grijpen tijdens geweldsdreigingen/conflicten met klanten
	
	

	Er zijn maatregelen getroffen m.b.t. nutsvoorzieningen:
	Antwoord (ja) 
	Mitigerende maatregelen

	Uitval van elektriciteit, water, telefoon
	
	

	Wateroverlast door lekkage, bluswater
	
	

	Uitval van licht-, klimaat- en/of sprinklerinstallatie
	
	

	Er zijn maatregelen getroffen m.b.t. buitengebeuren:
	Antwoord (ja) 
	Mitigerende maatregelen

	Natuurgeweld (overstroming, blikseminslag, storm, aardbeving et cetera)
	
	

	Overig geweld bijvoorbeeld oorlog, terrorisme, brandstichting en neerstortend vliegtuig
	
	

	Overig geweld bijvoorbeeld inbraak
	
	

	Blokkade/staking
	
	

	Onveilige, geblokkeerde, vluchtwegen bij brand
	
	



[bookmark: _GoBack]Diensten
	Er zijn maatregelen getroffen waarbij diensten worden niet conform afspraak geleverd:
	Antwoord (ja) 
	Mitigerende maatregelen

	Slecht opgeleid personeel
	
	

	Groot personeelsverloop
	
	

	Onvoldoende capaciteit in personeel
	
	

	Valse verklaringen over certificeringen
	
	

	Onvoldoende of geen kwaliteitsborging
	
	

	Personeel voldoet niet aan eisen zoals een geldige VOG en getekende geheimhoudingsverklaringen
	
	

	Voert wanbeheer, slordigheden in beheersactiviteiten,
	
	

	Werkt niet conform ITIL of BiSL-principes
	
	

	Maakt misbruik van toevertrouwde gegevens, applicaties en documentatie
	
	

	Houdt zich niet aan functiescheiding
	
	

	Maakt gebruik van te zware autorisatie, niet functie gebonden
	
	

	Er zijn maatregelen getroffen als dienstverlener tijdelijk niet beschikbaar is:
	 Antwoord (ja) 
	Mitigerende maatregelen

	Levert diensten niet conform overeenkomst
	
	

	Onderbreking dienstverlening door overname dienstverlener
	
	

	Kan diensten tijdelijk niet uitvoeren door zaken buiten de eigen controle bijvoorbeeld stakingen en dergelijke
	
	

	Past verkeerde prioriteiten toe in klantbejegening
	
	

	Levert onvoldoende capaciteit voor een goede dienstverlening
	
	

	Er zijn maatregelen getroffen als diensten definitief niet meer te leveren is:
	Antwoord (ja) 
	Mitigerende maatregelen

	Een dienstverlener gaat failliet
	
	

	Opzegging diensten door dienstverlener
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