
 
 

 
  
  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Google Authenticator instellen 
 

 
 

 

 

In het kader van informatiebeveiliging is het van belang dat sommige webapplicaties extra beveiligd 
worden met 2FA, om goede bescherming te bieden tegen ongewenste toegang tot bijvoorbeeld 
gevoelige data.  

 

Met 2FA voeg je een extra beveiligingslaag toe aan jouw account. Nadat je dit heb ingesteld, log je in 
twee stappen in op jouw account: 

1. Iets dat je weet (jouw gebruikersnaam en wachtwoord); 

2. Iets dat je hebt (zoals jouw telefoon / verificatiecode). 

 

Twee weg authenticatie (Two Factor Authentication), kortweg aangeduid als 2FA, wordt binnen het 
Rijksvastgoedbedrijf ook gebruikt als extra beveiliging voor sommige webapplicaties. 

Daarvoor gebruiken wij de app Google Authenticator. Hierop ontvang je tijdens het inlogproces een 
code die je als extra stap bij het inloggen moet invoeren. 

 

In deze handleiding is beschreven hoe je de app tot jouw beschikking krijgt en hoe je deze in moet 
stellen en gebruiken. 
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1. Google Authenticator installeren 
 

Voor Twee weg authenticatie (Two Factor Authentication), kortweg aangeduid als 2FA, 
gebruiken we de app Google Authenticator. Hierop ontvang je tijdens het inlogproces een 
code die je als extra stap bij het inloggen moet invoeren. 

 
 

 Download alvast de app op jouw telefoon 
Dat mag eventueel ook op jouw eigen privé-telefoon als je dat makkelijker vindt. 
Je kunt er meerder websites in opslaan die 2FA authenticatie gebruiken. 

 

Voor Samsung ga naar de Playstore;   

  
 
 Voor iPhone ga naar de Appstore 

 
 
 Zoek naar Google Authenticator en installeer deze; 
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2. Instellen Google Authenticator app 
 

 Invoeren verificatiecode 
Vanaf het moment dat in Relatics de 2FA wordt geactiveerd krijg je bij het inloggen eerst een 
inlogscherm waarbij je jouw gebruikersnaam en wachtwoord moet invoeren. 

Daarna krijg je onderstaand scherm, waarbij je een verificatiecode moet gaan invoeren. Laat dit 
scherm open staan! 

 

 
 

 Scan de QR-code 
Open nu de Google Authenticator app op jouw telefoon; 

Als je op meerdere websites 2FA gebruikt, heb je voor elke site apart al hier een code generator 
staan. Tussen haakjes wordt weergegeven voor welke site een van de codes is. 
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Druk op het plusteken (+) en kies voor “Een streepjescode scannen”.  

  
 

Er opent een kader en mogelijk wordt gevraagd of de Authenticator toegang mag tot de camera op 
jouw telefoon.  

 

 
 
Klik hier op OK, om toegang tot de camera te verlenen (nodig om zo de QR-code te kunnen scannen; 
 
Houdt nu jouw telefoon voor de QR-code op het beeldscherm en richt zodanig dat de code binnen het 
groene kader past. 
Druk op Volgende als je dat gedaan hebt 
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Er verschijnt een code in de app op jouw telefoon. Voer deze code in   
 

 
 
Als je er te lang over doet om de QR-code met jouw telefoon te scannen, dan is de zgn. ‘Secret Key’ 
verlopen en krijg je onderstaande melding.  
 
Klik op Close en voer je gebruikersnaam en wachtwoord opnieuw in. Je krijgt dan een volgende 
poging om de QR-code te scannen. 

 
Daarna zal de registratie wel lukken, en krijg je een bevestigingsscherm en tevens een mail 
toegestuurd. 
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 Gebruik de juiste en geldige 2FA code! 
 
Elke volgende keer dat je nu met jouw account en wachtwoord inlogt in Relatics, krijg je een tweede 
scherm krijgen waarin je een verificatiecode kunt invoeren.  
 
In de Google Authenticator zie je (indien je deze ook voor andere websites met 2FA gebruikt) 
meerdere codes onder elkaar staan. Tussen haakjes staat er onder voor welke site de betreffende 
code is. 
 
Gebruik dus de juiste code waar relatics.com bij staat! De andere werken daar niet! 
 

 
 
Geldigheid code 
Deze code wordt elke 30 seconden opnieuw gegenereerd. Het blauwe schijfje achter de code wordt 
steeds kleiner. Op het moment dat deze geheel verdwijnt, is de code niet meer geldig. Daarna wordt 
er een nieuwe code weergegeven, die dán geldig is.  
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