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Inleiding

Deze bijlagen maken onderdeel uit van de Vraagspecificatie behorende bij de Over-
eenkomst.

1. Leeswijzer

De bijlagen zijn een aanvulling op de eisen en bepalingen in de Vraagspecificatie,

waarbij de bijlagen in een aantal groepen kunnen worden ingedeeld:

e gegevens betreffende het Areaal, die relevant zijn voor het Meerjarig Onder-
houd, het Werk en/of de Werkzaamheden;

e risico’s betreffende het project;

¢ nadere en aanvullende eisen en bepalingen met betrekking tot het Meerjarig
Onderhoud, het Werk en/of de Werkzaamheden;

e kaders en richtlijnen, die door Rijkswaterstaat worden gehanteerd en van toe-
passing zijn op de Overeenkomst;

e regionale bijlagen.

De regionale bijlagen bevatten eisen en bepalingen die specifiek voor de regio of

een deel daarvan gelden, waar de Overeenkomst betrekking op heeft. Deze kunnen

per contract verschillen maar zijn altijd aanvullend op de algemene eisen, bepa-

lingen en bijlagen.

In de Vraagspecificatie Eisen staat de relatie en hiérarchie van de diverse eisen, be-

palingen en documenten beschreven.

De bijlagen hebben allemaal een bijlageletter en -titel, waarnaar vanuit de diverse
delen van de Vraagspecificatie en de Basisovereenkomst wordt verwezen. In de vol-
gende paragraaf is een referentielijst opgenomen, waarin deze relaties zijn aange-
geven, zodat vanuit de bijlagen ook de bijbehorende eisen zijn te vinden.

De bijlagen A tot en met AE zijn standaard voor wat betreft de structuur, indeling
en tekst, waarbij een aantal gegevens wel regiospecifiek is ingevuld. De overige bij-
lagen zijn regio- of projectspecifieke bijlagen.

2. Referentielijst
Onderstaande referentielijst geeft een overzicht van de documenten waarnaar van-

uit eisen wordt verwezen en die als bijlage bij de Vraagspecificatie zijn opgenomen ,
op internet beschikbaar zijn, bij CROW aangeschaft kunnen worden en anders apart

zijn verstrekt.

Omschrijving referentie Vraagspe- Eis / be- Bijlage bij
cificatie paling de Vraag-
deel specificatie

Levering areaalgegevens Proces us220 B

(inclusief alle documenten die genoemd zijn in bijlage OP120

B “Levering areaalgegevens” van de Vraagspecificatie, 0OP220

ook indien elders in Vraagspecificatie genoemd)

NEN EN ISO 9001; vigerende versie, beschikbaar op Proces KM020 -

internet

Projectrisicolijst Proces RM110 H

Integraal Veiligheidsplan Proces RM110 K

Regelingenschema Kabels en Leidingen Derden Proces B-KL100 M
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Omschrijving referentie Vraagspe- Eis / be- Bijlage bij
cificatie paling de Vraag-
deel specificatie

CROW-publicatie 500 “Schade voorkomen aan kabels Proces KL210 -

en leidingen, Richtlijn zorgvuldig grondroeren van ini-
tiatief- tot gebruiksfase”
d.d. 2 november 2016
ISBN 978 90 6628 658
verkrijgbaar via CROW, zie www.crow.nl
Werkbare Uren (WBU), Venstertijden Afsluitingen Proces B-VN420 D
(VTA) en werkvensters UA350
Slot's Proces E
B-VN450

Aanvragen verkeersmaatregelen Proces VN600 F
VN630
VN800

Richtlijnen Vaarwegen - RVW 2017 (§8.4 Beperken Proces VN300 -

hinder) d.d. december 2017, zoals gepubliceerd op

http://www.rws.nl/zakelijk/werken-aan-infrastruc-
tuur/bouwrichtlijnen-infrastructuur/vaarwegen.aspx

Richtlijnen Scheepvaarttekens (RST 2008) Proces VN300 -

RWS Dienst Verkeer en Scheepvaart, d.d. december

2008, ISBN 978-90-369-3638-5, zoals gepubliceerd

op http://www.rws.nl/zakelijk/werken-aan-infrastruc-

tuur/bouwrichtlijnen-infrastructuur/vaarwegen.aspx

Archeologische MonumentenKaart (AMK) van de Rijks- | Proces AW020 -

dienst voor het Cultureel Erfgoed (RCE), zie

https://geoservices.rijkswaterstaat.nl/ext/geo-

web51/index.html?viewer=ArcheologischeTerreinenin-

fra.Webviewer

Rijkswaterstaatskaart AMK-terreinen met een hoge Proces B-AW040 -
archeologische waarde, zie

https://geoservices.rijkswaterstaat.nl/ext/geo-

web51/index.html?viewer=ArcheologischeTerreinenin-

fra.Webviewer

Werkveldspecifiek certificatieschema voor het sys- Proces NEO020 -

teemcertificaat Opsporen Conventionele Explosieven

WSCS-0OCE: 2012, versie 1, beschikbaar op internet

Rijkswaterstaat Brede Afspraak Rijkswaterstaat Brede | Proces VW310 Q

Afspraak Maatschappelijk Verantwoord Inkopen, versie

1.1, d.d. 17 december 2019

Gedragscode soortenbescherming Rijkswaterstaat d.d. | Proces FF020 -

11 augustus 2017, zie

www.rws.nl/gedragscode-soortenbescherming

Life Cycle Cost onderbouwing: LBT (LCC bij Beheer en | Proces VI130 -

Onderhoud Tool) en gestandaardiseerde business case VI230

template. VW510

CROW-publicatie 137 Proces FM130 -

Standaardsystematiek voor kostenramingen - SSK-

2010
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Omschrijving referentie Vraagspe- Eis / be- Bijlage bij
cificatie paling de Vraag-
deel specificatie

Veiligheidshandboek Rijkswaterstaat NEN 3140, zie Proces Ivo91 -

http://publicaties.minienm.nl/documenten/veiligheids- IV092

handboek-nen-3140-rijkswaterstaat-zuid-holland-di-

rect

Staat van prijzen per eenheid calamiteiten en inciden- | Basisover- Art.2 lid 8 R

ten eenkomst B-US970
Proces B-US990

i - i bb-6t
2010-—tes—verstrekt

Componentspecificatie Openbare Verlichting, versie Eisen 4.1 -

4.0; los verstrekt

Eisen Voertuigkering, 1.3.3; los verstrekt Eisen 4.1 -

CROW Publicatie 207, Richtlijnen voor de bebakening Eisen 4.2.2.2 -

en markering van wegen, d.d. 13 februari 2015

ISBN 9789066286429

verkrijgbaar via CROW, zie www.crow.nl

CROW Publicatie 322, Richtlijnen Bewegwijzering Eisen 4.2.4 -

2014.

d.d. 23 januari 2014

ISBN 9789066286313

verkrijgbaar via CROW, zie www.crow.nl

CROW Publicatie 380, Kwaliteitscatalogus openbare Eisen 4.3.8.4, -

ruimte 2018. 4.4.2.3,

d.d. 11 juni 2018 4.4.4.2

ISBN (9789066286658)

verkrijgbaar via CROW, zie www.crow.nl

Handboek Bermbeveiligingsvoorzieningen Bijlage C C.3.1, -

d.d. september 2000 C.3.2,

ISBN 9066283203 C.3.3

verkrijgbaar via CROW, zie www.crow.nl

Specificatie Functionele Inspecties en Testen, versie Proces us2400 AB

2.4 d.d. 14-2-2019

FIT_Typical, versie 4.1 d.d. 28-2-2019 (Generieke Proces us2400 AC

FIT-lijst)

Handreiking toestandsrapportages prestatiecon-trac- VSP US350 AF

ten, versie 1.3 d.d. 25 november 2019

Format toestandsrapportages prestatiecontracten, ver- | VSP US350 AG

sie 1.3 d.d. 25 november 2019

Specificatie NEN 3140 en NEN 3840 inspecties, versie Proces IV094 AD

4.5 d.d. 18 januari 2019

Vertrouwelijkheid: RWS INFORMATIE

Pagina 7 van 142



http://publicaties.minienm.nl/documenten/veiligheidshandboek-nen-3140-rijkswaterstaat-zuid-holland-direct
http://publicaties.minienm.nl/documenten/veiligheidshandboek-nen-3140-rijkswaterstaat-zuid-holland-direct
http://publicaties.minienm.nl/documenten/veiligheidshandboek-nen-3140-rijkswaterstaat-zuid-holland-direct
http://www.crow.nl/
http://www.crow.nl/
http://www.crow.nl/
http://connect.intranet.rijkswaterstaat.nl/project/S005266/Markt/Documenten/01%20Opstellen%20contractdocumenten/www.crow.nl

Bijlagen bij de Vraagspecificatie | zaaknummer 31109077 | 15 mei 2020

Bijlage A Informatie Areaal

A.1

Al.1

Al.2

A.1.3

A.2

A2.1

Inleiding

In de dataroom behorende bij de Overeenkomst zijn mappen aanwezig met de are-
aalgegevens. Het gaat hierbij om de kwantiteit (waaruit bestaat het Areaal) en de
kwaliteit (toestandsinformatie en onderhoudshistorie) van het Areaal. Hieronder
staat een toelichting per map. Sommige mappen bevatten de gegevens over het
gehele Areaal of grote delen ervan, andere mappen bevatten submappen per be-
heerobject, bijvoorbeeld een sluis, brug of wegvak.

Indien beschreven gegevens niet beschikbaar of niet van toepassing zijn, is dit ex-
pliciet aangegeven in de betreffende map.

Algemeen

Informatie ten behoeve van beheerssystemen

Ordening: Areaalgeneriek

Inhoud: Handleiding DISK en invulinstructie Ultimo

e Aanvraagformulieren voor de verlening van verschillende rechten in het data-
informatiesysteem voor kunstwerken (DISK).

e Invulinstructies om informatie te registreren in het beheermanagementsysteem
Ultimo.

e Richtlijnen voor tekenwerk en software beheer

Export DIS

Ordening: Areaalgeneriek

Inhoud: DIS export

e Data export uit het beheermanagementsysteem Ultimo om in eigen OMS te la-
den.

Objectenboom

Ordening: Areaalgeneriek

Inhoud: export op bouwdeelniveau

e Excel-export uit het beheermanagementsysteem Ultimo op bouwdeelniveau. De
objectenboom geeft inzicht in de scope van deze Overeenkomst en de scope en
raakvlakken van/met het prestatiecontract Civiel NN.

Kwantitatieve beschrijving Areaal

GIS bestanden

Ordening: Areaalgeneriek

Inhoud: Kerngis Droog en/of Beheerkaart Nat shapefiles

e Geografische kaart van het Areaal uit het Geografische Informatie Systeem
(GIS) van de Opdrachtgever te weten de beheerapplicatie Kerngis Droog en/of
Beheerkaart Nat (zie document ‘OMS, BMS en Beheerapplicaties’). Het GIS be-
stand geeft inzicht in onder andere Areaalgrenzen (eigendom, beheer, onder-
houd), locatie beheerobjecten zoals gebouwen, terreinen, kunstwerken en loca-
tie elementen zoals verlichtingsobjecten, geleiderail, bewegwijzering, DRIP’s en
TDI's. Verder de belangrijkste kenmerken van de areaaldelen, zoals soort are-
aal, nadere typering en specifieke kenmerken als archeologische, cultuurhistori-
sche en/of landschappelijke waarde.

Aandachtspunt:
De Opdrachtnemer kan de shapefiles alleen met behulp van CAD- of GIS-systemen

raadplegen. Naar behoefte van de Opdrachtnemer kan het GIS bestand ook in de
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vorm van een Personal Geo-database worden geleverd, die echter alleen in te lezen
is in de Rijkswaterstaatbeheerapplicatie Kerngis Droog c.q. Beheerkaart Nat, welke
onder ArcGIS draait. De aan ArcGIS verbonden kosten zijn voor rekening van de
Opdrachtnemer. De beide beheerapplicaties zijn te downloaden van www.rws.nl/da-
tacontracteisen, tabblad ‘Kerngis Droog respectievelijk Beheerkaart Nat'.

Objectinformatie

Ordening: Areaalgeneriek

Inhoud:

e Rijkswaterstaat decompositie NEN 2767:
Opbouw decompositie Rijkswaterstaat Areaal vanaf (delen van) rijkswegen c.q.
rijkswateren tot op element- en/of bouwdeelniveau in een decompositierappor-
tage uit het Rijkswaterstaat Ultimo RWS.
Nadrukkelijk wordt gesteld, dat Rijkswaterstaat in Ultimo RWS niet standaard
altijd decomponeert tot en met niveau 6 en dat in sommige situaties elementen
of bouwdelen worden gegroepeerd in één opboselement respectievelijk bouw-
deel (zie document "RWS gebruiksregels NEN decompositie” op www.rws.nl/da-
tacontracteisen, tabblad ‘Ultimo’.)

e Cybersecurity weerstandsniveau beheerobjecten:
Een overzicht met het cybersecurity weerstandsniveau van de beheerobjecten,
zoals kunstwerken, waarvoor dit van toepassing is.

e Areaaldelen met beperkte of geen gegevens:
Overzicht van delen van het Areaal, waarvan nog geen of nog niet alle areaal-
gegevens zijn verwerkt in de beheerapplicaties, maar die wel binnen de scope
vallen. Het gaat hierbij m.n. om areaalgegevens die van projecten moeten ko-
men.

e Functionele inspecties en testen (FIT):
Een overzicht van de beweegbare beheerobjecten waar FIT dienen te worden
uitgevoerd.

e Overzichten van de locatie en hoeveelheden van areaalinformatie.

e Richtlijnen omgaan met onvoorziene omstandigheden.

Ordening: Objectspecifiek

Inhoud:

e Object infobladen, -paspoorten of -omschrijvingen:
Informatie over en/of beschrijving van de functionele opbouw van objecten van
bijvoorbeeld OV-installaties, VRI's en TDI’'s. Eveneens de objectspecifieke be-
dieninstructies van de beweegbare bruggen.

e Overzichten installaties:
Fabricaat, jaartal en typeaanduiding op elementniveau en afhankelijk van het
niveau van onderhoud, risicoprofiel, functionaliteit en specialistisch werk aange-
vuld met primaire en secundaire bouwdelen.
Eventueel aangevuld met een opsomming van calculeerbare eenheden als
het aantal camera's en monitoren.

e Back-up proces:
Niet meegeleverd ten behoeve van Taken en Services. Ter inzage op kantoor of
op aanvraag.

- 0 Keni . :
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Extra of uitgezonderd onderhoud

Ordening: Areaalgeneriek

Inhoud:

e Extra onderhoud:
Aanvullende werkzaamheden buiten de scope of het Areaal.

e Uitzonderingen / afbakeningen:
Areaaldelen of werkzaamheden, die niet onder de scope vallen of informatie
over tot waar de verplichting van de Opdrachtnemer loopt.

e Afspraken derden:
Afspraken, vastgelegd in overeenkomsten met en vergunningen van andere
overheden, instanties of bedrijven voor bepaalde objecten over de Onderhouds-
werkzaamheden.

Beschrijving kwaliteit Areaal

Toestand Areaal
Ordening: Objectspecifiek
Inhoud:
e Toestandsrapportages:
Het actuele beeld van de toestand van het Areaal.

e Ontbrekende toestandsinformatie:
Inspecties conform de NEN 2767 van de onderdelen waarvan geen actueel beeld
over de toestand van de betreffende onderdelen beschikbaar is.

¢ Programmeringsinspecties van kunstwerken waarin het actuele beeld van het
areaal geschetst wordt.

+RapportagesNiet-Gesprengen-Conventionele Explosievens:

Huidige onderhoudsstrategie
Ordening: Areaalgeneriek
Inhoud:

e OBR (Objectbeheerregime)
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e Keuringsplichtige delen van objecten:
Overzicht van specifieke keuringsplichtige objectdelen. Deze objectdelen zijn zo-
veel mogelijk in Ultimo RWS opgenomen met een kopie van het certificaat (ori-
gineel bij het objectdeel zelf). Alle overige middelen zijn verantwoordelijkheid
van de Opdrachtnemer zelf. Het gaat hierbij om objectdelen met wettelijke keu-
ringen zoals hijs-, hef-, hulp- en veiligheidsmiddelen en speeltoestellen, roldeu-
ren en intercominstallaties.

e Onderhoudsregime met daarin de uit te voeren inspecties

«Waterbodem:

S fpeit. . i n

Ordening: Objectspecifiek
Inhoud:
e Onderhoudsregime installaties:
Huidige onderhoudsinterventies of onderhoudsmethodieken.
e Onderhoudsregime civiele constructies die van invloed zijn op de primaire be-
schikbaarheid van beweegbare objecten:
Huidige onderhoudsinterventies of onderhoudsmethodieken.
«Onderhoudshandboecken:
e Overzicht kritische generieke reserveonderdelen en wisseldelen:
Geen regulier verkrijgbare onderdelen.

Specifieke eisen

Ordening: Objectspecifiek

Inhoud:

¢ Geplande en ongeplande niet-beschikbaarheid van beheerobjecten of groepen
van beheerobjecten, die dienen te blijven binnen de grenzen die voor deze be-
heerobjecten of groepen van beheerobjecten zijn opgenomen.

¢ Objectspecifieke aanvullende eisen

Historische onderhoudsgegevens
Ordening: Areaalgeneriek
Inhoud:
e Calamiteitenregister:
Globaal overzicht calamiteiten en schades van de afgelopen jaren.
e Faunaslachtoffers:
Globbaal overzicht faunaslachtoffers van de afgelopen jaren.

. Histor : : I _

Ordening: Objectspecifiek
Inhoud:
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e Historische overzichten storingen en gebreken:
Storingenregisters uit het Ultimo RWS (urgent) en OMS van de vorige opdracht-
nemer (niet urgent) met analyses 3-5 jaar ingedeeld in storing, oorzaak, repa-
ratie en actie.

A.3.5 Risicodossier

Ordening: Areaalgeneriek

Inhoud:

e Rijkswaterstaat areaalrisico's:
Areaalspecifieke technische risico's, die de Opdrachtnemer niet vanuit zijn vak-
kennis kan weten.

e Integraal veiligheidsdossier:
V&G dossier met generieke en projectspecifieke V&G risico's, RI&E's.
Het Integraal Veiligheidsplan is opgenomen in bijlage K “Integraal Veiligheids-
plan” bij de Vraagspecificatie.

e Rijkswaterstaat onderhoudsplan:
RUPS programmering met de al geidentificeerde onderhoudsrisico’s met bijbe-
horende maatregelen, zo mogelijk nader toegelicht met onderliggende rapporta-
ges.
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Bijlage B Levering areaalgegevens

B.1

B.1.1

B.2

B.2.1

Algemeen
In deze bijlage staan de eisen met betrekking tot de levering van areaalgegevens
ten behoeve van het beheer van het Areaal door Rijkswaterstaat.

Wijziging specificaties en software

Tijdens de looptijd van de Overeenkomst kunnen de specificaties van de geo- en
databestanden genoemd in deze bijlage wijzigen. De Opdrachtnemer dient te bor-
gen, dat het door hem op te leveren bestand conform de op het moment van leve-
ring geldende versie is opgebouwd. De Opdrachtnemer kan er vanuit gaan, dat deze
wijzigingen minimale extra kosten met zich meebrengen. Indien de wijzigingen
meer kosten dan wat redelijkerwijze door de Opdrachtnemer kan worden ingeschat,
dient hij dit onderbouwd aan de Opdrachtgever voor te leggen.

Voor de in deze bijlage genoemde software en beheerapplicaties geldt, dat ten tijde
van de oplevering, de dan bij de Opdrachtgever vigerende versie dient te worden
gehanteerd.

Beheerapplicaties

Toegang tot beheerapplicaties en basisregistraties

De Opdrachtgever verleent de Opdrachtnemer toegang tot de nodige beheerapplica-
ties van het Beheer Management Systeem van de Opdrachtgever. Voor de toegang
tot de beheerapplicaties en basisregistraties bestaan verschillende procedures. Het
is belangrijk om in eerste instantie toegang te vragen voor de medewerkers van de
Opdrachtnemer die daadwerkelijk areaalgegevens, bijvoorbeeld bij storingen, in het
BMS gaan bewerken. Naderhand kan altijd voor andere medewerkers, eventueel
met andere taken, toegang worden aangevraagd. Een account mag alleen worden
gebruikt door degene voor wie het is aangevraagd.

Tevens stelt de Opdrachtgever, indien nodig, één PC met benodigde software be-
schikbaar op Rijkswaterstaatlocatie.

De aanvraag voor de toegang tot beheerapplicaties en basisregistraties gaat als
volgt:

e Ultimo RWS, DISK, DTB, LV BRO en LV BGT: de Opdrachtnemer dient
de aanvraag in te dienen bij de Opdrachtgever. Voor DISK betreft dit
zowel autoriseren als certificeren;

e Overige beheerapplicaties en basisregistraties: op verzoek van de Op-
drachtnemer zal de Opdrachtgever hier de contactpersoon voor doorge-
ven.

Het BMS bestaat uit de volgende beheerapplicaties en basisregistraties:

Beheerapplicatie Van toepassing Toegang
Ultimo RWS Ja Internet
Digitaal Topografisch Bestand (DTB) Ja Internet
Kerngis droog Ja PC (RWS locatie)
Beheerkaart Nat + FGDB (File Geo Da- | Nee PC (RWS locatie)
tabase)
DISK Ja Internet
TMX (storingen van pompen en ver- Nee PC (RWS locatie)
keersregelinstallaties)
MobiMaestro Nee PC (RWS locatie)
Aquaview Nee PC (RWS locatie)
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RCM Cost Nee PC (RWS locatie)
EOD verkenner J PC (RWS locatie)
Meridian Ja PC (RWS locatie)

Consistentie tussen beheerapplicaties en basisregistraties

Rijkswaterstaat heeft een aantal beheerapplicaties en maakt gebruik van een aantal
basisregistraties, met daarin gedeeltelijk dezelfde objecten en areaalgegevens. Ie-
dere beheerapplicatie heeft een eigen doel en inhoud (zie document ‘OMS, BMS en
Beheerapplicaties’ te downloaden van www.rws.nl/datacontracteisen), maar waar-
van de inhoud wel aan elkaar is gerelateerd.

De Opdrachtnemer dient bij het actualiseren van areaalgegevens de consistentie
tussen de verschillende beheerapplicaties en basisregistraties te borgen, zodanig
dat na de Werkzaamheden de meervoudig opgeslagen areaalgegevens, met name
de decompositie en de beschrijvende kenmerken, in de beheerapplicaties en basis-
registraties consistent ten opzichte van elkaar blijven. Het actualiseren van de GIS
beheerapplicaties en basisregistraties en van DISK/UIltimo RWS/ Meridian kan vaak
parallel lopen.

De Opdrachtnemer dient minimaal te voldoen aan de volgende eisen met betrekking
tot het borgen van de consistentie van de areaalgegevens en de volgorde van het
actualiseren van de beheerapplicaties en basisregistraties:

1. DISK/Ultimo RWS voor wat betreft kunstwerken:

a. Nieuwe kunstwerken of onderdelen aanmaken en leveren voor in
Ultimo RWS.

b. Nieuwe kunstwerken of onderdelen aanmaken in DISK in overeenstemming
met de decompositie in Ultimo RWS .

2. GIS bestanden:

a. De geactualiseerde gegevens van de definitieve terreinsituatie in de
Basisregistratie Grootschalige Topografie (BGT) dienen te worden gebruikt
om het Digitaal Topografisch bestand (DTB) op te bouwen en aan te vullen.

b. Het DTB verder opbouwen en aanvullen met de niet-BGT gegevens van de
definitieve terreinsituatie.

c. Daarna met behulp van het geactualiseerde DTB het Kerngis Droog
respectievelijk de Beheerkaart Nat (BKN) opbouwen en aanvullen met
administratieve gegevens, onder andere bij kunstwerken de beheercode en
relevante kenmerken uit DISK.

d. De GIS-laag “Kabels & Leidingen” dient conform de termijnen in paragraaf
4.2.3 van de Vraagspecificatie Proces te worden geactualiseerd en geleverd,
ongeacht of dit eerder is dan het actualiseren van Kerngis Droog dan wel
BKN zelf.

3. Ultimo RWS voor wat betreft niet-kunstwerken:

De decompositie van het niet-kunstwerken Areaal in overeenstemming brengen

met de situatie in het Kerngis Droog en/of de BKN en leveren voor het Ultimo

RWS.

4. Meridian / Ultimo RWS:
De decompositie van nieuwe of gewijzigde areaaldelen dient in Ultimo RWS te
zijn opgenomen en/of aangepast, voordat de Documenten van deze nieuwe of
aangepaste areaaldelen in Meridian en Ultimo RWS kunnen worden opgenomen.

Beheer en Onderhoud Managementgegevens
Decompositie

De Opdrachtnemer dient een voorstel voor de nieuwe of gewijzigde decompositie in
de beheerapplicaties van het Beheer Management Systeem aan te leveren en bij het
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actualiseren gebruik te maken van de NEN 2767 decompositie en de aanvullende
Rijkswaterstaatspecificatie ‘Decompositiekader NEN 2767 RWS’. Dit document is te
downloaden van www.rws.nl/datacontracteisen, tabblad “Ultimo”.

De Opdrachtnemer dient er rekening mee te houden, dat pas na verwerking van de
nieuwe of gewijzigde decompositie door de Opdrachtgever de bijbehorende gege-
vens door de Opdrachtnemer in Ultimo RWS en Meridian kunnen worden opgeno-
men. De Opdrachtgever heeft twee weken nodig om de nieuwe of gewijzigde de-
compositiegegevens te verwerken. De Opdrachtnemer dient in overleg met de Op-
drachtgever hierover afspraken te maken.

De Opdrachtnemer mag in overleg met de Opdrachtgever de nieuwe of gewijzigde
decompositie vooruitlopend op het af- of opleverdossier, zo nodig, in delen leveren.

De Opdrachtnemer dient er rekening mee te houden, dat de NEN 2767 en de aan-
vullende Rijkswaterstaatspecificatie nog veranderen, waardoor mogelijk de decom-
positie in het Beheer Management Systeem wijzigt en de Opdrachtnemer de decom-
positie in zijn Onderhoud Management Systeem eveneens dient te wijzigen.

Actueel houden Ultimo RWS van de Opdrachtgever

De Opdrachtnemer dient in de beheerapplicatie Ultimo RWS de kwalitatieve gege-
vens te actualiseren conform de feitelijke toestand van het Areaal en de kwantita-
tieve gegevens te actualiseren, die als gevolg van de Werkzaamheden wijzigen.
Het actualiseren in het Ultimo RWS dient binnen één week na afronding van de be-
treffende Werkzaamheden te gebeuren uiterlijk bij oplevering gereed te zijn, tenzij
bij de betreffende eis in de Vraagspecificatie een andere periode is aangegeven.
Het actualiseren dient te gebeuren conform de volgende specificatie, waarbij na-
drukkelijk wordt aangegeven, dat alleen de decompositie zelf via export-import kan
worden verwerkt in het Ultimo RWS:

e Productspecificatie Ultimo;Invulinstructie Ultimo.

Deze documenten zijn te downloaden van www.rws.nl/datacontracteisen, tabblad
“Ultimo”.

Regiospecifieke invulinstructies zijn te vinden in bijlage A.1.1.

Meridian

De Opdrachtnemer dient na de Werkzaamheden de brondocumenten in de beheer-
applicatie Meridian te actualiseren dan wel nieuwe documenten te maken en deze te
leveren aan de Opdrachtgever ten behoeve van opname in Meridian. Tevens dient
de Opdrachtnemer de meta-data van deze (bron)documenten te leveren aan de Op-
drachtgever. De Opdrachtnemer dient aan te geven welke (bron)documenten ver-
vallen inclusief de vervaldatum en vervalreden.

De Opdrachtnemer dient ten behoeve van het actualiseren de brondocumenten op
te vragen bij de Opdrachtgever. De Opdrachtnemer dient ten behoeve van nieuwe
documenten een documentnummer aan te vragen bij de Opdrachtgever.

Het opvragen, leveren en actualiseren dient te gebeuren conform de volgende spe-
cificatie:

e Eisen voor Datamodel Technische Documentatie.

Dit document is te downloaden van www.rws.nl/datacontracteisen, tabblad “Beheer
Technische Documentatie”.

Areaalgegevens

Areaalgegevens

De Opdrachtnemer dient de areaalgegevens van de door hem uitgevoerde Werk-
zaamheden te leveren, zodat Rijkswaterstaat een goed beheer over het Areaal kan
doen. Hiervoor dient de Opdrachtnemer de volgende lijst als uitgangspunt te ge-
bruiken:

Lijst Areaalgegevens van Aanleg naar Beheer, dit document is te downloaden van
www.rws.nl/datacontracteisen, tabblad ‘‘Areaalgegevens”.
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Indien er areaalgegevens zijn, die niet op de lijst staan, maar die naar analogie van
de rest van de lijst logischerwijs ook zouden moeten worden geleverd, dient de Op-
drachtnemer hiervoor zo spoedig mogelijk na constatering een voorstel aan de Op-
drachtgever te doen en deze na goedkeuring van het voorstel te leveren.

Indien door de Opdrachtnemer te bouwen objecten ontbreken op de lijst, dan dient
hij zo spoedig mogelijk na constatering een voorstel te doen aan de Opdrachtgever
over welke areaalgegevens van het object logischerwijs conform vergelijkbare ob-
jecten op de lijst door hem aan de Opdrachtgever moeten worden geleverd. Tevens
dient de Opdrachtnemer deze areaalgegevens te leveren na goedkeuring van het
voorstel door de Opdrachtgever.

De wijze waarop de gegevens moeten worden aangeleverd is afhankelijk van het
systeem respectievelijk het format, dat in de bovengenoemde lijst per gegeven
staat aangegeven in de kolom ‘Opslagsystemen / Format voor gegeven’. Indien er
meerdere systemen en/of formats staan genoemd, dient voor al deze systemen en
formats in het eigen formaat gegevens te worden aangeleverd.

Bestanden dienen een naamgeving te hebben conform de aan het bestand gerela-
teerde documentatie. Indien dit niet beschreven is, dient de bestandsnaam de in-
houd van het bestand weer te geven door middel van de typering van het document
en een kenmerk (bijvoorbeeld het woord vergunning met vergunning hummer).

Wegenareaal
e AutoCad: conform paragraaf “"AutoCad bestanden en tekeningen”;

e AutoCad: conform CIV-voorschriften: indien Activiteiten met betrekking tot
kunstwerken plaatsvinden, zijn dan wel worden de eisen nader gespecificeerd in
aanvullende mini-vraagspecificaties;

e CD-ROM: ieder softwarepakket dient op een aparte CD-ROM te worden gele-
verd, waarop tevens een bestand staat met een beschrijving van de inhoud van
de bestanden op de CD-ROM;

e DISK c.q. Kunstwerkpaspoort: conform paragraaf B.4.12 DISK;

e Document: opzet conform voorschriften regionaal onderdeel. In geval een spe-
cifiek voorschrift wordt genoemd, geldt het genoemde voorschrift;
bestandsformaat: inleesbaar in MS Office;
indien alleen analoog beschikbaar: OCR (Optical Caracter Regognition) scannen
en aanleveren in Adobe Reader;

e TDMS (Technisch Document Management Systeem): volgens regionale specifi

caties;

TCD (Technisch Constructie Dossier): volgens regionale specificaties;

Ultimo RWS; volgens regionale specificaties.

Foto’s van doorrijprofielen: conform paragraaf “Doorrijprofielen”;

DTB (voorheen IVRI): conform paragraaf “Digitaal Topografisch Bestand”;

Kerngis: conform paragraaf “Kerngis”;

NWB: conform paragraaf “Nationaal WegenBestand”;

e WEGGEG: conform paragraaf “Nationaal WegenBestand.

Alle overige gegevens dienen te worden geleverd met behulp van de volgende Excel

formats:

e Areaallijst Excel Formats.zip
Deze is te downloaden van www.rws.nl/datacontracteisen, tabblad “Areaalgege-
vens”.

AutoCad bestanden en tekeningen

De Opdrachtnemer dient de As-built bestanden en tekeningen betreffende de be-
staande situatie, voor zover niet reeds verstrekt, op te vragen bij de Opdrachtge-
ver.

Bestaande tekeningen in RTW, die wijzigen door het Werk, dienen omgezet te wor-
den naar NLCS (Nederlandse CAD standaard).

Voor alle aangepaste en nieuw gerealiseerde (civiele) Werken dienen de As-built be-
standen en tekeningen geometrisch en inhoudelijk een exacte weergave te zijn van
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het aangepaste c.q. gerealiseerde Werk. Tevens dienen de vervallen en aangepaste
As-built bestanden en tekeningen als gevolg van het aangepaste of nieuw gereali-
seerde Werk aan de Opdrachtgever te worden gerapporteerd.

De Opdrachtnemer dient de As-built bestanden en tekeningen te leveren conform

de volgende specificaties:

e Bestandsformaat: inleesbaar in Autocad Map 3D 2014;

e Tekeningenformaat: opgebouwd conform NLCS (Nederlandse CAD standaard);
Voor nadere informatie zie: www.nlcs-gww.nl;

e Document ‘Aanvullende eisen tekenwerk Rijkswaterstaat’, te downloaden van
www.rws.nl/datacontracteisen tabblad "CAD-bestanden en tekeningen Rijkswa-
terstaat”;

¢ Document ‘Tekenvoorschrift Object- en lijninfrastructuur gebonden installaties’,
te downloaden van www.rws.nl/datacontracteisen, tabblad "CAD-bestanden en
tekeningen Rijkswaterstaat”.

Digitaal Topografisch Bestand

De Opdrachtnemer dient de gewijzigde terreinsituatie digitaal en geintegreerd in het
beschikbaar gestelde Digitaal Topografisch Bestand (DTB) te leveren conform de
volgende specificaties:

e Productspecificaties Digitaal Topografisch Bestand;

e Handboek DTB.

Alle in het kader van het Werk nieuw aangebrachte en gewijzigde topografie dient
te worden ingewonnen. Onder gewijzigde topografie worden ook vlakken en lijnen
verstaan die door vergroten, verkleinen of verleggen van aangrenzende vlakken
respectievelijk lijnen kleiner of groter zijn geworden.

Deze documenten zijn te downloaden van www.rws.nl/datacontracteisen, tabblad
“Digitaal Topografisch Bestand”.

Kerngis

Indien Werkzaamheden aan rijkswegen dan wel kabels & leidingen zijn verricht,
dient de Opdrachtnemer alle benodigde gegevens in het kader van het Werk ten be-
hoeve van het Kerngis te leveren conform de volgende specificaties:

e Productspecificatie Kerngis-data;

e Invulinstructie datamodel Kerngis2007.

Deze documenten zijn te downloaden van www.rws.nl/datacontracteisen, tabblad
“Kerngis Droog en Beheerkaart Nat”.

Het bijwerken van de Kerngis-database vindt plaats in eigen werkomgeving of op
kantoor van het betreffende district met behulp van IT-voorzieningen van de Op-
drachtgever.

Levering van Kerngis bestanden dient altijd na de levering van bijbehorende DTB
bestanden te gebeuren omdat de topografie in Kerngis op DTB is gebaseerd.

Beheerkaart Nat

Indien Werkzaamheden aan rijksvaarwegen zijn verricht, dient de Opdrachtnemer
alle benodigde gegevens in het kader van het Werk ten behoeve van de Beheer-
kaart Nat te leveren conform de volgende specificaties:

e Productspecificatie Beheerkaart Nat 3 (BKN3);

e Invulinstructie Beheerkaart Nat 3 (BKN3).

Deze documenten zijn te downloaden van www.rws.nl/datacontracteisen, tabblad
“Kerngis Droog en Beheerkaart Nat”.

Het bijwerken van de Beheerkaart Nat database vindt plaats op kantoor van het be-
treffende Waterdistrict met behulp van IT-voorzieningen van de Opdrachtgever.
Levering van Beheerkaart Nat bestanden dient altijd tegelijk of na de levering van
bijpbehorende DTB bestanden te gebeuren omdat de topografie in Beheerkaart Nat
op DTB is gebaseerd.

Wijzigingen objectinformatie
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De Opdrachtnemer dient wijzigingen aan objecten door te voeren op de desbetref-
fende objectinfobladen en/of informatieoverzichten, zoals verstrekt in bijlage A “In-
formatie Areaal” bij de Vraagspecificatie, § A.2.2.

Doorrijprofielen

Indien Activiteiten aan rijkswegen zijn verricht, dient de Opdrachtnemer voor de
(vervroegde) in gebruikneming van het Werk, dan wel delen daarvan, waarbij
Werkzaamheden aan de verharding, kunstwerken, portalen en/of objecten aan de
portalen plaatsvinden, aan de Opdrachtgever de doorrijprofielen (doorrijhoogten en
doorrijbreedten) van de kunstwerken en portalen, die zich geheel of gedeeltelijk bo-
ven de rijksweg bevinden, te leveren conform ‘Productspecificaties Doorrijprofielme-
ting’.

Dit document is te downloaden van www.rws.nl/datacontracteisen, tabblad “Doorrij-
profielen”.

Indien Werkzaamheden worden uitgevoerd aan een enkele rijstrook waarbij de dek-
laag en eventueel de tussenlaag wordt vervangen door een nieuwe deklaag en een
eventuele tussenlaag, waarbij de nieuw aangelegde verharding binnen de eisen van
de Overeenkomst blijft, is het niet nodig om de doorrijprofielen opnieuw in te me-
ten.

Tevens dient de Opdrachtnemer van bestaande en toekomstige doorrijprofielen
twee maanden vo6r aanvang van de voorgenomen (tijdelijke) beperking deze ter
kennis te brengen aan de Opdrachtgever, door middel van een duidelijke digitale
foto (jpeg) of bij toekomstige objecten een (ontwerpschets) van het object waarop
de doorrijhoogte, doorrijbreedte en locatie zijn weergegeven.

Garantiebank

Indien Activiteiten aan de verhardingen van rijkswegen zijn verricht, dient de Op-
drachtnemer voor de start van de garantieperiode van de deklaagverhardingen als
bedoeld in de bij de Vraagspecificatie gevoegde annex XV, dan wel delen daarvan,
aan de Opdrachtgever de garantiegegevens te leveren conform de volgende specifi-
caties:

e ‘Productspecificatie vullen garantiebank verhardingen’

e Specificatie administratieve gegevens garanties verhardingen.xls’

Het actualiseren van de garantiegegevens dient te gebeuren conform de methode
“Actualiseren garantiegegevens middels tussenstap Excel-bestanden”.

Deze documenten zijn te downloaden van www.rws.nl/datacontracteisen, tabblad
“Garantiebank”.
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B.4.10 Nationaal WegenBestand (NWB) en WEGGEGevens (WEGGEG)
De Opdrachtnemer dient de NWB-gegevens aan de Opdrachtgever te leveren con-
form de Aanleverspecificaties NWB en WEGGEG.
Deze specificaties zijn te downloaden van www.rws.nl/datacontracteisen, tabblad
“Nationaal Wegenbestand”.

De Opdrachtnemer dient de data van het ontwerp van tijdelijke en definitieve situa-
ties, uiterlijk 6 weken voor de openstelling van de wegsituatie, te leveren conform
de aanleverspecificaties NWB en WEGGEG.
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DISK
De Opdrachtnemer dient na de (gedeeltelijke) instandhoudingsinspectie conform
UAO55 van de Vraagspecificatie Proces de volgende Werkzaamheden in DISK uit te
voeren conform de ‘Handleiding DISK’ welke te vinden is in bijlage A.1.1 en op:
http://vpr.rws.nl/Algemeen/DISK-Helpdesk/default.aspx:
e de decompositie actualiseren;
e het inspectierapport van de (gedeeltelijke) instandhoudingsinspectie uploaden;
e het instandhoudingsplan actualiseren en completeren, waaronder het bijwerken
van schades, risico’s en maatregelen. Het instandhoudingsplan dient alle maat-
regelen te beschrijven die periodiek benodigd zijn, waaronder in ieder geval:
o de maatregelen van het betreffende kunstwerk in DISK af te melden en op-
nieuw in te plannen;
o indien het variabel onderhoud van een Activiteit niet in DISK en het instand-
houdingsplan is opgenomen, dient dit als één of meer maatregelen in DISK
en het instandhoudingsplan te worden opgenomen.

De Opdrachtnemer dient in geval van een gedeeltelijke instandhoudingsinspectie de
werkzaamheden in DISK uit te voeren door het aanvragen van het inspectiecluster
“Incidentele correctie”.

De Opdrachtnemer dient in geval van een volledige instandhoudingsinspectie de
werkzaamheden in DISK uit te voeren door het aanvragen van het inspectiecluster
“Nulinspectie”.

De Opdrachtnemer mag de Werkzaamheden in DISK bundelen voor meerdere
kunstwerken, doch deze dienen uiterlijk 6 maanden nadat de Werkzaamheden aan

het eerste kunstwerk van deze bundel gereed waren, te zijn uitgevoerd.

Autorisaties kunt u aanvragen met de aanvraagformulieren in Bijlage A.1.1 “Infor-
matie t.b.v. beheersystemen”.
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Bijlage C Calamiteiten, incidenten en schadeherstel

C.1

C.2

C.2.1

Cc.2.2

Deze bijlage beschrijft de eisen aan voorkomende Werkzaamheden (Taken, Ser-
vices en/of Activiteiten) en het Areaal waaraan de Opdrachtnemer dient te vol-
doen bij het verrichten van Werkzaamheden bij calamiteiten en incidenten in het
Areaal.

In eis B-US915 van de Vraagspecificatie Proces is de werkverdeling aangegeven
tussen de Opdrachtnemer en de de opdrachtnemer van het prestatiecontract
Noord-Nederland Civiel met betrekking tot de afhandeling van calamiteiten en in-
cidenten. Op basis van deze werkverdeling zijn onderstaande teksten die niet van
toepassing op de Overeenkomst doorgehaald.

Algemeen

1.

De Opdrachtnemer draagt zorg voor het veilig en deugdelijk uitvoeren van de
Werkzaamheden, conform de daarvoor geldende wet en regelgeving, alsook het
veilig en deugdelijk opheffen van de ingestelde maatregelen.

De Opdrachtnemer draagt zorg voor de beschikbaarheid van (hulp)materieel, ge-
reedschap en materiaal dat noodzakelijk kan zijn voor de Werkzaamheden.

De Opdrachtnemer verzorgt veilige en goede verkeersmaatregelen t.b.v. defini-
tief herstel conform het bepaalde in de Overeenkomst, inclusief het daarvoor be-
nodigde materieel, materiaal en personeel. Het betreft zowel stationaire als rij-
dende verkeersmaatregelen.

Voorkomende werkzaamheden bij veiligstellen en beschikbaar stellen

De Opdrachtnemer verricht noodreparaties en/of voert noodhandelingen uit aan
de weg en op of langs de vaarweg, het water, de oeverconstructie, beschadigd
vaarweg- of wegmeubilair en kunstwerken om ervoor te zorgen dat het wegver-
keer en het scheepvaartverkeer zo snel mogelijk veilig hervat kan worden. Be-
schadigd (vaar)wegmeubilair bestaat voornamelijk uit bermbeveiliging, bebording
en (openbare) verlichting. De calamiteitengemachtigde bepaalt of de schade door
de Opdrachtnemer hersteld dient te worden.

Voorkomende Werkzaamheden aangaande verkeer
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C.2.3 Voorkomende Werkzaamheden aangaande milieu

1. Indien de Opdrachtnemer oppervlaktewater-, bodem- en/of grondwaterverontrei-
niging constateert tijdens een calamiteit en/of incident, dan adviseert de Op-
drachtgever over een efficiénte aanpak met betrekking tot het inperken van de
verontreiniging en het terstond opruimen. De Opdrachtnemer neemt de noodza-
kelijke bodem- en watermonsters conform de daarvoor geldende wet- en regel-
geving om de effectiviteit van de sanering te kunnen bepalen evenals een refe-
rentiemonster om de natuurlijke achtergrondwaarde te bepalen. De Opdrachtne-
mer draagt zorg voor de sanering.

2. De Opdrachtnemer treft maatregelen om uitbreiding van de milieuvervuiling te
voorkomen dan wel te beperken en ruimt de milieuvervuiling op conform de
daarvoor geldende wet- en regelgeving.

C.2.4
2.
3.
Cc.2.5 Voorkomende Werkzaamheden aangaande afvoer van materiaal en stoffen, niet
zijnde gevaarlijke stoffen
1.
C.2.6 Materieel en uitrusting
1. De Opdrachtnemer heeft ter plaatse van de afhandeling te allen tijde beschikking

over:

o vijftien verkeerskegels;

e materiaal om vloeistoffen mee op te vangen;

e absorptiekorrels;

¢ schoonmaakmiddelen en reinigingsmiddelen voorzien van Europees Ecolabel of
gelijkwaardig;

e persoonlijke beschermingsmiddelen voor het personeel, zoals wegwerpkleding,
stofmaskers, reddingsvest etc. Twee andere personen, niet zijnde personeel
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van de Opdrachtnemer, moeten ook voorzien kunnen worden van persoonlijke
beschermingsmiddelen.

2. Op alle voertuigen van de Opdrachtnemer die ingezet worden bij incidentafhan-
delingen dient een oranje zwaailicht aanwezig te zijn dat rondom het voertuig
goed zichtbaar is. Tevens dienen alle voertuigen voorzien te zijn van een trek-
haak. Ter plaatse dient het gebruik van zwaailichten en andere optische signalen
conform de ‘Richtlijn eerste veiligheidsmaatregelen bij incidenten’ te geschieden.
Tevens dienen alle voertuigen die ingezet worden te zijn voorzien van frontflitsers
aan de voorzijde van het voertuig. De flitsbakken mogen alleen gebruikt worden
bij het passeren van voertuigen via de vluchtstrook.

4. De Opdrachtnemer plaatst op verzoek van de calamiteitengemachtigde ter
plaatse van de afhandeling een gebruiksklare mobiele lichtmast inclusief voeding.

C.2.7 Personeel, uitrusting, opleiding

1. De Opdrachtnemer stelt vijf categorieén medewerkers ter beschikking:

1. Codbrdinator Opdrachtnemer, zoals beschreven in lid 3;

Algemene ondersteuning, zoals beschreven in lid 4;
Veiligheidsadviseur, zoals beschreven in lid 5;
Milieudeskundige bodem en water, zoals beschreven in lid 6;
Kostendeskundige voor het opstellen van een raming ten behoeve van de
garant- c.q. borgstelling bij een scheepsaanvaring, zoals beschreven in
lid 9.

uhwn

2. De Opdrachtnemer stelt het benodigde personeel ter beschikking ten behoeve
van technische ondersteuning, het plaatsen van verkeersmaatregelen op het on-
derliggend wegennet, schoonmaak- en herstelwerkzaamheden, bediening van het
materieel en andere voorkomende Werkzaamheden.

3. De codrdinator van de Opdrachtnemer is ter plaatse, of op de locatie waar hij
door de Opdrachtgever is heen gestuurd, de contactpersoon van de Opdrachtne-
mer en is namens deze beslissingsbevoegd. De coérdinator begeleidt en houdt
toezicht op de Werkzaamheden, leveringen en ondersteuning van de Opdrachtne-
mer. De coodrdinator is in staat om een deskundige inschatting te maken van de
risico’s van de uit te voeren Werkzaamheden. De coérdinator adviseert de cala-
miteitengemachtigde over de aanpak en stelt zich actief op tijdens de afhande-
ling. De codrdinator moet aantoonbaar beschikken over:
¢ Kennis van relevante Arbo-, milieu- en veiligheidsvoorschriften;

a¥a aolaira o el e Fal -, ------ o o aaleletddaValalFa¥ls
- getetg aatva PBNA v

e Een geldig diploma Basisveiligheid VCA VOL en moet dit certificaat ter plaatse
kunnen tonen.

e Een NEN 3140 aanstelling ten behoeve van sleutelbeheer en toegang tot tech-
nische ruimtes. Echter geen aanstelling tot het bedienen of afschakelen van
technische installaties;

e Kennis over de risico’s voor weg- en vaarwegverkeer en waterkeringen;

o+ Hetpersoonsecertificaat BRE9101:

e Een tablet of laptop met relevante informatie.

De codrdinatoren moeten de Nederlandse taal beheersen in woord en geschrift en
beschikken over goede contactuele vaardigheden.
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Bij incidenten waarbij gevaarlijke stoffen betrokken zijn, dient de codrdinator Op-
drachtnemer aantoonbare kennis te hebben van het beveiligen, verpakken, over-
laden/-pompen en afvoeren van gevaarlijke stoffen.

De Opdrachtnemer moet altijd minimaal één codrdinator beschikbaar hebben
voor inzet binnen de gestelde responstijden.

4. De algemene ondersteuning betreft werknemers die zelfstandig de Werkzaamhe-
den uitvoeren onder verantwoordelijkheid van de Opdrachtnemer. De Opdracht-
nemer moet te allen tijde minimaal vier medewerkers algemene ondersteuning
en één monteur E/WTB (ten behoeve van veiligstellen) ter plaatse ter beschik-
king kunnen stellen binnen de gestelde responstijd. De werknemers algemene
ondersteuning moeten de Nederlandse taal spreken en in het bezit zijn van een
geldig certificaat Basisveiligheid VCA of gelijkwaardig en-beschikken-overeen

Minimaal één algemene medewerker die gehouden is aan de responstijd dient
over een vervoermiddel te beschikken met handgereedschap en een laadver-
mogen van ten minste 2.500 liter of 1.000 kg.

5. De Veiligheidsadviseur is in het bezit van een diploma Middelbare Veiligheids-
kunde of Hogere Veiligheidskunde of gelijkwaardig. De Veiligheidsadviseur is in
het bezit van het vakbekwaamheidscertificaat Veiligheidsadviseur vervoer ge-
vaarlijke stoffen, zoals bedoeld in de regeling Veiligheidsadviseur vervoer gevaar-
lijke stoffen die per 31 december 1999 van kracht is (Regeling van de Minister
van Verkeer en Waterstaat van 15 januari 1999, nr. DGG/j-99000772, gepubli-
ceerd in de Staatscourant nr. 43 1999). De Opdrachtnemer moet te allen tijde
minimaal één Veiligheidsadviseur beschikbaar hebben voor inzet binnen de ge-
stelde responstijden.

6. De milieudeskundige bodem en water moet werkzaam zijn bij een organisatie die
gecertificeerd is voor de beoordelingsrichtlijnen SIKB 2000 en SIKB 6000 of ge-
lijkwaardig en moet bevoegd zijn om de daarin vallende handelingen uit te voe-
ren. De Opdrachtnemer moet te allen tijde minimaal één milieudeskundige be-
schikbaar hebben voor inzet binnen de gestelde responstijden.

De milieudeskundige is in staat om de aard en omvang van de verontreiniging te
bepalen, alsook gevraagd en ongevraagd te adviseren over de te nemen maatre-
gelen om de verontreiniging in te perken en op te ruimen. De milieudeskundige
stelt een plan van aanpak voor aan de Opdrachtgever en eventuele andere verte-
genwoordigers van andere betrokken overheid(s)instanties, inclusief een tijds-
planning.

De milieudeskundige organiseert en begeleidt het inperken en het opruimen van
de milieuverontreiniging alsook het bijbehorende onderzoek conform de geldende
wet- en regelgeving.

7. Personeel van de Opdrachtnemer dat de handelingen met betrekking tot gevaar-
lijke stoffen codrdineert of uitvoert dient in het bezit te zijn van een geldig certifi-
caat Vakbekwaamheid Gevaarlijke stoffen conform de Wet gevaarlijke stoffen en
moet dat ter plaatse kunnen tonen.
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De kostendeskundige dient bij een scheepsaanvaring, op verzoek van de Op-
drachtgever, een raming op te stellen ten behoeve van het vaststellen van de
hoogte van de garant- c.q. borgstelling die de Opdrachtgever eist van de schade-
veroorzaker c.q. van de verzekeraar van de schadeveroorzaker.

De raming dient de globale kosten te omvatten bestaande uit:

1. de kosten voor het veiligstellen en beschikbaarstellen van het Areaal, onder-
bouwd in materieel, materiaal en personeel;

2. de kosten voor het definitief herstel, onderbouwd in materieel, materiaal en
personeel;

3. de BTW.

De raming dient binnen twee uur na het verzoek van de Opdrachtgever digitaal
te worden geleverd aan de Opdrachtgever. In die gevallen dat de ontstane
schade aanleiding geeft voor het overschrijden van deze leveringstermijn, kan in
overleg en overeenstemming met de Opdrachtgever een nieuwe termijn worden
overeengekomen.

De kostendeskundige dient op verzoek van de Opdrachtgever de raming toe te
lichten aan de Opdrachtgever en/of aan de vertegenwoordiger van de schadever-
oorzaker.

Milieukundige Werkzaamheden, begeleiding en transport

1.

Het bodemonderzoek moet uitgevoerd worden door een zelfstandige hulppersoon
die gecertificeerd is voor de beoordelingsrichtlijn SIKB 2000 (zie www.sikb.nl) of
gelijkwaardig.

De milieukundige begeleiding en evaluatie van bodemsaneringen moeten uitge-
voerd worden door een organisatie die gecertificeerd is voor de beoordelingsricht-
lijn SIKB 6000 norm (zie www.sikb.nl) of gelijkwaardig.

Onderzoek aan bodem- en watermonsters moet uitgevoerd worden door onder-
zoekslaboratoria met de NEN EN ISO 17025 norm van de raad van accreditatie.

Bodemsanering moet uitgevoerd worden door een organisatie die gecertificeerd is
voor de beoordelingsrichtlijn SIKB 7000 (zie www.sikb.nl) of gelijkwaardig.

Verontreinigde grond moet vervoerd worden naar en bewerkt worden door een
organisatie die gecertificeerd is voor de beoordelingsrichtlijn SIKB 7500 (zie
www.sikb.nl) of gelijkwaardig.

Het vervoer van afvalstoffen of gevaarlijke (afval)stoffen moet uitgevoerd worden
door een bedrijf dat is vermeld op de Registratie van vervoerders, inzamelaars,
handelaars en bemiddelaars van afvalstoffen (VIHB, zie www.niwo.nl) of gelijk-
waardig.

Rapportageverplichting

Na iedere calamiteit en/of incidentafhandeling wordt door de Opdrachtnemer een

rapportage aan de Opdrachtgever verstrekt. Deze rapportage omvat ten minste

de volgende elementen:

e het zaaknummer;

e datum en tijdstip van de initiéle opdracht, inclusief de naam van de calamitei-
tengemachtigde;
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e een beschrijving van de initiéle opdracht en eventuele aanvullende opdrach-
ten;

e datum en tijdstip van het ter plaatse komen van de codrdinator Opdrachtne-
mer of, indien geen coodrdinator Opdrachtnemer ter plaatse is geweest, het
tijdstip waarop de Opdrachtnemer door een andere vertegenwoordiger ter
plaatse kwam;

e de locatie van de calamiteit en/of incident, met, indien van toepassing, vermel-
ding hectometer kanaal en kanaalzijde of object;

e een korte omschrijving van de calamiteit en/of het incident;

e beschrijving van beschadigde rijksobjecten, weg en wegmeubilair;

e een beschrijving van de gevolgde aanpak;

e per uitgevoerde activiteit en ingezet materieel aangeven: het tijdstip van ter
plaatse komen en het tijdstip van afronding;

e datum en tijdstip waarop de laatste activiteit door de Opdrachtnemer is afge-
rond;

e indien van toepassing een beschrijving van de afgevoerde (afval)stoffen, mate-
rialen en andere vaste en viloeibare stoffen, de wijze waarop deze stoffen zijn
getransporteerd inclusief de bestemming waar deze stoffen naar toe zijn ge-
bracht, inclusief de benodigde afvalstroomnummers en kopieén van bewijsma-
teriaal (ten minste de weeg- c.q. afgiftebonnen) voor het aanleveren van de
stoffen op de plaats van bestemming;

e een opgave van ingezet materieel, personeel en verwerkte materialen/hulp-
stoffen;

e duidelijke foto’s van de calamiteit/het incident met een minimale resolutie van
5 Megapixels, ten minste van de aangetroffen situatie, de schade aan de infra-
structuur, de afgevoerde stoffen en de situatie zoals deze door de Opdrachtne-
mer werd achtergelaten;

¢ indien van toepassing een beschrijving van de verwerking en de analyseresul-
taten van genomen grond- en watermonsters, inclusief een beoordeling van de
eventueel uitgevoerde sanerings-/opruimwerkzaamheden;

e een fixed-price aanbieding voor het volledige (resterende) herstel van alle
schade die het gevolg is van de betreffende calamiteit en/of het incident;

¢ telefoonnummer van de betrokken coérdinator-Opdrachtnemer of, als geen co-
ordinator-Opdrachtnemer bij de afhandeling betrokken is geweest, van een an-
dere contactpersoon van de Opdrachtnemer.

De rapportage dient digitaal, in Word- of Pdf-formaat, te worden geleverd. Bij de
rapportage dient ook al het fotomateriaal dat de Opdrachtnemer gedurende de
afhandeling heeft gemaakt te worden aangeleverd.

C.3 Voorkomende Werkzaamheden definitief herstel
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C.3.2 Werkzaamheden en eisen aan geleiderail op kunstwerken
1. Onder het herstellen van geleiderail op kunstwerken wordt verstaan:
het vervangen van beschadigde geleiderailonderdelen door nieuwe geleiderail-
onderdelen. Inclusief alle benodigde leveranties en arbeid en afvoer van alle af-
komende (verbindings)middelen.

2. Alle te leveren c.q. te verwerken materialen dienen in de prijs te zijn begrepen
met uitzondering van de materialen zoals omschreven in lid 5 van deze para-
graaf.

3. Het horizontaal en verticaal alignement van de geleiderail moet vloeiend zijn.

4. Op kunstwerken dient het boren van ankergaten bij de Werkzaamheden inbegre-
pen te zijn.

5. Leveranties van anti verblindingschermen, overstapconstructies en leuningen, al
dan niet geconserveerd, worden op basis van netto factuur, verhoogd met 10%
Opdrachtnemersvergoeding, verrekend.

6. De Opdrachtnemer moet er voor zorgen dat wordt voldaan aan het gestelde in
het "Handboek Bermbeveiligingsvoorzieningen” en de norm NEN ENV 1090 “Ver-

vaardigen van staalconstructies”.

7. Vervallen.
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8. De technische ontwerplevensduur van nieuw geleiderailmateriaal moet ten minste
20 jaar bedragen.
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Werkzaamheden en eisen aan het verrichten van eenvoudige betonreparaties

1.

Onder het verrichten van eenvoudige betonreparaties wordt verstaan:
het herstellen van schades op en aan kunstwerken van beton waarbij de wape-
ning niet is beschadigd, inclusief alle benodigde leveranties, materieel en arbeid.

De schade dient hersteld te worden met een hiertoe bestemde krimparme repa-
ratiemortel.

Het gebruik van epoxymortels is niet toegestaan.

Het hulpmaterieel moet voldoen aan de wettelijke veiligheidsvoorschriften. Indien
de Opdrachtnemer voor het toepassen van hulpmaterieel gebruik wenst te maken
van het terrein van overige beheerders, dient hij hiervoor toestemming te vragen
bij de desbetreffende beheerder.

Voor het steigermaterieel dient te worden gerekend met een doorrijhoogte van
ten minste 4 m en geleiderail met leuningconstructie (900 mm ten opzichte van
het inspectiepad).
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Bijlage D Werkbare Uren (WBU) vaarwegen

De tabel met WBU voor vaarwegen:

vaarweg openstelling wBU
HTA (Hoofdtransportas) 7 X 24 uur Geen
HVW (Hoofdvaarweg) 7 X 24 uur Geen

HVW (Geen 24-uurs bedie- Werkdagen 5 x 24 uur | Geen
ning of beperkte bediening) | Weekend 2 x (06:00 - | Vr - Za 24:00 - 06:00

22:00) Za - Zo 22:00 - 06:00
Zo - Ma 22:00 - 06:00
OVW (overige vaarwegen) 7 X 24 uur Geen
OVW (Geen 24 uurs bedie- Werkdagen Werkdagen
ning of beperkte bediening) | 06:00 - 07:00 en 20:00 - 06:00
09:00 - 16:00 en Kortdurende hinder < 2
19:00 - 20:00 uur in de ochtend- &
Weekend avondspertijd

Behoudens voorafgaande Acceptatie mogen, in afwijking op hetgeen bepaald is in
de tabel werkbare uren, op de volgende dagen c.q. tijdstippen geen Werkzaamhe-
den worden uitgevoerd:

e erkende feestdagen;

e de dag na 2e Paasdag, tot 10:00 uur;

e de dag voor Koningsdag, vanaf 14:00 uur;

e 4 mei vanaf 14:00 uur tot 6 mei 10:00 uur;

e de dag voor Hemelvaartsdag vanaf 15:00 uur;

e de dag na Hemelvaartsdag;
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Bijlage E Slot’s vaarwegen

Er zijn door de Opdrachtgever geen Slot’s gereserveerd voor deze Overeenkomst.
De Opdrachtnemer dient indien nodig Slot’s te regelen conform eis VN470 uit de
Vraagspecificatie Proces. Bij de Opdrachtgever kan er navraag worden gedaan
welke Slot’s er gereserveerd zijn voor andere contracten.

Rijksvaarweg

Locatie

Dag

Tijdstip: van

..tot

Bij voorkeur buiten
Bedientijden t.a.v. be-
weegbare objecten.
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Bijlage F Aanvragen verkeersmaatregelen vaarwegen

De hoofdvaarweg Lemmer-Delfzijl valt binnen het bediengebied van de centrale
Meldpost IJsselmeergebied (CMIJ).

Aanvragen scheepvaartverkeersmaatregelen op rijksvaarwegen dienen:

Voor stremming-aanvragen of informatie m.b.t. bebording bij het nautisch loket van
de vaarwegbeheerders via: nautischloketNN@rws.nl

Voor toestemming 0.g.v. het Binnenvaartpolitiereglement (BPR) 1.23 (vlotte en vei-
lige scheepvaart) en/of ontheffing ligplaats nemen (BPR 9.03) via: Aanvraag doen
besluit Scheepvaartverkeerswet: https://fd8.formdesk.com/ienm/Besluit SVW

Aanvragen dienen te worden ingediend, voor:
e Corridor/object hoofdvaarweg, Lemmer-Delfzijl bij het nautisch beheer van de
districten Noord Nederland West en Noord-Nederland Oost

Elke aanvraag moet ten minste bevatten:

e een beschrijving van de verkeersmaatregelen volgens VN220;

e de datum waarop de maatregel(en) zal (zullen) worden getroffen;

e de locatie(s);

e de tijd gedurende welke de maatregel(en) zal (zullen) worden getroffen;

e de naam van de contactpersoon van de Opdrachtnemer tijdens de Uitvoerings-
werkzaamheden;

e de naam van de contactpersoon van de Opdrachtgever inzake de uitvoering van
het onderhavige Werk;

e de naam en de handtekening van de aanvrager en de datum van aanvraag.
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Bijlage G Overzicht ten behoeve van Activiteiten

G.1 Generieke eisen
Niet van toepassing

G.2 Voorgeschreven Activiteiten

Nummer

Omschrijving maatregel

Voorgeschreven activiteit - 001 - 17G-306
Onderdoorgang Brinkweg

04770631 - E/W/C renovatie pompinstallatie

Voorgeschreven activiteit 002 - 07F-107
Onderdoorgang Eilandsweg

02619809 - Vervangen besturingsinstallatie

02619812 - Vervangen laagspanningsinstal-
latie

02619816 - Vervangen pompinstallatie

Voorgeschreven activiteit - 003 - 10B-304
Onderdoorgang Gooyumerlaan

01158385 - Vervangen pompinstallatie

Voorgeschreven activiteit - 004 - 12B-302
Onderdoorgang Hooitunnel

01722626 - Vervangen pompinstallatie

01725498 - Vervangen laagspanningsinstal-
latie

01725863 - Vervangen besturingsinstallatie

Voorgeschreven activiteit - 005 - 07F-116
Onderdoorgang Krewerderweg

02619859 - Vervangen pompinstallatie

02619862 - Vervangen besturingsinstallatie

02619863 - Vervangen laagspanningsinstal-
latie

Voorgeschreven activiteit - 006 - 10E-001
Brug (beweegbaar) Kruiswaterbruggen

1724154 - herstellen betonschade onder-
zijde vloer

5553090 - Aanbrengen leuning bij trap

Voorgeschreven activiteit - 007 - 05H-301
Onderdoorgang Mieddijk

03272085- Vervangen binnenverlichting
pompkelder

03272091- Herstellen betonschade pomp-
kelder

03272092 - Vervangen pompinstallatie on-
derdoorgang

03272093 - Vervangen leidingwerk

03272094 - Vervangen klimbeugels door
ladder

03272100 - Vervangen laagspanningsinstal-
latie

Voorgeschreven activiteit - 008 - 05H-106
Onderdoorgang Skingsterdijk

04770672 - E/W/C renovatie pompinstallatie

Voorgeschreven activiteit - 009 - 17B-100
Viaduct Witte Zand

04770599 - E/W/C renovatie pompinstallatie

Voorgeschreven activiteit - 010 - 05G-107
Onderdoorgang Zweinserweg

01158098 - Vervangen pompinstallatie on-
derdoorgang

01158100 - Herstellen betonschade pomp-
kelder (inwendig)

03271927 - Vervangen laagspanningsinstal-
latie
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G.3

Optionele Activiteiten

Nummer

Omeschrijving

Optionele activiteit — 001
- Lichtmaststerktemetin-
gen

QV lichtmaststerktemetingen - Oost

OV lichtmaststerktemetingen - West

Optionele activiteit — 002
- Duurzaamheids-maat-
regelen rapportage.

Het jaarlijks opstellen van een rapport waarin per aandachtsge-
bied wordt beschreven welke bestaande en positief gebleken
duurzaamheidsmaatregelen de komende jaren worden toege-
past in het contract.

Daarnaast wordt in het rapport aantoonbaar onderbouwd hoe
de uitge-voerde duurzaamheidsmaatregelen presteren en de
impact hiervan op de CO2 uitstoot. Voor de initi€éle contractperi-
ode is de ambitie om de CO2 uitstoot per aandachtsgebied te
reduceren. Voor de (eventuele) verlenging is de ambitie om de
aandachtsgebieden CO2 neutraal uit te voeren. Van Opdracht-
nemer wordt verwacht om in dit rapport concrete voorstellen te
beschrijven om deze ambities te kunnen realiseren.

De vijf aandachtsgebieden waar de Opdrachtnemer zich op richt
zijn:

uPhwWNEH

Aanbiedingswijze

. Energie en Klimaat
. Asfalt

. Materialen
. Hergebruik van materialen
. Groenbeheer

: Prijs per jaar

Benoemde Activiteiten

Nummer Omschrijving Maatregel
Ben001 Vernieuwen borden met openingstijden Scharrsterrijnbrug
Object | Ob- IH-onder- | Maatregel RW Hm | Uitvoe-
ject- | deel P ringsjaar
code
Ben002 Spoor- 17C- Bedie- Vervangen Be- 028 142 | 2022
tunnel 302- nings- en dienings- en be- ,5
01 besturings- | sturingssysteem
systeem
Ben003 Spoor- 17C- Laagspan- vervangen laag- | 028 142 | 2022
tunnel 302- ningsin- spanningsinstal- ,5
01 stallatie latie
Ben004 Spoor- 17C- Pompin- pompen vervan- | 028 142 | 2022
tunnel 302- stallatie gen ,5
01
Ben005 Spoor- 17C- Pompin- Conservering 028 142 | 2022
tunnel 302- stallatie vernieuwen ,5
01
Ben006 Ver- 07G- Pompin- E/W/C renovatie | 007 214 | 2024
legde 001- stallatie pompinstallatie 4
Knijps- | 03
laan
Ben007 Ver- 07G- Pompin- Bevestigings- 007 214 | 2024
legde 001- stallatie middelen pomp- 4
Knijps- | 03 installatie ver-
laan vangen
Ben008 Ver- 07G- Pompin- Pompinstallatie 007 214 | 2024
legde 001- stallatie 4
Knijps- | 03
laan
Ben009 Haul- 11C- Pompin- Vervangen 006 309 | 2024
ster- 303- stallatie pompinstallatie ,8
tunnel 01 onderdoorgang
Zowel N als Z
Ben010 Haul- 11C- Laagspan- Vervangen 006 309 | 2024
ster- 303- ningsin- ,8
tunnel 01 stallatie
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Ben011 Haul- 11C- Pompkel- Herstellen be- 006 309 | 2024
ster- 303- der tonschade ,8
tunnel 01 pompkelder
Ben012 Gene- 07D- Overig E/W/C renovatie | 028 195 | 2024
riek: 139- Transferium Ha- ,9
Overig 01 ren pompinstal-
latie Meerweg
A28
Ben013 Eelwer- | O7F- Laagspan- | vervangen laag- | 033 61, 2025
derbrug | 108- ningsin- spanningsinstal- 7
01 stallatie latie In de POF
2018-003?7
Ben014 Eelwer- | 07F- Bedie- vervangen be- 033 61, 2025
derbrug | 108- nings- en sturingsinstalla- 7
01 besturings- | tie. In de POF
systeem 2018-003?7
Ben015 Eelwer- | 07F- Pompin- Vervangen klok- | 033 61, 2025
derbrug | 108- stallatie pomp. In de 7
01 POF 2018-003??
Ben016 De 11C- Bedie- vervangen bed.- | 032 51, 2025
Dracht 118- nings- en besturingsin- 5
01 besturings- | stallatie
systeem
Ben017 De 11C- Pompin- Vervangen pom- | 032 51, 2025
Dracht 118- stallatie pen 5
01
Ben018 Burge- 16B- Bedie- vervangen bed.- | 032 42, 2025
mees- 111- nings- en besturingsin- 8
ter Hel- | 01 besturings- | stallatie
lin- systeem
gatun-
nel
Ben019 Tunnel 11A- Bedie- vervangen bed.- | 032 66, 2025
Idaard 106- nings- en besturingsin- 8
Edawer | 01 besturings- | stallatie
d systeem
Ben020 Sieger- | 16B- Bedie- vervangen bed.- | 032 37, 2025
buren 106- nings- en besturingsin- 2
01 besturings- | stallatie
systeem
Ben021 Sieger- | 16B- Pompin- Vervangen pom- | 032 37, 2025
buren 106- stallatie pen 2
01
Ben022 Kom- 11D- Bedie- vervangen bed.- | 032 43, 2025
man- 107- nings- en besturingsin- 9
deur 01 besturings- | stallatie
systeem
Ben023 Burge- 16B- Pompin- Vervangen pom- | 032 42, 2025
mees- 111- stallatie pen 8
ter Hel- | 01
lin-
gatun-
nel
Ben024 Tunnel 11A- Pompkel- herstellen be- 032 66, 2025
Idaard 106- der tonschade (in- 8
Edawer | 01 wendig)
d
Ben025 Kom- 11D- Pompkel- herstellen be- 032 43, 2025
man- 107- der tonschade (in- 9
deur 01 wendig)
Ben026 Leppa 11A- Pompkel- herstellen be- 032 59, 2025
Akwadu | 110- der tonschade 0
kt 01
Ben027 De 11C- Pompkel- herstellen be- 032 51, 2025
Dracht 118- der tonschade (in- 5
01 wendig)
Ben028 Kom- 11D- Pompin- Vervangen pom- | 032 43, 2025
man- 107- stallatie pen 9
deur 01
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Ben029 Leppa 11A- Pompin- vervangen 032 59, 2025
Akwadu | 110- stallatie (pomp) 0
kt 01
Ben030 Hof- 11D- Pompin- Vervangen pom- | 032 44, 2025
master | 118- stallatie pen 5
01
Ben031 Hof- 11D- Bedie- vervangen bed.- | 032 44, 2025
master | 118- nings- en besturingsin- 5
01 besturings- | stallatie
systeem
Ben032 Hof- 11D- Pompkel- herstellen be- 032 44, 2025
master | 118- der tonschade (in- 5
01 wendig)
Ben033 Tunnel 11A- Pompin- Vervangen pom- | 032 66, 2025
Idaard 106- stallatie pen 8
Edawer | 01
d
Ben034 Leppa 11A- Bedie- vervangen be- 032 59, 2025
Akwadu | 110- nings- en sturingsinstalla- 0
kt 01 besturings- | tie pompen
systeem
Ben035 Miedlaa | 05G- Bedie- vervangen bed.- | 031 19, 2025
n 108- nings- en besturingsin- 7
01 besturings- | stallatie
systeem
Ben036 Miedlaa | 05G- Pompin- Vervangen pom- | 031 19, 2025
n 108- stallatie pen 7
01
Ben037 Miedlaa | 05G- Pompkel- herstellen be- 031 19, 2025
n 108- der tonschade (in- 7
01 wendig)
Ben038 Midlum | 05G- Pompkel- herstellen be- 031 17, 2025
305- der tonschade (in- 4
01 wendig)
Ben039 Sex- 05G- Bedie- vervangen bed.- | 031 21, 2025
bierum 109- nings- en besturingsin- 9
erweg 01 besturings- | stallatie
systeem
Ben040 Pein- 05G- Pompkel- Herstellen be- 031 25, 2025
serweg 106- der tonschade 7
01 pompkelder
Ben041 Midlum | 05G- Bedie- vervangen bed.- | 031 17, 2025
305- nings- en besturingsin- 4
01 besturings- | stallatie
systeem
Ben042 Midlum | 05G- Pompin- Vervangen pom- | 031 17, 2025
305- stallatie pen 4
01
Ben043 Pein- 05G- Laagspan- vervangen 031 25, 2025
serweg 106- ningsin- 7
01 stallatie
Ben044 Pein- 05G- Pompin- Onderhouden / 031 25, 2025
serweg 106- stallatie renoveren 7
01 pompinstallatie
vaste brug
Ben045 Sex- 05G- Pompkel- herstellen be- 031 21, 2025
bierum 109- der tonschade (in- 9
erweg 01 wendig)
Ben046 Sex- 05G- Pompin- Vervangen pom- | 031 21, 2025
bierum 109- stallatie pen 9
erweg 01
Ben047 Zuider- | 11E- Pompin- Vervangen pom- | 007 161 | 2025
hoge- 306- stallatie pen Uit te voe- 1
weg 01 ren samen in de
POF 2019-041
Ben048 Beertst | 08C- Laagspan- vervangen 007 240 | 2025
ertun- 303- ningsin- ,1
nel 01 stallatie
Ben049 Beertst | 08C- Bedie- vervangen be- 007 240 | 2025
ertun- 303- nings- en sturingsinstalla- il
nel 01 tie pompen
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besturings-
systeem
Ben050 Kruis- 10E- Pompin- Vervangen 007 111 | 2025
water- 001- stallatie pomp 4
brug- 02
gen
zuid
Ben051 Korte- 11E- Pompin- Vervangen 007 160 | 2025
hem- 300- stallatie 4
men 01
Ben052 Beertst | 08C- Pompin- vervangen 007 240 | 2025
ertun- 303- stallatie (pomp) ,1
nel 01
Ben053 Erica 17H- Bedie- vervangen bed.- | 037 32, 2025
313- nings- en besturingsin- 3
01 besturings- | stallatie
systeem
Ben054 Hofstee | 17G- Pompin- vervangen 037 20, 2025
103- stallatie pompinstallatie 3
01
Ben055 Hofstee | 17G- Bedie- vervangen be- 037 20, 2025
103- nings- en sturingsinstalla- 3
01 besturings- | tie
systeem
Ben056 Hofstee | 17G- Laagspan- vervangen laag- | 037 20, 2025
103- ningsin- spanningsinstal- 3
01 stallatie latie
Ben057 Erica 17H- Pompin- vervangen pom- | 037 32, 2025
313- stallatie pen 3
01
Ben058 Slinge 16B- Pompin- E/W/C renovatie | 032 38, 2025
Tunnel 107- stallatie pompinstallatie 1
01
Ben059 Hel- 16B- Overig E/W/C renovatie | 032 42, 2025
linga 111- pompinstallatie 8
tunnel 01 Burgemeester
Hellinga tunnel
Ben060 Edawer | 11A- Overig E/W/C renovatie | 032 66, 2025
d 106- pompinstallatie 9
01 Edawerd
Ben061 Hof- 11D- Overig E/W/C renovatie | 032 44, 2025
master | 118- pompinstallatie 5
01 Hofmaster
Ben062 Kom- 11D- Overig E/W/C renovatie | 032 43, 2025
man- 107- pompinstallatie 9
deur 01 Kommandeur
Ben063 Schei- 12G- Pompin- E/W/C renovatie | 033 25, 2022
ding 101- stallatie pompinstallatie 2
01
Ben064 Glim- G- Overig E/W/C renovatie | 028 192 | 2023
mer- 9023 pompinstallatie .3
made toiletgebouw
Glimmermade
Ben065 Beheer en onderhoud plegen op de retourbemaling bij kunstwerken 171, 172,
173 en 174 nabij Wirdum.
Ben066 Beheer en onderhoud plegen op de retourbemaling bij kunstwerk Boksumertun-
nel.
Ben067 Beheer en onderhoud plegen op de retourbemaling bij kunstwerk Newtonfiadukt.
Ben068 Beheer en onderhoud plegen op de retourbemaling bij kunstwerk Fiadukt de Ski-
mer.
Ben069 Beheer en onderhoud plegen op de retourbemaling bij kunstwerk Richardhage-
man Akwadukt.
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G.5 Raamactiviteiten

Het overzicht van de Raamactiviteiten is opgenomen in een afzonderlijk format
“Overzicht Raamactiviteiten”.
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Bijlage H Projectrisicolijst
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Bijlage I Reinigen van zeer open asfaltbeton

Niet van toepassing
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Bijlage J Beoordelingsmethodiek schade bovenbouw en onderbouw

Niet van toepassing.
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Bijlage K Integraal Veiligheidsplan
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Bijlage L Definities integrale veiligheid

Vervallen.
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Bijlage MRegelingenschema Kabels en Leidingen Derden

a. ProRail bv ]
1. Aanlegovereen-
komst van toepassing
b. Andere overheid ]
2. Telecom- ja (
municatiewet " ¢ Telecommunicatiewet ]
van toebas-
nee
3. Regeling an- ja (
dere overheid 'L d. Regeling andere overheid ]
van toenassina?
4. Leiding bin- Ja [
nen bestaand 'L e. NKL 1999 ]
beheersaebied?
5. Aangesloten ja (
leidingeigenaar? =L f. OKL 1999 ]
nee
6. Leiding met ja (
zakelijk recht? > igeni
L g. Onteigeningsrecht
nee
Lr
'L h. NKL 1999
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TOELICHTING REGELINGENSCHEMA

ada

e ProRail bv = een overeenkomst conform het Samenwerkingsprotocol ProRail -
Rijkswaterstaat d.d. 15 december 2011, op grond waarvan de Opdrachtgever alle
kosten draagt van het aanpassen van de kabels en leidingen in beheer bij ProRail
bv.

adb

e Andere overheid = een overeenkomst met een andere bij de Werkzaamheden be-
trokken overheid, op grond waarvan de Opdrachtgever alle kosten draagt van het
aanpassen van de kabels en leidingen in beheer bij die overheid.

adc

e Telecommunicatiewet = de Telecommunicatiewet met bijbehorende Uitvoerings-
protocol Telecom d.d. 13 november 2012, inclusief de bijlagen waaronder de mo-
del-Projectovereenstemmingen (nacalculatie, vaste prijs, vereenvoudigd en ge-
schillen) met bijlagen.

¢ Opmerking: KPN bv verwijdert op eigen kosten de verlaten kabels van het Wegen
Telecommunicatie Netwerk, voor zover gelegen buiten het grondgebied van
Rijkswaterstaat, conform het Transitieplan WTN d.d. 5 februari 2007 en de Over-
eenkomst voor onbepaalde tijd inzake beschikking en beheer ten aanzien van de
functieloze WTN kabels d.d. 22 december 2011.

add

e Regeling andere overheid = een vergoedingsregeling van een andere overheid,
welke wordt toegepast op een wijziging van aansluitende, kruisende of naastlig-
gende infrastructuur van die overheid.

e Die overheid kan ook ProRail bv zijn (handelt namens de Minister van Infrastruc-
tuur en Waterstaat).

e Uitzondering: bij een ligging zonder toestemming van die overheid, dan wel in
strijd met de voorschriften van de toestemming, kan het zijn dat er geen recht op
vergoeding bestaat.

ade

¢ NKL 1999 = de Nadeelcompensatieregeling verleggen kabels en leidingen in en
buiten rijkswaterstaatswerken en spoorwegwerken 1999 (Staatscourant 1999, nr.
97) met het bijbehorende Uitvoeringsprotocol schadevergoeding kabels en leidin-
gen (SKL 01-26, 14 september 2001), inclusief de model-Projectovereenstem-
mingen (vaste prijs en nacalculatie) met bijlagen.

e Het gaat hier om Afdeling 1.2. Recht op vergoeding voor het verleggen van krui-
sende en/of langsleidingen en de omvang daarvan.

¢ Uitzondering: bij een ligging zonder vergunning van de Opdrachtgever, dan wel

in strijd met de voorschriften van de vergunning, kan het zijn dat er geen recht

op vergoeding bestaat.

Opmerking: de Defensie Pijpleiding Organisatie gaat op eigen kosten over tot het

verwijderen van loze leidingen.

U
Q

£
OKL 1999 = overeenkomst inzake verleggingen van kabels en leidingen buiten
beheersgebied tussen de Minister van Verkeer en Waterstaat (thans Infrastruc-
tuur en Waterstaat) en EnergieNed, VELIN en VEWIN (Staatscourant 1999, nr.
97) met het bijbehorende Uitvoeringsprotocol schadevergoeding kabels en leidin-
gen (SKL 01-26, 14 september 2001), inclusief de model-Projectovereenstem-
mingen (vaste prijs en nacalculatie) met bijlagen.

e Opmerking: de Defensie Pijpleidingen Organisatie gaat op eigen kosten over tot
het verwijderen van loze leidingen.
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adg

e Onteigeningsrecht = de Onteigeningswet met de bijbehorende jurisprudentie.

e Afgesproken kan worden de OKL 1999 te volgen, tenzij de kabel- of leidingbe-
heerder hiervoor alleen kiest in gevallen dat dit voor hem gunstig uitpakt.

adh

e NKL 1999 = de Nadeelcompensatieregeling verleggen kabels en leidingen in en
buiten rijkswaterstaatswerken en spoorwegwerken 1999 (Staatscourant 1999, nr.
97) met het bijbehorende Uitvoeringsprotocol schadevergoeding kabels en leidin-
gen (SKL 01-26, 14 september 2001), inclusief de model-Projectovereenstem-
mingen (vaste prijs en nacalculatie) met bijlagen.

e Het gaat hier om Afdeling 1.3. Recht op vergoeding voor het verleggen van bui-
tenleidingen en de omvang daarvan.

e Eigenlijk geldt deze afdeling alleen voor een kabel of leiding die valt onder één
van de categorieén openbare werken als bedoeld in de Belemmeringenwet Pri-
vaatrecht. Dit zou betekenen dat op de overige kabels en leidingen niet de NKL
1999 maar de Regeling nadeelcompensatie Verkeer en Waterstaat 1999 (Staats-
courant 1999, nr. 172) zou moeten worden toegepast. Omdat die regeling echter
slechts algemene normen kent, zou naar alle waarschijnlijkheid toch de NKL 1999
inhoudelijk worden gevolgd.

e Er kan een lastige situatie ontstaan als de kabel- of leidingbeheerder weigert aan
het Verzoek tot Aanpassing te voldoen en hiertoe ook niet door een derde partij
(vaak een andere overheid) kan worden gedwongen. Alsdan zal toch in minnelijk
overleg tot een vergelijk moeten worden gekomen. Daarbij kan in het uiterste
geval een volledige schadeloosstelling (onteigeningsrecht) worden geboden. De
kabel- of leidingbeheerder is immers niet verplicht een beroep op de NKL 1999 te
doen. Wil deze een nog verdergaande vergoeding van alle huidige en toekom-
stige kosten, dan lijkt er toch sprake van misbruik van recht (artikel 3:13 BW)
c.q. een gedraging in strijd met de zorgvuldigheid die men in het maatschappelijk
verkeer tegenover elkaar heeft te betrachten (artikel 6:162 BW). In dat geval
dient een kort geding te worden overwogen.
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Bijlage N Richtlijn Samenwerking Rijkswaterstaat - Markt op Integrale
Projecten

Vervallen.
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Bijlage O Rijkswaterstaat Brede Afspraak Archeologie

Vervallen.
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Bijlage P Programma van Eisen voor uitvoerend archeologisch onder-
zoek

Vervallen.
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Bijlage Q Rijkswaterstaat Brede Afspraak Maatschappelijk Verantwoord
Inkopen
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Bijlage R Staat van prijzen per eenheid calamiteiten en incidenten

1. Onderstaande prijzen per eenheid zijn uitsluitend bedoeld voor calamiteiten en
incidenten in het Areaal conform § 5.4.7 van de Vraagspecificatie Proces.

2. In de prijzen per eenheid zijn begrepen alle directe en indirecte kosten
waaronder algemene kosten, winst en risico (akwr).

3. De prijzen per eenheid zijn vast gedurende de looptijd van de Overeenkomst.

A Verkeersmaatregel

Volg
Nr.

Ter beschikking stellen beveiligings- en in-
cidentmaatregelen volgens de richtlijn
aanvullende incidentmaatregelen bij lan-
ger durende verkeersincidenten

Uiterste
responstijd
na melding
op locatie
in minuten

Eenheid

Prijs per een-
heid in euro
excl. omzetbe-
lasting

30

€800
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A Verkeersmaatregel

volg | Ter beschikking stellen beveiligings- en in-| Uiterste |Eenheid| Prijs per een-
Nr. |cidentmaatregelen volgens de richtlijn responstijd heid in euro
aanvullende incidentmaatregelen bij lan- na melding excl. omzetbe-
ger durende verkeersincidenten op locatie lasting
in minuten
9 | Incidentmaatregelvoor Werkzaamhedenwaarbijt 126 Keer €740
'.jEE'EE -moet “..E'Eia rafgezet met rijstrooksignaie
. , : . > TRS
sen
i | : i 3
FRS-sen

Opmerking: Bij calamiteiten/incidenten waar 2 of meer rijstroken dienen te worden afge-
zet, de posten 1 en 9 vermenigvuldigen met het aantal af te zetten rijstroken.

B Vaarwegverkeersmaatregel (niet van toepassing)

C Ondersteunende veiligheidsmaatregelen / verkeersmaatregelen / personeel

Overige / personeel inclusief kosten van Uiterste |Eenheid| Prijs per een-
transport, gereedschappen en klein materi- | responstijd heid in euro
aal na melding excl. omzetbe-
op locatie lasting
in minuten
1 | Antizichtseherm{100-metermetaleteebehoren),—in- 30 Keer €740
elusiefplaatsen
2 | Fwee-informatiewagens-inclusief programmeren{in- 30 Keer €450
. ) ) i I
veny
3 | Plaatsensnelheidsbeperkendeborden 30 2-stuk €30
4 | Twee mobiele lichtmasten / verlichtingswagens 30 Keer € 260
5 | Veiligstellen/afkoppelen elektrische installaties 60 Keer € 250
6 Codrdinator Opdrachtnemer (Bijlage C2.7) 45 Uur Kosten in contract
7 Veiligheidsadviseur (Bijlage C2.7) 45 Uur €100
8 | Milieudeskundige (Bijlage C2.7) 60 Uur € 106
9 Werknemer (algemene medewerker) 45 Uur € 52,50
10 | Vierverkeersregelaars 45 Yur €210
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C Ondersteunende veiligheidsmaatregelen / verkeersmaatregelen / personeel

Overige / personeel inclusief kosten van Uiterste |Eenheid| Prijs per een-

transport, gereedschappen en klein materi- | responstijd heid in euro

aal na melding excl. omzetbe-
op locatie lasting

in minuten

11 | Inzet-duikteam{(3-personeelsieden) =180-6-uur) Keer €900
a4
11w
12 | Aanvullende inspectiewerkzaamheden (inspecteur) 45 Uur € 150
13 | Lasser inclusief las- en brandapparatuur, capaciteit = 180 Uur € 80

10 KVA 230/400 volt

14 | Monteur WTBE (ten behoeve van veiligstellen) 45 Uur €110

15 | Kostendeskundige opstellen raming ten behoeve van 45 Uur €120
de garant- c.q. borgstelling bij een scheepsaanvaring

D Materiaal en Materieel ten behoeve van reparaties en incidentafhandeling op de weg

Volg| Inzet van materieel inclusief aan- en af- | Responstijd | Eenheid | Prijs per een-

nr voerkosten op locatie heid in euro
na melding excl. omzetbe-
in minuten lasting
T | omleidi (o3 i m Cinchusief U 30 K - 1500
tes)
2 | Hetverwijderen—van-verontreinigingenvanenuit 30 Keer €1-000
het-wegdek(vegen/zuigen/ZOAB-cleanen,—ge-
middelde-opperviak20-000-m2)
3 | Hetreinigenvanketkenen-rielering-(ketkenzuiger) 30 Keer €300
s
)
4 Herstellen geleiderailconstructie per calamiteit-/inci- 90 Keer € 1.400

dentlocatie (gemiddelde lengte 20 m)

5 | UitwisselenRimob-prestatieklasse 100-R{veer 120 St €15:420
autef{srelwegenvan100-120-kmfuur)

6 | YitwisselenRimobprestatieklasse110-R{voor 126 St €-16-860
autef{srelwegenvan130-kmiuur)

7b | Plaatsenchevronbord-BBO3{1500x3000) 60 Keer €1-756

8 | Reparatiepleegasfalt{gatenvulen;scheurenfkras— 36 Keer €800
sen-herstelen)
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D Materiaal en Materieel ten behoeve van reparaties en incidentafhandeling op de weg

Volg| Inzet van materieel inclusief aan- en af- | Responstijd | Eenheid | Prijs per een-
nr voerkosten op locatie heid in euro
na melding excl. omzetbe-
in minuten lasting
9 | Herstellenasfaltschade<25-meter{rijstreek-inclu- 240 Keer €6-058
of kering:
10 | Herstellenasfaltschade =25-meteren—<50-meter 240 Keer €74500
(ri inclusief ing)
11 | Herstellenasfaltschade =50-meteren<100-meter 240 Keer €9:660
(ri imclusief ing)
12 | Hoegwerker 606 Keer €500
)
13 | Verrichten van betonreparaties aan kunstwerken < 60 Keer €430
1m?
14 | Vrachtauto 60 Yur €95
[ .t.!. _inet .E? 7
15 | Hydraulischegraafmachine 90 Keer €352
nelusietbediening—i . il it E I
HHF)
16 | Wielader 90 Keer €217
netusiet-bediening—i - il it E I
HHF)
17 | Calamiteitenauto (gereedschap- / materiaalwagen 90 Keer € 250
met 220 volt aggregaat, compressor, verlichting,
kettingzaag, haspels, onverdunde zoabclean, ab-
sorptiekorrels en koud-asfalt, slijptollen (ten be-
hoeve van assistentie Werkzaamheden) inclusief be-
diening)
geleninallevoorkomendetypes
19 | Uitwisselen van een lichtmast inclusief armatuur 120 Keer € 800
(tijdelijke mast, geen definitief herstel)
20 |Vergoeding na vergeefs uitrijden als gevolg van een nvt Keer €175

door de Opdrachtgever gecancelde melding

E Materiaal en Materieel ten behoeve van reparaties en incidentafhandeling op de

vaarweg
Volg| Inzet van materieel inclusief aan- en af- | Responstijd | Eenheid| Prijs per een-
nr voerkosten op locatie heid in euro
na melding excl. omzetbe-
in minuten lasting
1 | Kraansehipmetbeun 180 Yur €400
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E Materiaal en Materieel ten behoeve van reparaties en incidentafhandeling op de

vaarweg
Volg| Inzet van materieel inclusief aan- en af- | Responstijd | Eenheid| Prijs per een-
nr voerkosten op locatie heid in euro
na melding excl. omzetbe-
in minuten lasting
. —- 14 - 4
2 | Felekraan 240 Keer -€-1-050
i1
3 | Sleepboet 180 Yur €110
4 | Sleepbeot{meterviet) 186 Yur €106
> 100 kW—inclusicf .
5 | Meterwerkschip-met-hijscapaciteit 180 Yur €186
mefefvefmeggﬁ—l-GO—IeW
6 | Zelfvarend-kraanpenten 186 Yur €555
7 | Beunsehip 186 Yur €550
800-m3/1280-ton
8 | Calamiteitenvaartuig{trailerbaar)metPick-up-inelu- 90 Yur €450
_inchusief tratlertnchusief ] : "
. icatiemiddelen ifonie)—Bedi
ineinctusief o ” i (2
seneny
9 | Bergingsvaartuig{varend-materieed Yur €950
nelusiof hefinrchti ! : [ 3
! it > 40 i —inchsief -+ .
.. > 40 , cel)
11 | Generaterfaggregaat150-kVA Yur €90
met-pompentot500-m3/uur
12 | Fritblek Yur €240
vermogen—=261+W230-Nm
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F Verontreiniging bermen en water

Volg | Reinigen / leveren materiaal / stortkos- Uiterste | Eenheid | Prijs per een-
Nr. |ten verontreinigde grond en olie-water sedi- responstijd heid in euro
ment na melding excl. omzetbe-
op locatie lasting
in minuten
1 | Bermreinigen-{hetreinigenvan-alemeogelijkever- 60 Keer €525
2 | Watergangreinigen-{hetreinigen—van-ale-mogelijke 60 Keer €720
2 . ) inchusief
talud-en-duikers
3 | Leverenzand/grond 90 Perm3 €25
2 |s — <6 . of vt ” = 465
. G of |
Rer)
5 | Stortkestenolie-watersediment<6-teninclusief Av Keer €475
. X of |
Rer)
6 | Stortkesten—verentreinigde-grond—=6-ton-inclusief AvE Keer €1-050
. : of |
ReR)
7 | Stertkestenolie—watersediment=-6-toninclusief Av Keer €925
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Bijlage S Melding inzet zelfstandige hulppersoon

Werwijzing naar de relevante aankondiging® die bekend is gemaaktin
het Publicatieblad van de Europase Unie:

Nurnrmer aankondiging in PB EU 5 (alleen indien u beschikt over dit nummer):
| 1234567890 /5123 - 1234567890

‘ermeld, wanneer bekendmakingvan een aankondiging in het
Publicatieblad van de Europesa Unie niet is vereist, andere gagevens op
basis waarvan ondubbelzinnig kan worden vastgesteld om welke
aanbestedingsprocedure het gaat (bijvoorbeeld verwijzing naar een
bekendmaking op nationajl niveau):

| TenderiNed-kenmerk: 1234567890

Dere aanbesteding betreft:

O Een procedure boven de van toepassing zijnde Europesa
2anbestedingsdrempel
Een procedure onder de van toepassing zijnde Europese
2anbestedingsdrempel
Een procedure van een speciale-sectorbedrijf

Deel | Gegevens over de aanbestedingsprocedure en de aanbestedende dienst of
aanbestedende entiteit (inclusief speciale-sectorbedrijven)

Dve aonbestedende dienst of entiteit krulst aan watvan toepassing is op deze pagina én indeel 1L
‘Ale owverige gegevens in alle delen van het 'EA moeten door de ondernemer worden ingevuld.

Identiteit van de aanbesteder*  Maam:
Rijkswaterstaat [ GPO / PPO / CIV / CD f WVL ]

O welke aanbesteding  Titel of beknopte beschrijving van de aanbesteding®
athat? .
& Beschrijving

Refarantisnurmmer van hat dossier bij da aanbestadandea dianst of aanbestedende entitait (indien van toepassing #:
|Zaaknummer: 1234567890

m 1 Viaraanbesteden de densten: ofwel een wioraankandiging die als oproep kot m wardt gebruictar eer opdracht. Voar

aanbestedends entitelten: e2n perodieke Indict ot REDUIRL, Iging van een cpdradht of een
Mgt het acthveren van dezs button aankordlging Inzake het bestaan van ean erfkenningsrageling.
Dewellgt de Aantestedende dienst 2 Udes |, punt 1.1, van de betr ter vemnedd In geal van 12 02 Namen van 1
of aarbestedende entltalt d2 aanbesteders.

Ingevulde gegevens.

Tede punteniL1.1enll.].5 van de berrefende aankondiging.
4 Zepunten 11.1.1 van de betreffende aankondiging.

vake 1| Deamber 2006
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Bijlage T Coérdinatie van nevenopdrachtnemers, derden en voorge-
schreven zelfstandige hulppersonen

T.1 Eisen aan codrdinatie
T.1.1 Algemeen
1.1.1 De Opdrachtnemer dient Werkzaamheden met betrekking tot de codrdinatie te ver-

richten, zodanig dat het werk en de werkzaamheden van nevenopdrachtnemers,
derden en voorgeschreven zelfstandige hulppersonen worden afgestemd op de
Werkzaamheden die voortvloeien uit de Overeenkomst. De Opdrachtnemer dient
zorg te dragen dat de Werkzaamheden en het werk en de werkzaamheden van ne-
venopdrachtnemers, derden en voorgeschreven zelfstandige hulppersonen op een
tijdige, doelmatige, veilige, publieksgerichte en een voor de Opdrachtgever econo-
misch meest verantwoorde wijze worden gerealiseerd en gecommuniceerd.

B-1.1.2 In § T.2 is een overzicht opgenomen van nevenopdrachtnemers, derden en voor-
geschreven zelfstandige hulppersonen.

In lid T.2.1 is een overzicht weergegeven van huidige en voorziene opdrachtne-
mers en derden, voor zover nu bekend, waarvoor de Opdrachtnemer Werkzaamhe-
den moet verrichten met betrekking tot co6rdinatie van werken en werkzaamhe-
den.

In lid T.2.2 is een overzicht weergegeven van nevenopdrachtnemers en derden
waarvoor Opdrachtnemer, na een verzoek van de Opdrachtgever, tijdelijk Werk-
zaamheden moet verrichten met betrekking tot codrdinatie van werken en werk-
zaamheden.

In lid T.2.3 is een overzicht weergegeven van voorgeschreven zelfstandige hulp-
personen waarvoor de Opdrachtnemer Werkzaamheden moet verrichten met be-
trekking tot codrdinatie van werken en werkzaamheden.

B-1.1.3 De overzichten zoals opgenomen in § T.2 kunnen wijzigen als gevolg van voorge-
nomen werkzaamheden van nevenopdrachtnemers, derden en voorgeschreven
zelfstandige hulppersonen. De Opdrachtgever zal als gevolg van deze wijzigingen
het overzicht actualiseren gedurende de looptijd van de Overeenkomst en dit zo
spoedig mogelijk ter kennis brengen van de Opdrachtnemer.

De kosten voortvloeiende uit wijzigingen in de overzichten worden geacht te zijn
begrepen in het in artikel 2 lid 5 Basisovereenkomst genoemde totaalbedrag (op-
drachtsom).

1.1.4 De Opdrachtnemer dient de Opdrachtgever met bekwame spoed te informeren in-
dien de Opdrachtnemer niet kan voldoen aan de codrdinatieverplichting door toe-
doen van een nevenopdrachtnemer, derde of voorgeschreven zelfstandige hulp-

persoon.
T.1.2 Opstellen plan codrdinatie
1.2.1 De Opdrachtnemer dient een plan voor de codrdinatie van werk en werkzaamhe-

den door nevenopdrachtnemers, derden en voorgeschreven zelfstandige hulpper-
sonen op te stellen en hieraan invulling te geven, zodanig dat voldaan wordt aan
de eisen die voortvloeien uit de Overeenkomst.
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De Opdrachtnemer dient in het plan “Coérdinatie van werk en werkzaamheden
door nevenopdrachtnemers, derden en voorgeschreven zelfstandige hulpperso-
nen” ten minste uit te werken:

toegang verschaffen tot en begeleiding in het Areaal;

coordinatie Veiligheid en Gezondheid (V&G codrdinatie);

codrdinatie elektrotechnische werkzaamheden;

codrdinatie cybersecurity werkzaamheden;

uit en in bedrijf nemen van installaties;

codrdinatie stremmingen, hinder en verkeersmaatregelen;

communicatie met beherend, begeleidend en bedienend personeel;
opstellen, vaststellen, beheren, communiceren en handhaven van een codr-
dinatieplanning;

SQ T0 Qa0 oo

Toegang verschaffen en begeleiding in het Areaal
De Opdrachtnemer dient Werkzaamheden te verrichten voor het verschaffen van
toegang tot en het begeleiden van nevenopdrachtnemers, derden en voorgeschre-
ven zelfstandige hulppersonen op objecten en terreinen in het Areaal.

De Opdrachtnemer dient Werkzaamheden te verrichten voor het (in bruikleen)
verstrekken en beheren van middelen die toegang geven tot objecten en terreinen
in het Areaal.

De Opdrachtnemer dient onbevoegden te gelasten objecten of terreinen c.q. het
Areaal te verlaten en zich te vervoegen bij de Opdrachtgever.

Medewerkers van de Opdrachtnemer, inclusief nevenopdrachtnemers, derden en
voorgeschreven zelfstandige hulppersonen dienen voor betreding van objecten en
terreinen in het Areaal de veiligheidsintroductie van de Opdrachtgever gevolgd te
hebben.

De Opdrachtnemer dient nadere objectspecifieke veiligheidsinstructies aan ne-
venopdrachtnemers, derden en voorgeschreven zelfstandige hulppersonen te ver-
zorgen, voorafgaand aan de uitvoering van werkzaamheden door nevenopdracht-
nemers, derden en voorgeschreven zelfstandige hulppersonen.

Veiligheid en gezondheid

De Opdrachtnemer dient Werkzaamheden met betrekking tot V&G- codrdinatie te

verrichten zodanig dat, in aanvulling op hetgeen gesteld is in Bijlage K “Integraal

Veiligheidsplan” van de Vraagspecificatie, ten minste invulling gegeven wordt

aan:

a. het beoordelen van V&G-plannen van nevenopdrachtnemers, derden en
voorgeschreven zelfstandige hulppersonen en de hieruit voortvloeiende be-
vindingen, voorzien van een advies, ter kennis brengen van de Opdrachtge-
ver;

b. het afstemmen van de V&G-plannen van nevenopdrachtnemers, derden en
voorgeschreven zelfstandige hulppersonen, zodanig dat geen risico’s voor
veiligheid en gezondheid ontstaan;

c. V&G coordinatiewerkzaamheden over en V&G begeleiding van nevenop-
drachtnemers, derden en voorgeschreven zelfstandige hulppersonen die ge-
lijktijdig (met de Opdrachtnemer) werkzaamheden uitvoeren in het Areaal.

De Opdrachtnemer dient medewerkers van nevenopdrachtnemers, derden en
voorgeschreven zelfstandige hulppersonen die onveilig handelen of een onveilige
situatie creéren, te gelasten de onveilige handeling of situatie per direct op te
heffen dan wel te staken.
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Indien de aanwijzing niet wordt opgevolgd dient de Opdrachtnemer dit direct ter
kennis te brengen van de Opdrachtgever.

Duikwerkzaamheden
Vervallen

Cybersecurity werkzaamheden
De Opdrachtnemer dient Werkzaamheden met betrekking tot de codrdinatie van
cybersecuritywerkzaamheden te verrichten, zodanig dat de ICT- en IA geen ver-
hoogd risico lopen met betrekking tot cybersecurity.

Elektrotechnische werkzaamheden
De Opdrachtnemer dient Werkzaamheden met betrekking tot de codrdinatie van
elektrotechnische werkzaamheden te verrichten, zodanig dat deze op een veilige
wijze en conform Bijlage K “Integraal Veiligheidsplan” van de Vraagspecificatie
verlopen.

Veiligstellen en uit- en inbedrijfname van objecten en installaties
De Opdrachtnemer dient Werkzaamheden met betrekking tot het veiligstellen
en/of de uit- en inbedrijfname van installaties te verrichten, ten behoeve van de
Opdrachtnemer, inclusief nevenopdrachtnemers, derden en voorgeschreven zelf-
standige hulppersonen.

De Opdrachtnemer dient zijn Werkzaamheden met betrekking tot uit -en inbe-
drijffname van installaties te verrichten zodanig dat, in aanvulling op Bijlage K
“Integraal Veiligheidsplan” van de Vraagspecificatie, ten minste invulling wordt
gegeven aan:

a. het beoordelen van uit- en inbedrijfstelprocedures opgesteld door nevenop-
drachtnemers, derden en voorgeschreven zelfstandige hulppersonen, de
hieruit voortvloeiende bevindingen voorzien van een advies, en dit ter kennis
brengen van de Opdrachtgever;

b. het gebruik van het formulier conform Bijlage K “Integraal Veiligheidsplan”
van de Vraagspecificatie;

c. aanwezigheid van de Opdrachtnemer bij en controle op de daadwerkelijke
uit- of inbedrijfname van objecten en installaties.

Stremmingen, hinder en verkeersmaatregelen
De Opdrachtnemer dient Werkzaamheden met betrekking tot de coérdinatie van
stremmingen, hinder en verkeersmaatregelen te verrichten ten behoeve van de
Opdrachtnemer, inclusief nevenopdrachtnemers, derden en voorgeschreven zelf-
standige hulppersonen, zodanig dat minimale hinder en maximale veiligheid voor
scheepvaart- en wegverkeer wordt gerealiseerd.

Niet van toepassing

Communicatie met beherend, begeleidend en bedienend personeel
De Opdrachtnemer dient Werkzaamheden met betrekking tot communicatie over
werkzaamheden met beherend, begeleidend en bedienend personeel van de Op-
drachtgever te verrichten, zodanig dat deze te allen tijde hun rol en verantwoor-
delijkheid kunnen vervullen.

De Opdrachtnemer dient zijn Werkzaamheden met betrekking tot communicatie

te verrichten, zodanig dat ten minste invulling wordt gegeven aan:

a. het betrekken van beherend en/of begeleidend personeel tijdens voorberei-
ding van werkzaamheden en/of Werkzaamheden indien noodzakelijk;
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b. het melden aan de ter plaatse bevoegde regioverkeersleider en bedienend
personeel van aanwezigheid van medewerkers van de Opdrachtnemer, inclu-
sief nevenopdrachtnemers, derden en voorgeschreven zelfstandige hulpper-
sonen bij betreding van objecten.

1.10.3

1.10.4

1.10.5 De Opdrachtnemer dient tijdens uitvoering van de werkzaamheden door de Op-
drachtnemer, inclusief nevenopdrachtnemers, derden en voorgeschreven zelf-
standige hulppersonen de communicatie met bedienend personeel en regiover-
keersleider te verzorgen.

1.10.6 Alle communicatie voortkomend uit de coérdinatieverplichting dient verzorgd te
worden door de overallcodrdinator als bedoeld in §2.3 (IV050) van de Vraagspe-
cificatie Proces.

T.1.11 Aanvraag en afgifte (werk)vergunningen, ontheffingen, beschikkingen en/of toe-
stemmingen
1.11.1 De Opdrachtnemer dient Werkzaamheden met betrekking tot de codrdinatie van
de aanvraag en afgifte van (werk)vergunningen, ontheffingen, beschikkingen
en/of toestemmingen te verrichten zodanig dat de voortgang van de werkzaam-
heden niet wordt belemmerd.

1.11.2 De Opdrachtnemer dient zijn Werkzaamheden met betrekking tot de codrdinatie
van aanvraag en afgifte van (werk)vergunningen, ontheffingen, beschikkingen
en/of toestemmingen te verrichten zodanig dat ten minste invulling gegeven
wordt aan het op verzoek van de Opdrachtgever:

a. beoordelen van de bevoegdheid, juistheid en volledigheid van de aanvraag;

b. verifiéren of de aanvraag conform de codrdinatieafspraken is;

c. ter kennis brengen van de Opdrachtgever van de bevindingen met betrek-
king tot de aanvraag;

d. adviseren van de Opdrachtgever met betrekking tot verlenen van het aange-
vraagde.

B-1.11.3 De Opdrachtgever is te allen tijde als bevoegde de partij die vergunningen, ont-
heffingen, beschikkingen en/of toestemmingen afgeeft.

T.1.12 Codrdinatieplanning
1.12.1 De Opdrachtnemer dient met betrekking tot de codrdinatie van de uitvoering van
de werkzaamheden door de Opdrachtnemer, inclusief nevenopdrachtnemers,
derden en voorgeschreven zelfstandige hulppersonen een codrdinatieplanning op
te stellen, vast te stellen, te beheren, te communiceren en te handhaven.

1.12.2 De Opdrachtnemer verricht ten behoeve van de codrdinatieplanning zoals be-
doeld in 1.12.1 de volgende werkzaamheden:
e het inventariseren en actualiseren van de raakvlakken tussen de werkzaam-
heden van nevenopdrachtnemers, derden en voorgeschreven zelfstandige
hulppersonen;
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e signalering en oplossen van knelpunten ter zake van raakvlakken met ne-
venopdrachtnemers, derden en voorgeschreven zelfstandige hulppersonen;

e het organiseren, voorzitten en notuleren van de benodigde overleggen met
nevenopdrachtnemers, derden en voorgeschreven zelfstandige hulpperso-

nen.

1.12.3 De Opdrachtnemer dient ieder kwartaal een afschrift van de codérdinatieplanning
te zenden naar de nevenopdrachtnemers, derden en voorgeschreven zelfstan-
dige hulppersonen.

Indien een nevenopdrachtnemer, derde of voorgeschreven zelfstandige hulp-
persoon bezwaar heeft tegen de codrdinatieplanning, dient de Opdrachtnemer zo
spoedig mogelijk een overleg te organiseren met betrokkenen.
T.1.13 Controlewerkzaamheden areaalgegevens voor Verkeerscentrale
Niet van toepassing
T.1.14 Testen binnen het tunnelareaal
Niet van toepassing
T.2 Overzicht nevenopdrachtnemers, derden en voorgeschreven zelfstandige
hulppersonen
T.2.1 Overzicht huidige en voorziene nevenopdrachtnemers en derden
Project/ Nevenopdrachtnemer / derde Voorzien Vermelding
Contractnr. en tijdstip
Werkzaamheden van uitvoering
N.t.b. Opdrachtnemer n.t.b.; groot onderhoud 2021-2022 Betreft groot
Rijkswegen district West Noord-Nederland onderhoud
aan delen
van het are-
aal in Noord-
Nederland en
mogelijk ook
aan werk-
tuigbopuw-
kundige en
electrotechni-
sche installa-
ties in beheer
bij ON

N.t.b. Opdrachtnemer n.t.b.; groot onderhoud 2021-2022 Betreft groot

Rijkswegen district Oost Noord-Nederland onderhoud
aan delen
van het are-

aal in Noord-
Nederland en
mogelijk ook
aan werk-
tuigbopuw-
kundige en
electrotech-
nische instal-
laties in be-
heer bij ON
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T.2.2 Overzicht nevenopdrachtnemers en derden m.b.t. tijdelijke Werkzaamheden
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Project / Nevenopdrachtnemer / derde Voorzien Vermelding
Contractnr. en tijdstip
Werkzaamheden van uitvoering
31109076 Opdrachtnemer n.t.b.; prestatiecontract NN | Gedurende de Raakvlak
civiel, vast en klein variabel onderhoud aan | looptijd van dit m.b.t. cala-
wegen, vaste kunstwerken en groenbeheer | contract miteitenma-
in de regio Noord-Nederland nagement en
onderhouds-
werkzaamhe-
den.
31024915 Poort van Noord; beheer en onderhouds- Gedurende de Grenst aan
fase DBFM contract N33 Assen - Zuid- looptijd van dit areaal ON.
broek. contract Mogelijk
raakvlak
m.b.t. ver-
keersmaatre-
gelen.
31021785 Waldwei.com; beheer en onderhoudsfase Heden t/m 31 Grenst aan
DBFM contract N31 (Hemriksein — Nijega). december 2022 areaal ON.
Dit deel van de N31 wordt na afloop van Mogelijk
het DBFM contract onderdeel van de scope raakvlak
dit prestatiecontract. m.b.t. ver-
keersmaatre-
gelen. Betreft
een DBFM-
project in de
onderhouds-
fase waarvan
een deel van
het areeaal
t.z.t. aan de
scope van
deze deze
Overeen-
komst wordt
toegevoegd
31119134 Krinkels; co6érdineren en uitvoeren glad- Gedurende de
heidsbestrijding in Groningen. Huidige con- | looptijd van dit
tract loopt van 1-10-2017 t/m 1-5- contract
2020/2022 (na eventuele verlenging). Na
afloop van dit contract zal door Op-dracht-
gever een nader te benoemen zelf-standige
hulppersoon aangedragen wor-den.
31137336 Levering bewegwijzeringsborden’ en ‘Reali- | Gedurende de
satie bewegwijzering looptijd van dit
contract.
31119134 Reimert; codrdineren en uitvoeren glad- Gedurende de

heidsbestrijding in Drenthe. Huidige con-
tract loopt van 1-10-2017 t/m 1-5-
2020/2022 (na eventuele verlenging). Na
afloop van dit contract zal door Op-dracht-
gever een nader te benoemen zelf-standige
hulppersoon aangedragen wor-den.

looptijd van dit
contract
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31123552 Van der Lee; Codrdineren en uitvoeren Gedurende de
gladheidsbestrijding in Friesland (Joure, looptijd van dit
Harlingen, Drachten). Huidige contract contract
loopt van 1-10-2017 t/m 1-5-2021 . Na af-
loop van dit contract zal door Opdrachtge-
ver een nader te benoemen zelfstandige
hulppersoon aangedragen worden.

31122951 Krinkels; Cob6rdineren en uitvoeren glad- Gedurende de
heidsbestrijding in Friesland (Staphorst & looptijd van dit
Emmeloord). Huidige contract loopt van 1- | contract
10-2017 t/m 1-5-2021. Na afloop van dit
contract zal door Opdrachtgever een nader
te benoemen zelf-standige hulppersoon
aangedragen worden.

31091279 Consortium Levvel; A7 Afsluitdijk DBFM - Gedurende de
Versterken en vernieuwen van de Afsluit- looptijd van dit
dijk contract

31109597 Combinatie Heijmans-Dynniq HLD; vast en | Gedurende de Raakvlak
klein variabel onderhoud aan de hoofdvaar- | looptijd van dit m.b.t. onder-
weg Lemmer-Delfzijl. Het huidige contract contract houd aan de
loopt tot 31 december 2023 (hierna is er beweegbare
de mogelijkheid voor contract-verlenging). kunstwerken.
Na afloop van dit contract zal door Op-
drachtgever een nader te benoemen zelf-
standige hulppersoon aangedragen wor-
den.

31068547 Combinatie Herepoort; aanleg van de zui- Heden t/m 2024 Betreft een
delijke ringweg Groningen. Dit deel van de uitvoerings-
zuidelijke ringweg Groningen wordt na aan- project waar-
leg onderdeel van de scope van dit presta- van een deel
tiecontract. van het aree-

aal na reali-
satie aan de
scope van
deze deze
Overeen-
komst wordt
toegevoegd

31127077 Opdrachtnemer n.t.b.; aanleg N33 Midden. | Betreft een toe- Project zit
Verdubbeling N33 vanaf de aansluiting A7 komstig project. momenteel in
tot het Eemskanaal. Gedurende de aanleg- | Indicatie looptijd | de planstu-
fase gaat dit deel van de N33 uit de scope 2022 - 2025 diefase en
van het prestatiecontract en weer toege- gaat t.z.t. uit
voegd aan de scope van het prestatiecon- de scope van
tract na afronding van het contract. deze over-

eenkomst.

N.t.b. Opdrachtnemer N.t.b.: verdubbelen N862 Betreft een toe- Opdrachtge-
tussen Klazinaveen en Emmen (raakvlak komstig project. ver gemeente
met A37) Uitvoering n.t.b. Emmen

N.t.b. Opdrachtnemer n.t.b.: aanbrengen geluids- | Betreft een toe- Opdrachtge-
scherm N7 Sneek komstig project. ver gemeente

Uitvoering n.t.b. Sudwest-
Fryslan

N.t.b. Opdrachtnemer n.t.b.: aanleg zonnepane- Betreft een toe- Opdrachtge-

lenveld Leppa aquaduct A32 komstig project. ver gemeente
Uitvoering n.t.b. Heerenveen
T.2.3 Overzicht voorgeschreven zelfstandige hulppersonen
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Project / Voorgeschreven zelfstandige hulp- Voorzien tijd- Vermelding
Contractnr. persoon en stip
Werkzaamheden van uitvoering
31089380 Goudappel Tenuki VOF; doorvoeren wijzi- Gedurende de
gingen aan de verkeerskundige configuratie | looptijd van dit
van de DVM-applicaties. contract
31129744 Heijmans N.V.; vast onderhoud aan sys- Gedurende de
temen t.b.v. dynamisch verkeersmanage- looptijd van dit
ment. Het huidige contract loopt tot 30 juni | contract
2023. Na afloop van dit contract zal door
Opdrachtgever een nader te benoemen
zelfstandige hulppersoon aangedragen wor-
den.
31079720 ENGIE; herstellen dan wel nieuw aanbren- Looptijd over-

gen van een gladheidmeldsysteem (GMS).

eenkomst met
Nevenopdracht-
nemer tot 15
april 2021

31129266 en
31134565

Ars Traffic & Transport Technology BV; On-
derhoud aan detectielussen t.b.v. inwinning
verkeersgegevens t.b.v. de Nationale Data-
bank Wegverkeersgegevens (NDW). De
huidige contracten lopen tot 31 december
2024 (hierna is er de mogelijkheid voor
contractverlenging). Na afloop van dit con-
tract zal door Opdrachtgever een nader te
benoemen zelfstandige hulppersoon aange-
dragen worden.

Gedurende de
looptijd van dit
contract
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Bijlage U Informatievoorziening ter plaatse bij verkeersmaatregelen ten
behoeve van wegwerkzaamheden

Vervallen.
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Bijlage V Richtlijnen Cybersecurity

Inhoud

Deel 1: Cybersecurity Implementatierichtlijn Objecten - RWS

1 Inleiding
1.1 Baseline Informatiebeveiliging RWS
1.2 Cybersecurity Implementatierichtlijn Objecten - RWS
1.3 Instructie voor toepassing
1.4 Structuur
2 Specifieke maatregelpakketten
2.1 Maatregelen Fysieke toegangsbeveiliging IA-gerelateerde ruimten
2.2 Maatregelen Logische toegang
2.3 Maatregelen Beveiligingsincidenten en incident Response Plan
2.4 Maatregelen Netwerkkoppelingen
2.5 Maatregelen bescherming tegen malware, hardening en patching
2.6 Maatregelen Logging en Monitoring
2.7 Maatregelen Bewustwording en Training
2.8 Maatregelen gecontroleerd wijzigen
2.9 Maatregelen beheer en onderhoud
2.10 Maatregelen Back-ups

Bijlage A: Wachtwoord Richtlijn
Bijlage B: Factsheet Wachtwoorden
Bijlage C: Begrippen

Deel 2: Bijlagen: Richtlijnen Cybersecurity

Inleiding

CS RO1 - Richtlijn omgaan met vertrouwelijke informatie en documenten

CS RO2 - Richtlijn voor het veilig koppelen van beheer- en onderhoudsapparatuur
aan ICT en IA systemen van RWS

CS RO3 - Richtlijn voor handelwijze bij een hack, malwarebesmetting en verhoogde
dreiging

CS R0O4 - Richtlijn continuiteitsplan

CS RO5 - Richtlijn camera’s en omgang met camerabeelden van de verkeersregi-
stratiesystemen

CS RO6 - Richtlijn registratie CI items in een configuration management database

Deel 3: Template Plan Cybersecurity

1. Inleiding
1.1 Doel
1.2 Scope
2. Risico’s
2.1 Risico’s
3. Cybersecurity beheersmaatregelen
3.1 Comply or explain
3.2 Risico’s
3.3 Beheersmaatregelen
3.3.1 Belegging verantwoordelijkheden
3.3.2 Borging Cybersecurity
3.3.3 Onderaannemers
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3.3.4 Beheer bedrijfsmiddelen, CMDB

3.3.5 Aanvaardbaar gebruik toegangsmiddelen
3.3.6 Classificatie en beveiliging informatie
3.3.7 Bewustwording, scholing en VOG

3.3.8 Fysieke toegangsbeveiliging

3.3.9 Logische toegangsbeveiliging tot ICT en IA-systemen
3.3.
3.3.
3.3.
3.3.
3.3.
3.3.
3.3.
3.3.
3.3.
3.3.

10
11
12
13
14
15
16
17
18
19

3.3.20
3.3.21
3.3.22
3.3.23
3.3.24 Beveiliging Spionage
3.3.25
3.3.26
3.3.27
4. Jaarlijkse toestandsrapportage cybersecurity

4.1 Bevindingen

4.2 Analyse cybersecurity incidenten

4.3 Testresultaten back-up en recovery proces

4.4 Testresultaten continuiteitsplannen en -voorzieningen

4.5 Risicoanalyse en risicoafweging

Wachtwoordrichtlijn

Back-up en recovery proces

Beveiliging documentatie
Wijzigingsproces

Beveiliging tegen malware, hardening en patching
Patch proces en kritieke Patches
Koppeling van apparatuur

Logging en monitoring
Datanetwerkkoppelingen

Remote Access

Gebruik veilige communicatieprotocollen
Webapplicaties

Continuiteit en herstel dienstverlening
Testen continuiteitsplannen

Beveiliging van de Informatievoorziening
Cybersecurity inbreuken en verhoogde dreiging
Security gerelateerde wijzigingen
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Deel 1: Cybersecurity Implementatierichtijn Objecten - RWS

Cybersecurity

Implementatiericht-

lijn

Objecten - RWS

Uitgegeven door
Steller
Datum
Status
Vertrouwelijkheid
Informatieklasse
Versie

PRIA / CIV-IRN Security Center
Turabi Yildirim

04 augustus 2015

Definitief

RWS informatief

RWS-0

1.4
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1. Inleiding

Cybersecurity is het voorkomen van gevaar of schade veroorzaakt door verstoring,
uitval of misbruik van ICT en Industriéle Automatisering. Hiermee wordt bijgedra-
gen aan de beschikbaarheid, de integriteit, de vertrouwelijkheid en de controleer-
baarheid van de informatievoorziening (IV) en de Industriele Automatisering (IA)
van RWS.

1.1 Baseline Informatiebeveiliging RWS

De Baseline Informatiebeveiliging Rijksdienst (BIR) schrijft het basisniveau voor in-
formatiebeveiliging bij de Rijksoverheid voor. De BIR biedt één normenkader voor
de beveiliging van de Informatievoorziening (IV) van het Rijk. Dit maakt het moge-
lijk om veilig samen te werken en onderling gegevens uit te wisselen. De BIR zorgt
voor één heldere set afspraken zodat een bedrijfsonderdeel weet dat de gegevens
die verstuurd worden naar een ander onderdeel van de rijksdienst op het juiste be-
veiligingsniveau (vertrouwelijkheid, integriteit en beschikbaarheid) worden behan-
deld.

In het beveiligingsbeleid van IenM wordt de Baseline Informatiebeveiliging Rijks-
dienst (BIR) gehanteerd als het te volgen Tactisch Normen Kader voor de beveili-
ging van de IV. De BIR is daarmee ook kaderstellend voor RWS. De BIR hoofdstuk-
ken en paragrafen worden integraal aangehouden voor de vertaalslag en invulling
van de beveiliging van de IV van RWS. De Baseline Informatiebeveiliging RWS (BIR
RWS) is het resultaat van de vertaalslag en invulling van de BIR voor de beveiliging
van de IV van RWS.

1.2 Cybersecurity Implementatierichtlijn Objecten - RWS

RWS heeft veel systemen en omgevingen die los staan van de centrale kantoorom-
geving. Dit zijn veelal operationele systemen voor het bedienen van objecten, het
communiceren met vaarweggebruikers of het modelleren van waterkwaliteit en -
kwantiteit in verschillende stroomgebieden. Deze systemen hebben vaak een ander
dreigingprofiel dan de IV in de kantooromgeving en staan daar vaak ook los van zo-
als de Industriéle Automatisering (IA) met veel ICS/SCADA-toepassingen.

Hiernaast heeft RWS ook op grote schaal te maken met uitbesteding van werk en
het voeren van regie op de uitbestede taken aan marktpartijen. Bij deze samenwer-
king en uitvoering van werkzaamheden door marktpartijen speelt (IA) en inzet van
ICS/SCADA-systemen een grote rol. De BIR (RWS) is voor de IA omgeving en de
ICS/SCADA toepassingen niet volledig dekkend en op onderdelen te algemeen van
aard waardoor bedrijfsrisico’s blijven bestaan voor RWS.

Het Beveiligingsbeleid van IenM geeft aan dat de dienstonderdelen daar waar nodig
aanvullingen dienen te plegen op de BIR om de beveiligingsrisico’s in het eigen
werkveld te mitigeren. De uitvoeringstaken van RWS waarbij de inzet nodig is van
IA en vele ICS/SCADA-systemen, zijn van dien aard dat extra eisen en maatregelen
naast de BIR (RWS) noodzakelijk zijn.

Afhankelijk van het domein, het karakter van de samenwerking, de uitbesteding
van taken en de operationele behoefte neemt RWS binnen de kaders van het bevei-
ligingsbeleid van IenM de ruimte om afgeleide implementatierichtlijnen uit de BIR
RWS te ontwikkelen en van toepassing te verklaren zoals de Cybersecurity Imple-
mentatierichtlijn Objecten - RWS. Schematisch ziet dit er als volgt uit:
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Informatievoorziening (IV) Industriéle Automatisering (IA)
@ aanvullingen
relevante set van ISO 27001/2
beheersdoelen en
beheersmaatregelen
uit BIR RWS als
basis /

De Cybersecurity Implementatierichtlijn Objecten - RWS is een vertaalslag en speci-
fieke invulling van de relevante beheersdoelen en beheersmaatregelen uit de BIR
RWS en de NCSC Checklist beveiliging ICS/SCADA systemen voor de beveiliging van
objecten RWS. Waar nodig zijn aanvullingen gedaan uit good practices voor de be-
veiliging van IA, ICT en ICS/SCADA-systemen. De formulering van de beheersdoe-
len en beheersmaatregelen heeft meer een operationeel karakter en is daardoor ge-
schikt voor zowel RWS interne doelgroepen zoals objectbeheerders en projecten als
voor gebruik bij inkooptrajecten, contracten, vraagspecificaties en uitvoering van
werk door marktpartijen.

Tevens is in de Cybersecurity Implementatierichtlijn Objecten - RWS rekening ge-
houden met de risico mitigatiestrategie van RWS. Op basis van interne en externe
onderzoeksrapporten en de hieruit voortvloeiende aanbevelingen is er voor gekozen
om te starten met een set van top 10 maatregelpakketten. Bij implementatie van
deze maatregelen zal RWS/Opdrachtnemer de belangrijkste kwetsbaarheden die
kunnen leiden tot een onacceptabel risico voor RWS op het vlak van functionaliteit,
veiligheid en imagoschade gaan beheersen. Primair hebben de maatregelen het doel
om misbruik, uitval en fouten binnen de IV en IA te voorkomen.

Verder is in de richtlijn gezocht naar een balans tussen de meer generieke beheers-
doelen en beheersmaatregelen uit de BIR RWS en de meer specifieke beheersdoe-
len en beheersmaatregelen op basis van de risico’s en de risicogestuurde aanpak
binnen RWS voor het werkveld van de IA.

Mitigatiestrategie — Sturing op top 10 maatregelpak-

Legenda

<> Kenze Bestuur

Risico Reducerende
G.ea.nccep.teerd 1M1 Mastregel (fte. €)

_ Risico Niveau
— Tijdelijk

f:“ﬁ
10 =

Blijvend Acceptabel Restrisico -
Nu
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1.3 Instructie voor toepassing

RWS streeft naar een passend niveau van beveiliging voor de objecten en de Infra-
structuur waar de objecten onderdeel van uitmaken. Daarbij wordt aan een object
een specifieke cyber-classificatie toegekend (zie voor deze cyber-classificatie per
object de meest recente versie van de Infraclassificatie!). Deze cyber-classificatie
correspondeert met een zgn. cybersecurity-weerstandsniveau, conform onder-
staande tabel.

Classificatie object Cybersecurity weerstandsniveau
in Infraclassificatie

A 4

B 3

C 2

D 1

E 1

Voor een object met een weerstandsniveau 4 wordt een zwaarder maatregelenpak-
ket geimplementeerd dan voor een object met een weerstandsniveau 3. In dit docu-
ment is een implementatierichtlijn opgenomen per weerstandsniveau.

Cybersecurity weerstandsvermogen in Ketens: Elke keten is zo sterk als de
zwakste schakel. Indien de bediening of het beheer van object A wordt gedaan van-
uit een initieel lager geclassificeerd object B, wordt de classificatie van dat object B
verhoogd tot het cybersecurity weerstandsniveau van object A.

Als een RWS object nog niet voorzien is van een cyber-classificatie dient er contact
gezocht te worden met de afdeling Security Center van RWS-CIV-IRN voor advies
en correcte indeling qua cybersecurity weerstandsniveau.

In het geval dat er helemaal geen object uit de infraclassificatie lijst objecten voor-
komt in de scope van de overeengekomen dienstverlening dan dient voor de bevei-
liging van de ICT-, ICS/SCADA-, DVM-systemen en datanetwerkcomponenten bin-
nen de Infrastructuur RWS het Cybersecurity weerstandniveau van 1 te worden
aangehouden.

Voorbeeld

Uitgaande van een tunnel met cyber-classificatie B (volgens bovenstaande vertaal-
tabel) dienen alle Cybersecurity beveiligingseisen zoals beschreven bij de proces-
en systeem eisen in het contract, uitgewerkt te worden in het beveiligingsplan van
de Opdrachtnemer. Voor de tunnel dienen de Cybersecurity beveiligingseisen uit het
contract aangevuld te worden met maatregelen uit de bindende bijlagen waarnaar
wordt verwezen in de proces- en systeemeisen. Bij de aanvulling met maatregelen
dient voor de tunnel conform de bovenstaande vertaaltabel het cybersecurity weer-
standsniveau 3 aangehouden te worden. Bij mogelijke overlap tussen de Cyberse-
curity proces- en systeemeisen in het contract en de specifiekere maatregelen uit
de maatregelpakketten, dienen de specifieke maatregelen voorrang te hebben. Met
de invulling van de specifieke maatregelen wordt tevens invulling gegeven aan de
Cybersecurity proces- en systeemeisen in het contract.

1.4 Structuur

In het contract zijn de relevante beheersdoelen (lees Cybersecurity beveiligingsei-
sen) en beheersmaatregelen beschreven die afgeleid zijn uit de BIR (RWS). Naast
de Cybersecurity beveiligingseisen uit de BIR RWS zijn tevens de relevante Cyber-
security beveiligingseisen en beheersmaatregelen uit de NCSC Checklist beveiliging

1 Momenteel op te vragen bij PRIA of CIV-IRN/Security Center
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ICS/SCADA systemen opgenomen in het contract. Indien noodzakelijk worden van-
uit de proces- en systeemeisen verwezen naar de maatregelpakketten waar een
verdieping plaatsvindt in de maatregelenset en dit is weer afhankelijk van het risico
en het cybersecurity weerstandsniveau dat gehaald moet worden.

Hoofdstuk 2 beschrijft de maatregelpakketten die een verdieping of aanvulling vor-
men op de Cybersecurity beveiligingseisen. De maatregelpakketten zijn gerelateerd
aan de risico’s en de risico mitigatiestrategie die RWS hanteert. In de specifieke
maatregelpakketten wordt tevens een link gemaakt met de infraclassificatie objec-
ten van RWS. Afhankelijk van de infraclassificatie en de daaruit volgende cyberse-
curity weerstandsniveau van het object wordt een vaste set van maatregelen voor-
geschreven. Bij de samenstelling van de specifieke maatregelpakketten is gebruik
gemaakt van de NCSC Checklist beveiliging ICS/SCADA systemen en overige good
practices voor de beveiliging van IA en ICS/SCADA systemen.

In bijlage A en B zijn de wachtwoord richtlijn en de Factsheet Wachtwoorden opge-
nomen.
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2 Specifieke maatregelpakketten

De specifieke maatregelpakketten zijn een aanvulling en verdieping op de Cyberse-
curity beveiligingseisen en maatregelen zoals beschreven bij de proces- en sys-
teemeisen in het contract. De maatregelpakketten zijn gerelateerd aan de risico’s
en de risico mitigatiestrategie die RWS volgt om tot beheersing van kwetsbaarhe-
den te komen. In de specifieke maatregelpakketten wordt tevens een link gemaakt
met de infraclassificatie objecten van RWS.

RWS streeft naar een passend niveau van beveiliging voor de objecten. Daarbij
wordt aan een objecttype een zgn. Cybersecurity weerstandsniveau toegekend dat
correspondeert met het te beschermen belang van het object. Voor een object met
een weerstandsniveau 4 wordt een zwaarder maatregelenpakket geimplementeerd
dan voor een object met een weerstandsniveau 3.

In de tabel hieronder wordt het Cybersecurity weerstandsniveau weergegeven dat
nagestreefd moet worden voor de beveiliging van de verschillende objecten.

Cyber classificatie object Cybersecurity weerstandsniveau
in Infraclassificatie
A 4
B 3
C 2
D 1
E 1

Afhankelijk van de infraclassificatie en het daaruit volgende cybersecurity weer-
standsniveau van het object wordt een vaste set van maatregelen voorgeschreven.

Bij mogelijke overlap tussen de Cybersecurity proces- en systeemeisen in het con-
tract en de specifiekere maatregelen uit de maatregelpakketten, dienen de speci-
fieke maatregelen voorrang te hebben. Met de invulling van de specifieke maatre-
gelen wordt tevens invulling gegeven aan de Cybersecurity proces- en systeemeisen
in het contract.
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2.1 Maatregelen Fysieke toegangsbeveiliging IA-gerelateerde ruimten

Cybersecurity 4 3 2 1
Weerstandsni-
veau
VRKI-referentie 4 3 2 1
Toegangsbeheer Rijkspas VG- Rijkspas Sleutel Sleutel
IA Kantoor
Toegangsproces Lokaal geldende regels en processen
Organisatorisch 02 02 01 01
Bouwkundig B3 B2 Bl Bl
Compartimente- C/M3 C/M2 C/M1 C/M1
ring
Inbraak-installatie E3 E2 El El
Alarmering AL3 AL2 AL1 ALO
Alarm opvolging R3 R2 R1 RO
N.B.:

Naast bovengenoemde weerstandsniveaus 1 t/m 4 zijn door de DG en politieke
top specifieke maatregelenpakketten te definiéren. Hierbij valt bijvoorbeeld te
denken aan bomvrije ruimten, kogelvrij glas of 24-uur on-site bewaking.

2. Voor richtlijnen voor de integrale fysieke beveiliging wordt verwezen naar het
Handboek Security RWS (GPO).

3. Gemotiveerd afwijken van de hier genoemde implementatierichtlijnen kan, bijv.
als dat efficiénter is in de integrale aanpak, als maar wel aan de bovenliggende
weerstandseisen wordt voldaan.

Toelichting tabellen

Toegangsbeheer

Rijkspas VG-IA Toegang middels Rijkspas Vitale Gebieden (vanuit IA-perspectief)
installatienormen (Grade 3)

Rijkspas Kantoor Toegang middels Rijkspas Kantoor installatienormen

Sleutel Toegang middels een fysieke sleutel (voor normering zie Bouwkundige
maatregelen/sluitwerk)

Toegangsproces

Uitgangspunt is dat alleen toegang wordt verleend aan personen (internen / exter-
nen incl. bezoekers) die in de IA-gerelateerde ruimten moeten zijn vanwege het
verrichten van werkzaamheden of het houden van toezicht.

Organisatorische maatregelen

01 Standaard maatregelen + voorlichting over preventie + uitleg over het systeem.
02 Als O1 + specifieke maatregelen opnemen in beveiligingsplan.

Bouwkundige maatregelen

BO Het aanwezige hang- en sluitwerk handhaven.

B1 Hang- en sluitwerk met een inbraakwerendheid van 3 minuten volgens BRL3104
of klasse 2 NEN5096.

B2 Idem met inbraakwerendheid van 5 minuten. Alternatief: rolluiken, traliewerk,
inbraakwerende beglazing.

B3 Idem met inbraakwerendheid van 10 minuten. Alternatief: rolluiken, traliewerk,
inbraakwerende beglazing.
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Compartimentering / Meeneem beperkende maatregelen

C/M1 Inbraakwerende kast/safe volgens VGW kwalificaties. Of M1 door veranke-
ren, verplaatsen. Of bouwkundig compartiment C1. Alles met inbraakvertraging van
3 minuten.

C/M2 Inbraakwerende kast/safe volgens VGW kwalificaties. Of M2 door slagvaste
vitrines, rolluiken e.d. Of bouwkundig compartiment C2. Alles met inbraakvertraging
van 5 minuten.

C/M3 Inbraakwerende kast/safe volgens VGW kwalificaties. Of M3 door mistgene-
rator. Of bouwkundig compartiment C3. Alles met inbraakvertraging van 10 minu-
ten.

Elektronische maatregelen

Ed Alleen voor woningen in risicoklasse 1. De (domestic) alarminstallatie met mo-
gelijke doormelding naar (mobiele) telefoon. Grade 2 /NCP 2

E1 Inbraakalarminstallatie. Grade 2 /NCP 2

E2 Inbraakalarminstallatie met ruimtelijk werkende anti-masking detectoren. Grade
2/ NCP2

E3 Inbraakalarminstallatie met anti-masking detectoren. Componenten Grade 3
/NCP 3

Alarmering

ALO Optische en/of akoestische alarmgever en/ of alarmtransmissie naar (mobiele)
telefoon

AL1 Alarmtransmissiesysteem niveau AL1 volgens NEN EN 50136-1-1 naar een
PAC.

AL2 Alarmtransmissiesysteem niveau AL2 volgens NEN EN 50136-1-2 naar een
PAC.

AL3 AL2 aangevuld met back-up melding (AL1) via andere transmissieweg (GPRS)
naar de PAC.

Reactie (alarmopvolging)

RO Alarmopvolging door sleutelhouder na melding naar (mobiele) telefoon.
R1 Alarmopvolging door PAC naar de sleutelhouder(s).

R2 Alarmopvolging door PAC naar een erkende Particuliere Bewakingsdienst.
R3 Als R2 + Politie (prioriteit 1) Technische alarmverificatie verplicht.

Vertrouwelijkheid: RWS INFORMATIE Pagina 77 van 142



Bijlagen bij de Vraagspecificatie | zaaknummer 31109077 | 15 mei 2020

2.2 Maatregelen Logische toegang

Niveau

Mens

Procedures & Organisatie Techniek

4

LTM 1

LTPO1t/m5,8,9en 10 LTT1t/m3

LTM 1

LTPO1t/m5,7,9 LTT1t/m3

LTM 1

LTPO1t/m6en9 LTT 1t/m 3

3
2
1

LTM 1

LTPO1t/m6en9 LTT 1t/m 3

Mens

LTM1

Voor bewustwording, gedragsregels en training van, be-
dienaars, beheerders en overig ondersteunend personeel
zowel van RWS als die van de Opdrachtnemer wordt ver-
wezen naar de maatregelenset “bewustwording en trai-
ning”

Procedu-
res & Or-
ganisatie

LTPO1

De Opdrachtgever heeft het recht om controles uit te
voeren op de naleving van het logische toegangsproces
door de Opdrachtnemer.

LTPO2

Er dient erop toe te worden gezien dat:

¢ de toegang voor de bestuurders tot ICS/SCADA en
overige ondersteunende ICT-systemen uitsluitend op
basis van het ‘need to have’ principe plaatsvindt;

e de toewijzing en het gebruik van privileges van admi-
nistrators en systeembeheerders beperkt dienen te
blijven tot het noodzakelijke;

o fysieke toegang tot objecten en ruimten waar zich in-
formatie, software en andere bedrijfsmiddelen (o.a.
apparatuur) bevinden, alsmede de logische toegang
tot systemen, uitsluitend toegestaan wordt voor per-
sonen die hiertoe geautoriseerd zijn;

e bij misbruik van accounts en autorisaties dienen disci-
plinaire maatregelen te worden genomen.

LTPO3

De toegangsrechten van alle medewerkers (bedienaars,
beheerders en overig ondersteunend personeel) dient
jaarlijks beoordeelt en geactualiseerd te worden in een
formeel proces.

LTPO4

De lokale logische toegang voor medewerkers tot de RWS
infrastructuur, ICT, ICS/SCADA systemen en de centrale
en lokale objectnetwerken dient bij de hiertoe verant-
woordelijk gestelde en gemandateerde lijnmanager aan-
gevraagd en goedgekeurd te worden.

LTPO5

Bij remote toegang om beheeractiviteiten uit te voeren
dient gebruik gemaakt te worden van de diensten die
RWS hiervoor beschikbaar stelt.

LTPO6

De logische toegang dient afhankelijk van de classificatie

van het object als volgt te worden ingevuld:

e Lokaal bediening en beheer - minimaal een user-id
en wachtwoord combinatie met navolging van de
wachtwoordrichtlijn

e Remote toegang voor bediening en beheer - ‘two fac-
tor’ authenticatie en uitsluitend via de centrale bevei-
ligde voorzieningen van RWS-CIV.

LTPO7

De logische toegang dient afhankelijk van de classificatie

van het object als volgt te worden ingevuld:

e Lokaal bediening en beheer - ‘two-factor’ authentica-
tie (‘bezit’ plus ‘kennis’) met navolging van de wacht-
woordrichtlijn

¢ Remote toegang voor bediening en beheer - ‘two fac-
tor’ authenticatie en uitsluitend via de centrale bevei-
ligde voorzieningen van RWS-CIV.

LTPOS8

De logische toegang dient afhankelijk van de classificatie

van het object als volgt te worden ingevuld:
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¢ Lokaal bediening en beheer - Rijkspas Vitaal (‘bezit’
plus ‘kennis’) met navolging van de wachtwoordricht-
lijn (indien technisch nog niet mogelijk dan minimaal
op basis van user-id en wachtwoord combinatie)

¢ Remote toegang voor bediening en beheer - ‘two fac-
tor’ authenticatie en uitsluitend via de centrale bevei-
ligde voorzieningen van RWS/CIV.

LTPOS

Er dient een geborgde procedure te bestaan die de toe-
wijzing en verspreiding van authenticatiemiddelen aan
bedienaars, beheerders en overig ondersteunend perso-
neel regelt alsmede het innemen daarvan bij functiewis-
seling of vertrek (in-, door- en uitstroming). In deze pro-
cedure dient ook de voorgeschreven handelingen bij ver-
lies, diefstal dan wel beschadiging te worden opgenomen.

LTPO10

De toegang voor onderhoud op afstand door een leveran-
cier wordt alleen voor de geschatte duur van dat onder-
houd opengesteld op basis van een wijzigingsverzoek of
storingsmelding. De toegang wordt bewaakt en terugge-
zet bij afmelding van de call.

Techniek

LTT1

De logische toegang tot informatiesystemen en netwerk
dient plaats te vinden na het succesvol doorlopen van het
identificatie, authenticatie en autorisatieproces (IAA),
waarbij de IAA- gegevens voor zover haalbaar in versleu-
telde vorm worden uitgewisseld en opgeslagen.

LTT2

De toegang tot ICS/SCADA en overige ondersteunende
ICT-systemen is geblokkeerd, tenzij het expliciet is toege-
staan.

LTT3

Voor bedienaars en beheerders en systemen worden
unieke ID’s gehanteerd zodat uitgevoerde handelingen te-
rug te leiden zijn tot een persoon of systeem.

2.3 Maatregelen Beveiligingsincidenten en incident Response Plan

Niveau

Mens

Procedures & Organisatie Techniek

4

BIRM1

BIRPO1 t/m 7 BIRPT1

BIRM1

BIRPO1 t/m 7 BIRPT1

BIRM1

BIRPO1 t/m 3, 5en 6 BIRPT1

3
2
1

BIRM1

BIRPOl1 t/m 3 en5 BIRPT1

Mens

BIRPM1

Voor bewustwording, gedragsregels en training van be-
dienaars, beheerders en overig ondersteunend personeel
zowel van RWS als die van de Opdrachtnemer wordt ver-
wezen naar de maatregelenset “bewustwording en trai-
ning”.

Procedu-
res & Or-
ganisatie

BIRPO1

Er dient een geborgde procedure te bestaan die regelt
dat bedienaars, beheerders en overig ondersteunend per-
soneel zowel van RWS als die van externe partijen secu-
rity incidenten en zwakke plekken in de beveiliging zo
snel mogelijk melden bij de daartoe ingerichte meldpun-
ten. Van bedienaars, beheerders en overig ondersteu-
nend personeel zowel van RWS als die van externe par-
tijen moet worden geéist dat zij alle security incidenten,
verdachte of zwakke plekken in systemen of diensten re-
gistreren en rapporteren aan de Objectverantwoorde-
lijke/-beheerder.

BIRPO2

Er is een Incident Manager benoemd en bijbehorende
verantwoordelijkheden voor Cybersecurity zijn vastge-
steld.

BIRPO3

Er is bestaat een geborgde procedure voor de reactie op
en eventuele escalatie van security incidenten. De secu-
rity incidenten worden vastgelegd, gerapporteerd, gerou-
teerd, geanalyseerd, gekwantificeerd en afgewikkeld in
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relatie tot het betrouwbaarheidsniveau en de ernst van
de storing. Welke rolhouders aanspreekbaar zijn inzake
storingen, security incidenten en zwakke plekken. De
verantwoordelijkheden en incidentenprocedure moet ge-
communiceerd worden naar de bedienaars, beheerders
en overig ondersteunend personeel zowel van RWS als
die van externe partijen.

BIRPO4

De Opdrachtnemer draagt zorg voor aansluiting en bor-
ging van het eigen incidentmanagementproces op die van
RWS-CIV.

BIRPO5

Voor het afhandelen van urgente en niet-standaard secu-
rity incidenten (bijv. bij computervirusinfecties en aan-
vallen via publieke netwerken zoals internet) wordt de
Incidentmanager van RWS-CIV ingeschakeld.

BIRPO6

Er dient een geborgde procedure te bestaan voor inciden-
trespons ingeval van incidenten en calamiteiten.

BIRPO7

Jaarlijks dienen de incident responseplannen beproefd te
worden aan de hand van een actueel oefenplan om te be-
werkstelligen dat ze doeltreffend blijven. Onderdeel van
incidentresponse is het testen van de noodbediening.

Techniek

BIRPT1

De ingebouwde beveiligingsfuncties, controlemechanis-
men en waarschuwingen die systemen genereren dienen
geactiveerd en benut te worden voor registratie en rap-
portage van beveiligingsincidenten.

2.4 Maatregelen Netwerkkoppelingen

Niveau

Mens

Procedures & Organisatie Techniek

4

NKM 1

NKPO 1t/m 8 NKT 1 en 2

NKM 1

NKPO 1 t/m 8 NKT 1 en 2

NKM 1

NKPO 1,2,4,5,6en8 NKT 1 en 2

3
2
1

NKM 1

NKPO 1,2,4,5,6en8 NKT 1 en 2

Mens

NKM1

Voor bewustwording, gedragsregels en training van bedie-
naars, beheerders en overig ondersteunend personeel zo-
wel van RWS als die van de Opdrachtnemer wordt verwe-
zen naar de maatregelenset “"bewustwording en training”.

Procedu-
res & Or-
ganisatie

NKPO1

De Opdrachtnemer draagt zorg voor en ziet erop toe dat
alle netwerkkoppelingen met het lokale objectnetwerk
strikt en uitsluitend plaatsvinden via de beveiligde cen-
trale netwerkvoorzieningen en koppelpunten van RWS
(zoals vastgelegd in de PDC Netwerken van RWS- CIV) en
dat de overige generieke centrale netwerkdiensten even-
als overige ondersteunende ICT worden afgestemd en af-
genomen van de RWS dienst Centrale Informatievoorzie-
ning (CIV). Rechtstreekse toegang tot ICS/SCADA-sys-
temen vanuit een publiek netwerk - waaronder het ge-
bruik van internet en e-mail - is verboden.

NKPO2

De Opdrachtnemer draagt zorg voor en ziet erop toe dat
bij netwerkkoppelingen tussen het object en de centrale
netwerken van RWS (NNV/VicNet) de aansluitvoorwaar-
den van NNV/VicNet in acht worden genomen. Voor re-
mote logische toegang van personeel tot de aan het ob-
ject gekoppelde systemen moet de procedure “Toegang
Derden” van RWS-CIV worden gevolgd waarbij de Object-
verantwoordelijke/-beheer de aanvraag verzorgt.

NKPO3

De Opdrachtnemer draagt zorg voor en ziet erop toe dat
bij renovatie en nieuwbouw van lokale objectdatanetwer-
ken afstemming plaatsvindt met de RWS-CIV voor beoor-
deling en aansluiting van de lokale objectdatanetwerken
aan de centrale netwerken, netwerkvoorzieningen, de
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RWS Netwerkarchitectuur inclusief security en de IA-ka-
derstelling.

NKPO4

De Opdrachtnemer dient zorg te dragen dat het aantal
data netwerkkoppelingen tussen ICS/SCADA systemen en
andere datanetwerken beperkt blijft tot alleen de functio-
neel noodzakelijke, waarbij de koppeling een passende
vorm van beveiliging kent en geen onacceptabele risico’s
oplevert voor het object en de centrale netwerkdienstver-
lening. Voor elke koppeling is een risicoanalyse en afwe-
ging gemaakt.

NKPOS5

De Opdrachtnemer draagt zorg voor en ziet erop toe dat
het lokale objectdatanetwerk gehardend is door niet
noodzakelijke netwerkservices uit te zetten (voor harde-
ning zie ‘Maatregelen bescherming tegen malware, harde-
ning en patching’).

NKPO6

Het koppelen van mobiele apparatuur van derden of re-
movable media aan lokale ICS/SCADA systemen, lokale
objectdatanetwerken of het RWS datanetwerk dient plaats
te vinden na autorisatie van de hiertoe aangewezen en
gemandateerde functionaris aan de kant van de Opdracht-
nemer.

NKPO7

De Opdrachtnemer draagt zorg voor de beschikbaarheid
van de actuele configuratiegegevens van de lokale object-
netwerken door middel van een Configuration Manage-
ment Database (CMDB).

NKPO8

De Opdrachtnemer draagt zorg voor een geborgde proce-
dure die aanhaakt en opvolging geeft aan geregistreerde
datanetwerkincidentmeldingen vanuit RWS-CIV.

Techniek

NKT1

Wanneer configuratie van ICS/SCADA-systemen op af-
stand plaatsvindt, dient dit altijd over beveiligde verbin-
dingen plaats te vinden. Het gebruik van onveilige com-
municatieprotocollen zoals FTP, Telnet, VNC en RDP dient
vermeden te worden. Indien dit niet haalbaar is, mogen
deze enkel gemotiveerd worden ingezet wanneer een ad-
ditioneel encryptiekanaal wordt toegepast (zoals SSL, TLS
of IPSEC).

NKT2

ICS/SCADA en de ondersteunende systemen en besloten
(lokale) objectnetwerken mogen geen directe verbindin-
gen hebben met kantoornetwerken.

2.5 Maatregelen bescherming tegen malware, hardening en patching

Niveau | Mens Procedures & Organisatie | Techniek

4 MHPM 1 MHPPO 1 t/m 10 MHPT 1 t/m 2

3 MHPM 1 MHPPO 1 t/m 10 MHPT 1 t/m 2

2 MHPM 1 MHPPO 1t/m 5, 8, en 10 MHPT 1 t/m 2

1 MHPM 1 MHPPO 1t/m 5, 8, en 10 MHPT 1 t/m 2

Mens MHPM1 Voor bewustwording, gedragsregels en training van
bedienaars, beheerders en overig ondersteunend per-
soneel zowel van RWS als die van de Opdrachtnemer
wordt verwezen naar de maatregelenset “bewustwor-
ding en training”.

Procedures | MHPPO1 De Opdrachtnemer dient over een geborgde proce-

& Organi- dure en voorzieningen te beschikken voor detectie

satie van en preventie tegen malware waarbij de anti-mal-
ware software en signature updates dagelijks dienen
plaats te vinden.

MHPPO2 De Opdrachtnemer dient over een geborgde proce-

dure te beschikken voor het (laten) hardenen van
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ICS/SCADA en overige ondersteunde ICT-systemen

en datanetwerkelementen door:

e niet noodzakelijke datanetwerkservices uit te zet-
ten;

e het verwijderen (patchen) van bekende kwets-
baarheden;

e alle poorten die niet nodig zijn te deactive-
ren/blokkeren;

e alle default “access points” te verwijderen;

e De default accounts uit te schakelen conform het
wachtwoord policy;

e Indien beschikbaar gebruik te maken van de se-
curity opties van leveranciers.

MHPPO3

De Opdrachtnemer dient zorg te dragen dat zijn ICT
systemen, die gekoppeld worden aan de ICT en IA
van Opdrachtgever voorzien zijn van alle recente be-
veiligingsupdates en patches.

MHPPO4

De Opdrachtnemer dient over een geborgde proce-
dure te beschikken waarmee tijdig gereageerd kan
worden op technische kwetsbaarheden van de in ge-
bruik zijnde ICS/SCADA en ondersteunende ICT-sys-
temen en netwerken.

MHPPO5

De Opdrachtnemer dient over een geborgde proce-
dure te beschikken voor patching waarin taken, be-
voegdheden en verantwoordelijkheden van de betrok-
ken rolhouders zijn beschreven inclusief de van toe-
passing zijn doorlooptijden.

MHPPO6

Bij patches en anti-virusupdates, die vanaf Internet
worden gedownload, wordt gecontroleerd dat met de
juiste Internetsite contact is gelegd en/of wordt het
gebruik van digitale handtekeningen geverifieerd met
gebruik van een betrouwbare certificate authority.

MHPPO7

Indien patches om bepaalde redenen bewust niet
worden doorgevoerd, dient deze afweging schriftelijk
te worden vastgelegd voorzien van een risicoafwe-
ging.

MHPPOS8

De Opdrachtnemer dient te beschikken over een her-
stelplan na een besmetting met malware, waaronder
alle nodige voorzieningen voor back-up, kopieén van
gegevens en programmatuur evenals herstelmaatre-
gelen.

MHPPO9

Voor zover technisch te scannen dienen zowel intern
ontworpen als ingekochte systemen en applicaties
jaarlijks op fouten in code, malware of generieke be-
veiligingskwetsbaarheden te worden gescand.

MHPPO10

De Opdrachtnemer draagt zorg voor en ziet erop toe
dat gegevensdragers, beheer- en onderhoudsappara-
tuur altijd vooraf op malware gecontroleerd worden
voordat deze worden gekoppeld aan ICS/SCADA of
overige ondersteunende ICT-systemen en lokale ob-
jectdatanetwerken.

Techniek

MHPT1

Indien mogelijk dienen ICS/SCADA-systemen zodanig
(her)geconfigureerd te worden dat auto-run van USB-
tokens, USB harde schijven, mounted network shares
of andere removable media niet wordt toegestaan.

MHPT2

Antimalware voorzieningen moeten in afstemming
met RWS-CIV ingezet worden.

2.6 Maatregelen Logging en Monitoring

| Niveau

| Mens

| Procedures & Organisatie | Techniek
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LMM1

LMPO1 t/m 5 LMT1 t/m 5

LMM1

LMPO1 t/m 5 LMT1 t/m 5

LMM1

LMPO1 t/m 4 LMT1 t/m 4

=N |W (D

LMM1

LMPO1 t/m 4 LMT1 t/m 4

Mens

LMM1

Voor bewustwording, gedragsregels en training van bedie-
naars, beheerders en overig ondersteunend personeel zo-
wel van RWS als die van de Opdrachtnemer wordt verwe-
zen naar de maatregelenset “"bewustwording en training”.

Procedu-
res & Or-
ganisatie

LMPO1

De handelingen van medewerkers, beheerders, meldingen
vanuit systemen en eventlogs dienen te worden vastge-
legd in audit-logbestanden waarbij een logregel minimaal
de volgende gegevens bevat:

e de gebeurtenis zelf;

e een tot een natuurlijk persoon herleidbare gebruikers-
naam of een (systeem)-ID

het object waarop de handeling werd uitgevoerd

het resultaat van de handeling

de datum en het tijdstip van de gebeurtenis

optioneel de identiteit van het werkstation of de locatie
een doorlopende en unieke nummering per logregel

LMPO2

De Opdrachtnemer draagt zorg voor en ziet er op toe dat:

e de loggegevens in een apart bestand worden wegge-
schreven en opgeslagen die alleen toegankelijk is voor
speciaal hiertoe geautoriseerd personeel;

e de logbestanden van ICS/SCADA, beveiliging en on-
dersteunende ICT-systemen en —netwerkelementen
beschermd worden voor verlies of wijziging;

e van systemen met logvoorzieningen de logbestanden
drie maanden bewaard worden;

e loggegevens die gebruikt zijn voor incidentonder-
zoeken conform de bewaartermijnen die de (feiten)on-
derzoekers aangeven langer worden bewaard.

LMPO3

Voor de levering van logbestanden aan derden dient de
RWS Objectverantwoordelijke/-beheerder expliciet toe-
stemming te verlenen.

LMPO4

De Opdrachtnemer draagt zorg voor een geborgde proce-
dure die opvolging geeft aan meldingen uit de centrale
logging en monitoringsvoorzieningen en proces vanuit
RWS-CIV.

LMPO5

De Opdrachtnemer heeft de afhankelijkheid van de geau-
tomatiseerde gegevensoverdrachten tussen het
ICS/SCADA en gekoppelde ICT-componenten in kaart ge-
bracht. Een geborgde procedure is aanwezig voor het be-
waken dat alle benodigde gegevens op tijd worden over-
gedragen en dat hierin geen fouten ontstaan.

Techniek

LMT1

Logfiles van ICS/SCADA, beveiliging en ondersteunende
ICT-systemen en- netwerkelementen dienen in CSV-for-
maat opgeleverd te kunnen worden.

LMT2

In een logregel worden in geen geval gevoelige gegevens
opgenomen. Dit betreft onder meer gegevens waarmee de
beveiliging doorbroken kan worden zoals wachtwoorden,
inbelnummers, e.d.

LMT3

Het overschrijven of verwijderen van logregels- en be-
standen wordt gelogd in een nieuw aangelegde log.

LMT4

De loginstellingen en -bestanden worden zodanig be-
schermd dat deze niet gewijzigd of gewist kunnen worden
door ongeautoriseerden.

LMT5

Voor kritieke ICS/SCADA en overige ondersteunende ICT-
systemen moet in afstemming met en op verzoek van Op-
drachtgever beveiligingsspecifieke logsystemen worden
ingezet.

Vertrouwelijkheid: RWS INFORMATIE Pagina 83 van 142




Bijlagen bij de Vraagspecificatie | zaaknummer 31109077 | 15 mei 2020

Vertrouwelijkheid: RWS INFORMATIE Pagina 84 van 142



Bijlagen bij de Vraagspecificatie | zaaknummer 31109077 | 15 mei 2020

2.7 Maatregelen Bewustwording en Training

Niveau

Medewerker

Manager

4

BTME1 t/m 22

BTMAL1 t/m 6

BTME1 t/m 22

BTMAL t/m 6

BTME1 t/m 22

BTMA1,2,3,5en6

3
2
1

BTME1 t/m 22

BTMA1, 2,5en6

Medewer-
ker

BTME1

De Opdrachtnemer, bedienaars, beheerders en overig
ondersteunend personeel zijn verplicht om de door Op-
drachtgever aangegeven en beschikbaar gestelde perio-
dieke Cybersecurity cursussen, trainingen, E-Learning
modulen te volgen en hiernaar te handelen.

BTME2

Iedere medewerker is zich bewust van de voor hem/haar
van toepassing zijnde taken, bevoegdheden en verant-
woordelijkheden voor beveiliging en weet dat gebruikers-
en systeemactiviteiten worden gelogd.

BTME3

De Opdrachtnemer, bedienaars, beheerders en overig
ondersteunend personeel nemen de Cybersecurity bevei-
ligingsinstructies strikt in acht en zijn verantwoordelijk
voor hun aandeel in de beveiliging van het object.

BTME4

De Opdrachtnemer, bedienaars, beheerders en overig
ondersteunend personeel doen aan sociale controle,
spreken elkaar aan op ontoelaatbaar en risicovol gedrag
en bespreken geconstateerde onregelmatigheden in het
periodieke werkoverleg met het eigen management/Ob-
jectbeheerder.

BTMES5

Bij het constateren van een security incident dient de

Opdrachtnemer, bedienaar, beheerder en overig onder-

steunend personeel dit direct als een security incident te

melden bij de verantwoordelijke objecteigenaar/ -be-

heerder. Er is sprake van een security incident bij het

manifest worden van een (dreigend of reeds opgetreden)

security risico als gevolg van een (mogelijke) overtreding

van het Cybersecurity beleid of onregelmatigheid. Voor-

beelden van security incidenten zijn:

e verlies van dienst, apparatuur of voorzieningen;

e systeemstoringen of overbelasting;

¢ menselijke fouten die leiden tot functionele versto-
ring of uitval van systemen;

e inbreuk op fysieke en logische beveiligingsvoorzienin-

gen van het object;

inbreuk op de bediening en beheer;

ongeautoriseerde systeemwijzingen;

niet-naleving van beleid of gedragsregels;

virusmeldingen;

verlies of diefstal van bedrijfsmiddelen;

oneigenlijk gebruik van bevoegdheden;

- vandalisme, moedwillige beschadiging.

BTME6

Afwijkend systeemgedrag kan een aanwijzing zijn voor
een aanval op de beveiliging of voor een daadwerkelijk
beveiligingslek en behoort daarom altijd direct te worden
gerapporteerd als een beveiligingsincident en gemeld aan
de Objectverantwoordelijke/-beheerder.

BTME7

De Opdrachtnemer, Bedienaars, beheerders en overig
ondersteunend personeel moeten bij het constateren van
eventuele onregelmatigheden dan wel onveilige situaties
die handelingen verrichten of maatregelen treffen die
verdere uitbreiding van het incident kunnen voorkomen
dan wel de schade beperken.
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BTMES8

Bedienaars, beheerders en overig ondersteunend perso-

neel gaan zorgvuldig om met de verstrekte persoonsge-

bonden fysieke toegangsmiddelen voor het object en de

(systeem, bedien, technische) ruimten hierbinnen en de-
len deze niet met collega’s.

BTME9

De Opdrachtnemer, bedienaars, beheerders en overig
ondersteunend personeel creéren geen eigen netwerk-
koppelingen op het object en melden dit als een beveili-
gingsincident als er een zelf aangelegde netwerkkoppe-
ling wordt geconstateerd.

BTME10

De Opdrachtnemer, bedienaars, beheerders en overig
ondersteunend personeel nemen de wachtwoordrichtlijn
voor de logische toegang tot ICS/SCADA en overige on-
dersteunende ICT-systemen in acht.

BTME11

De Opdrachtnemer, bedienaars, beheerders en overig
ondersteunend personeel koppelen geen mobiele appara-
tuur of removable media aan de ICS/SCADA, overige on-
dersteunende ICT-systemen en object netwerken. Uitge-
zonderd zijn de beheerders die dit alleen na autorisatie
van de hiertoe gemandateerde functionaris en uitge-
voerde actuele malwarecontrole van apparatuur/media
mogen doen.

BTME12

Voor de Opdrachtnemer, bedienaars, beheerders en ove-
rig ondersteunend personeel is toegang tot internet en
het gebruik van email vanaf ICS/SCADA en overige daar-
aan ondersteunende ICT-systemen strikt verboden.

BTME13

De Opdrachtnemer, bedienaars, beheerders en overig
ondersteunend personeel mogen de beschikbaar gestelde
toegangsmiddelen (tokens, pasjes) tot ICS/SCADA en
ondersteunende systemen en —-netwerken alleen gebrui-
ken voor het doel waarvoor ze ontworpen zijn. Hierbij
mogen de getroffen beveiligingsmaatregelen niet omzeild
worden.

BTME14

Bedienaars, beheerders en overig ondersteunend perso-
neel houden hun accountgegevens strikt geheim; zij ge-
bruiken hun account en uitgegeven autorisaties alleen
zelf en staan niet toe dat anderen onder hun account
kunnen inloggen. Handelingen zijn altijd te herleiden
naar de voor dat account geautoriseerde persoon.

BTME15

De Opdrachtnemer, bedienaars, beheerders en overig
ondersteunend personeel dienen op ICS/SCADA en de
overige ondersteunende ICT systemen en —-netwerken de
standaard/default/fabrieksaccounts en/of wachtwoorden
bij ingebruikname te wijzigen conform de wachtwoord-
richtlijn van RWS.

BTME16

Bij het constateren van onregelmatigheden in de logische
toegang tot ICS/SCADA en overige ondersteunende ICT-
systemen dient de Opdrachtnemer dit onverwijld als een
beveiligingsincident te melden bij de Objectverantwoor-
delijke/-beheerder.

BTME17

Ongeautoriseerd aan- of afkoppelen van removable ap-
paratuur of usb-sticks aan het netwerk of ICS/SCADA
systemen is strikt verboden.

BTME18

Alleen geautoriseerde medewerkers/beheerders mogen
systemen die voorzien zijn van de laatste security upda-
tes, patches en actuele viruscontroleprogrammatuur kop-
pelen aan objectdatanetwerken of ICS/SCADA systemen.

BTME19

Gegevensdragers worden altijd vooraf op malware ge-
controleerd voordat deze worden gekoppeld aan
ICS/SCADA of overige ondersteunende ICT-systemen en
netwerken.
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BTME20 | Incidenten die zich voordoen binnen het wijzigingsproces
en afwijkingen van het wijzigingsproces moeten worden
gemeld bij de Objectverantwoordelijke/ -beheerder.

BTME21 | Onregelmatigheden, incidenten en storingen binnen het
back-up en recovery proces moeten worden gemeld bij
de Objectverantwoordelijke/ -beheerder.

BTME22 | De Opdrachtnemer, bedienaars, beheerders en overig
ondersteunend personeel zorgen ervoor dat onbeheerde
ICS/SCADA-systemen en overige ICT-apparatuur - zo
mogelijk - wordt gelocked.

Manager BTMA1 Er dient bewerkstelligd te worden dat bedienaars, be-
heerders en overig ondersteunend personeel continu be-
wust worden gemaakt door de Opdrachtnemer en ge-
schikte training en regelmatige bijscholing krijgen met
betrekking tot het beveiligingsbeleid en procedures, voor
zover relevant voor hun functie.

BTMA2 De Opdrachtnemer draagt zorg voor en ziet erop toe dat
bedienaars, beheerders en overig ondersteunend perso-
neel:

e de periodieke Cybersecurity cursussen, trainingen en
E-Learningmodulen volgen en een actuele admi-
nistratie hiervan aanwezig is;

e de beschikking hebben over actuele (technische) be-
heerdocumentatie, gebruikers- en/of installatiehand-
leidingen voor de ICS/SCADA en overige ondersteu-
nende ICT-systemen en bedrijfsmiddelen;

e dat werkzaamheden door gescreend personeel uitge-
voerd worden en dat geheimhouding is overeengeko-
men voor ingehuurd personeel, objectverantwoorde-
lijke/-beheerder bepaalt in welke situaties dit aan de
orde is en de vorm waarin;

e ingehuurd personeel een geheimhoudingsverklaring
heeft ondertekend;

e dat bedienaars, beheerders en overig ondersteunend
personeel van zowel RWS als die van externe par-
tijen alle bedrijfsmiddelen, ICS/SCADA en overige
ondersteunende ICT-systeemdocumentatie van RWS
die ze in hun bezit hebben retourneren bij beéindi-
ging van hun dienstverband, contract of overeen-
komst;

e dat de toegangsrechten van alle bedienaars, beheer-
ders en overig ondersteunend personeel van zowel
RWS als die van externe partijen de verstrekte toe-
gangsmiddelen direct worden geblokkeerd bij beéin-
diging van het dienstverband, het contract of na wij-
ziging van de overeenkomst worden aangepast;

e dat calamiteitenplannen worden betrokken in de be-
wustwordingstrainingen, trainingen en testactivitei-
ten;

e gebruik van de centraal beschikbaar gestelde techni-
sche middelen voor fysieke en logische toegang op
medewerkers niveau.

BTMA3 De Opdrachtnemer/objectverantwoordelijke/-beheer-
der/verantwoordelijk management bespreekt en evalu-
eert in de periodieke werkoverleggen de beveiligingsinci-
denten van de afgelopen periode, hoe op dergelijke inci-
denten is geacteerd, hoe het beter kan en hoe deze in de
toekomst vermeden kunnen worden alsmede de feed-
back van de bewustwordingsactiviteiten en specifieke
trainingen.

BTMA4 De Opdrachtnemer ziet erop toe dat werknemers en in-
gehuurd personeel zich houden aan de gedragsregels
voor beveiliging zoals fysieke en logische toegang en
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melding van beveiligingsincidenten. Voor zover controle
op naleving van gedragsregels mogelijk is, wordt hier-
voor een controleprogramma met steekproefsgewijze
controles vastgesteld en uitgevoerd.

BTMA5S De Opdrachtnemer besteedt en bespreekt Cybersecurity
in de functioneringsgesprekken met medewerkers en be-
heerders en maakt hiertoe opleidingsplannen waarbij
wordt toegezien op uitvoering.

BTMA6 De Opdrachtnemer dient bij het constateren van onregel-

matigheden in de logische toegang tot ICS/SCADA en
overige ondersteunende ICT-systemen uit voorzorg in
dergelijke situaties het betreffende account en wacht-
woord altijd te laten wijzigen.

2.8 Maatregelen gecontroleerd wijzigen

Niveau

Mens

Procedures & Organisatie | Techniek

4

GWM 1

GWPO 1t/m 9 GWT 1en?2

GWM 1

GWPO 1t/m9 GWT 1en?2

GWM 1

GWPO1t/m3,5 7en9 GWT len?2

3
2
1

GWM 1

GWPO1t/m3,5 7en9 GWT 1len?2

Mens

GWM1

Voor bewustwording, gedragsregels en training van be-
dienaars, beheerders en overig ondersteunend personeel
zowel van RWS als die van de Opdrachtnemer wordt ver-
wezen naar de maatregelenset “bewustwording en trai-
ning”.

Procedu-
res & Or-
ganisatie

GWPO1

De Opdrachtnemer dient over een geborgde procedure te
beschikken voor het (laten) inventariseren en registreren
van alle Configuration Items (CI’'s) met bijbehorende set-
tings/configuraties in een Configuration Management Da-
tabase (CMDB) die actueel wordt gehouden.

GWPO2

De Opdrachtnemer dient over een geborgde wijzigings-
procedure te beschikken voor het doorvoeren van wijzi-
gingen aan ICS/SCADA en ondersteunende ICT sys-
temen, beveiliging- en netwerkomgeving. Alle wijzigingen
worden conform de wijzigingsprocedure geregistreerd.
Updates en patches dienen via de reguliere wijzigingspro-
cedure te verlopen.

GWPO3

Wijzigingen mogen alleen door geautoriseerde beheer-
ders worden aangevraagd en uitgevoerd.

GWPO4

Voor wijzigingen aan ICS/SCADA en overige ondersteu-
nende ICT-systemen dient altijd een risicoafweging te
worden gemaakt. De risicoafweging en de hieruit voort-
vloeiende maatregelen moeten voordat uitvoering van
werkzaamheden plaatsvindt zijn goedgekeurd door de
Objectverantwoordelijke/ -beheerder.

GWPO5

De wijzigingen worden bijgewerkt in de CMDB en jaarlijks
worden de settings/configuraties van ICS/SCADA en ove-
rige ondersteunende ICT-systemen in de CMDB vergele-
ken met de daadwerkelijke en de CMDB indien nodig bij-
gewerkt.

GWPO6

Wijzigingen in ICS/SCADA en overige ondersteunende
ICT-systemen moeten indien mogelijk vooraf aan de im-
plementatie in productie te worden getest om te bewerk-
stelligen dat er geen nadelige gevolgen zijn voor de func-
tionaliteit of beveiliging van de organisatie. Indien haal-
baar moet voor ICS/SCADA en overige ondersteunende
ICT-systemen controle worden uitgevoerd voor de au-
thenticiteit/integriteit van de software voorafgaande aan
de implementatie op operationele systemen.
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GWPQO7

De Opdrachtnemer draagt zorg voor en ziet erop toe dat
noodwijzigingen die buiten het reguliere wijzigingsproces
om zijn aangebrachte als gevolg van incidenten met een
bijzonder (urgent) karakter achteraf alsnog de gebruike-
lijke procedures volgen en de CMDB administratie wordt
bijgewerkt.

GWPO8

Voor elke wijziging is een terugval scenario opgesteld
waarin is vastgelegd waaruit de terugval bestaat, onder
welke condities tot een terugval wordt overgegaan en wie
daartoe kan besluiten. Kort na de implementatie van een
wijziging dient een test plaats te vinden om te verifiéren
dat de wijziging is gelukt of dat op het terugval scenario
moet worden overgegaan.

GWPO9

De Opdrachtnemer ziet erop toe dat naar aanleiding van
een wijziging uitgeschakelde beveiligingsmaatregelen
weer zijn geactiveerd alvorens de wijziging te sluiten.

Techniek

GWT1

Alle CI's met bijbehorende settings/configuraties en de
wijzigingen hierop worden geregistreerd in een CMDB.

GWT2

Voor zover beschikbaar wordt gebruik gemaakt van test-
voorzieningen.

2.9 Maatregelen beheer en onderhoud

Niveau | Mens Procedures & Organisatie Techniek
4 BOM 1 BOPO 1t/m 8 BOT 1t/m?2
3 BOM 1 BOPO 1t/m 8 BOT 1t/m?2
2 BOM 1 BOPO1t/m4,6en8 BOT1t/m?2
1 BOM 1 BOPO1t/m4,6 BOT 1t/m?2
Mens BOM1 Voor bewustwording, gedragsregels en training van bedie-
naars, beheerders en overig ondersteunend personeel zo-
wel van RWS als die van de Opdrachtnemer wordt verwe-
zen naar de maatregelenset "bewustwording en training”.
Procedu- BOPO1 | De Opdrachtnemer draagt zorg voor het evalueren van ri-
res & Or- sico’s en effectieve werking van de getroffen beheers-
ganisatie maatregelen voor beveiliging in het kader van life-cycle-
management.
BOPO2 | De Opdrachtnemer draagt zorg voor en ziet erop toe dat

waar nodig in de beheer- en onderhoudscontracten met

zelfstandige hulppersonen:

e Geheimhouding opgenomen is;

e Training- en opleidingsvereisten alsmede overige be-
nodigde certificeringen beschreven zijn;

e Welke screening van personeel nodig is (bijv. VOG);

e Beschreven is dat de RWS gedragsregels voor beveili-
ging en communicatie strikt in acht moeten worden
genomen;

e Een concrete procedure bekend is en is vastgelegd
met betrekking tot incidentresponse en voor escalatie-
procedures met de leverancier (7*24)

e De procedures voor fysieke toegang tot objecten en
ruimten en de logische toegang tot systemen vastge-
legd zijn;

e De registratie en rapportage van beveiligingsinciden-
ten geregeld is;

e Beschreven is dat handelingen van medewerkers en
systemen gelogd en gemonitord worden;

e Beschreven is dat loggegevens van RWS beschermd
moeten worden tegen verlies en wijziging en niet voor
andere doeleinden gebruikt mogen worden;
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De bewaartermijnen van back-ups en logbestanden
geregeld is;

De procedures voor aan- en afkoppeling van appara-
tuur beschreven zijn;

De netwerkaansluitvoorwaarden overeengekomen
zijn;

De procedure “Toegang Derden” van de CIV gevolgd
moet worden voor de logische toegang tot netwerken
en systemen. De tijdelijke toegang tot de systemen
ten behoeve van ondersteuning dient geautoriseerd te
zijn en handelingen dienen te worden gelogd.
Beschreven is dat onderhoud en wijzigingen op
ICS/SCADA systemen alleen uitgevoerd mogen wor-
den vanaf systemen die voorzien zijn van de laatste
security updates en patches en actuele viruscontrole-
programmatuur;

Beschreven is dat netwerkkoppelingen op objectnet-
werken altijd en strikt via de beveiligde centrale voor-
zieningen van RWS verlopen;

Welke netwerkkoppelingen er toegestaan zijn;
Beschreven is dat logging en monitoring van netwerk-
verkeer plaatsvindt via de centrale voorzieningen van
RWS;

Beschreven is dat wijzigingen conform het wijzigings-
proces van RWS uitgevoerd mogen worden;
Beschreven is dat patchen strikt conform de Patch-
richtlijnen en doorlooptijden van RWS uitgevoerd
moeten worden;

Beschreven is hoe omgegaan moet worden met
alarmvoorzieningen van het object en de alarmopvol-
ging;

Beschreven is dat het ongeautoriseerd koppelen van
removable media en usb sticks aan het RWS of ob-
jectnetwerken strikt verboden is.

BOPO3

De Opdrachtnemer draagt waar nodig zorg voor en ziet
erop toe dat in de SLA/DAP afspraken met Opdrachtgever
en zelfstandige hulppersonen worden gemaakt over:

De dienstverlening en functionaliteit;

Tijd van openstelling, bereikbaarheid en reactietijd,
incident melding en afhandeling;

Wat wordt verstaan onder een storing, beveiligingsin-
cident en zwakke plek;

Het classificeren van incidenten en de geldende maxi-
male oplossingsduur;

Escalatieprocedures (horizontaal en verticaal) bij over-
schrijding van de overeengekomen normtijden inclu-
sief namen en telefoonnummers.

Het indienen en afhandelen van wijzigingsverzoeken;
Directe melding van beveiligingsincidenten;
Noodprocedures met zowel interne als externe leve-
ranciers voor ICT en ICS/SCADA systemen;
Ondersteuning bij calamiteiten en/of incidenten en be-
schikbaarheid van reserve onderdelen en apparatuur;
De communicatielijnen (wie, wanneer en waarover);
Hoe de fysieke en logische toegang tot systemen en
ruimten geregeld is;

De bewaartermijn van back-ups en logbestanden;
Rapportages die verplicht zijn zoals die voor beveili-
gingsincidenten en welke frequentie daarvoor geldt;
Het signaleren van nieuwe kwetsbaarheden en tijdig
uitbrengen van patches door de leverancier;

Het testen van software-updates alvorens deze in pro-
ductie gaan;

Evaluatie en actualisatie;

Vertrouwelijkheid: RWS INFORMATIE

Pagina 90 van 142




Bijlagen bij de Vraagspecificatie | zaaknummer 31109077 | 15 mei 2020

BOPO4 | De Opdrachtnemer draagt zorg voor de beschikbaarheid
en onderhoud van (technische) beheerdocumentatie, ge-
bruikers- en/of installatiehandleidingen voor de ICT en IA
systemen alsmede procedures voor het opnieuw opstarten
en herstellen van het systeem in geval van systeemstorin-
gen.

BOPO5 | De Opdrachtnemer draagt zorg voor een geborgde proce-
dure die de personele toegang van al het vast onder-
houdspersoneel voorafgaand de uitvoering van werkzaam-
heden regelt. Hiervoor kan de onderstaande “Good Prac-
tice” “Maatregelen personele toegang” gebruikt wor-
den.

BOPO6 | De Opdrachtnemer houdt toezicht op de operationele uit-
voering en naleving van:

e de uitvoering van wijzigingen conform de wijzigingen
procedure;

de procedure voor fysieke toegang;

de procedure voor logische toegang;

patching, de back-up procedure en bewaartermijnen;
incidentmanagement, log- en incidentrapportages en
de analyse hiervan.

BOPO7 | De Opdrachtnemer draagt zorg voor en ziet erop toe dat
het objectspecifieke continuiteitsplan aanhaakt op het re-
gionale calamiteitenplan van Opdrachtgever en wordt
meegenomen in de periodieke oefeningen.

BOPO8 | De Opdrachtnemer dient jaarlijks de opzet, bestaan en
werking van de getroffen maatregelen te (laten) onder-
zoeken, evalueren en bij te stellen. De resultaten dienen
te worden gerapporteerd aan Opdrachtgever.

Techniek BOT1 Voor de fysieke toegang (ICT-deel) van bedienaars, be-
heerders en overig ondersteunend personeel zowel van
RWS als die van externe partijen tot objecten en de ruim-
ten hierbinnen wordt gebruikt gemaakt van de PDC pro-
ducten en diensten van RWS-CIV en RWS-CD.

BOT2 Voor (remote) logische toegang van bedienaars en be-
heerders tot het netwerk en ICS/SCADA systemen wordt
gebruikt gemaakt van de PDC producten en diensten van
RWS-CIV.

Good Practice - Maatregelen personele toegang

De Opdrachtnemer dient te verzorgen dat al het vast onderhoudspersoneel vooraf-

gaand aan zijn/haar operationele inzet en vervolgens steeds binnen een

periode van twee jaar:

e een persoonlijke geheimhoudingsverklaring ondertekent en overhandigt aan de
Opdrachtgever;

e zich daarbij legitimeert en een goed gelijkende pasfoto overhandigt aan de Op-
drachtgever;

e een Verklaring Omtrent Gedrag (VOG) bezit en een kopie daarvan aan de Op-
drachtgever overlegt welke is gerelateerd aan de beoogde Werkzaamheden.

Hangende de aanvraag voor een VOG kan volstaan worden met een eigen verkla-
ring van de betreffende medewerker gedurende een periode van maximaal zes we-
ken

welke niet verlengd kan worden.

De Opdrachtnemer dient er op toe te zien dat al het onderhoudspersoneel dat niet

structureel verschijnt:

e Zich legitimeert;

e In specifieke gevallen op eerste verzoek van de Opdrachtgever bereid is een ei-
gen verklaring en een geheimhoudingsovereenkomst te ondertekenen.
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De Opdrachtnemer dient al haar medewerkers nadrukkelijk te informeren over het
feit dat het doorgeven van informatie over de werking, inrichting, organisatie
rondom de objecten in welke vorm dan ook NIET zal geschieden dan na uitdrukke-
lijke toestemming van de Opdrachtgever.

Iedere geconstateerde afwijking van bovenstaande eisen dient door de Opdrachtne-
mer te worden behandeld als security incident.

2.10 Maatregelen Back-ups

Niveau | Mens Procedures & Organisatie Techniek

4 BUM 1 BUPO 1 t/m 5 BUT 1

3 BUM 1 BUPO 1 t/m 5 BUT 1

2 BUM 1 BUPO 1t/m5 BUT 1

1 BUM 1 BUPO 1 t/m 3 BUT 1

Mens BUM1 Voor bewustwording, gedragsregels en training van be-

dienaars, beheerders en overig ondersteunend personeel
zowel van RWS als die van de Opdrachtnemer wordt ver-
wezen naar de maatregelenset “bewustwording en trai-

ning”.
Procedures | BUPO1 Dagelijks dient automatisch een back-up gemaakt te
& Organi- worden van alle in het systeem aanwezige dynamische
satie en configuratiegegevens welke back-up op het systeem

zelf of op de hoofdlocatie van het systeem mag worden
opgeslagen. De juiste verwerking van de back-up wordt
bewaakt op basis van het back-up log. Deze back-ups
worden een week bewaard.

BUPO2 De integriteit en beschikbaarheid van de laatste drie ver-
sies van de ICS/SCADA systemen, programmatuur en
besturingssystemen dient gewaarborgd te worden door
het maken en testen van systeemimages/back-ups, con-
form een geborgde procedure:

e systeemimages/back-ups worden gemaakt vooraf en
na iedere (functionele) systeemwijziging en wanneer
wijzigingen uitblijven wordt de systeemimage/back-
up van de laatste versie op jaarbasis vernieuwd, met
deze back-up moet men in staat zijn een volledige
roll-back naar de werkende situatie terug te kunnen
gaan;

e Deze back-ups worden opgeslagen op een locatie die
zich op zodanige afstand bevindt dat geen schade
aan de back-up kan worden aangericht als een cala-
miteit en/of incident zich voordoet op de locatie waar
het systeem zich bevind;

e Back-ups en de ruimte waarin ze zijn opgeslagen be-
horen fysiek goed te worden beschermd volgens de-
zelfde normen die gelden voor de hoofdlocatie en
zijn alleen toegankelijk voor bevoegden;

e Back-ups worden bewaard tot het moment van uit-
dienstname van betreffend systeem;

e Ingeval de back-up terug wordt gezet, dient eventu-
eel ook rekening te worden gehouden met ook het
terugzetten van de dynamische gegevens over de
systeemstatus.

BUPO3 Er bestaan gedocumenteerde herstelprocedures en volle-
dige en actuele registers van back-up kopieén.

BUPO4 Herstelprocedures moeten jaarlijks worden gecontro-
leerd en getest, om te waarborgen dat ze doeltreffend
zijn, dat ze werken en dat ze kunnen worden uitgevoerd
binnen de daarvoor overeengekomen tijd. Jaarlijks wordt
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een recovery test gedaan om te zien of de media nog
leesbaar is. Herstelprocedures zijn onderdeel van de di-
saster recovery planning.

BUPOS5

Door de Opdrachtnemer worden maandelijks de gemelde
incidenten en storingsmeldingen inzake back-up geéva-
lueerd en waar nodig maatregelen getroffen.

Techniek BUT1

Benodigde voorzieningen voor het back-up en resto-
reproces worden in overleg met de Opdrachtgever inge-
vuld.
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Bijlage A: Wachtwoord Richtlijn

Er is een wachtwoordbeleid geimplementeerd voor de ICS/SCADA systemen die het
achterhalen van wachtwoorden economisch onrendabel en praktisch onhaalbaar
maakt. Eindgebruikers en beheerders leven dit wachtwoordbeleid na. De “factsheet
wachtwoorden” maakt integraal onderdeel uit van de Wachtwoord Richtlijn.

De eisen aan een wachtwoord zijn als volgt:

e Lengte: wachtwoorden bestaan minimaal uit 8 karakters voor gebruikers en mi-
nimaal 15 karakters voor beheerders;

e Sterkte: wachtwoorden moeten minimaal bestaan uit een combinatie van cij-
fers, hoofd- en kleine letters en leestekens;

e Hergebruik van hetzelfde wachtwoord op vervangingsmomenten is niet toege-
staan;

e De standaard/default account en wachtwoord wordt uitgeschakeld of na eerste
gebruik tijdens installatie gewijzigd;

e Na de initiéle installatie van een IA- of ICT-component mag er geen default ac-
count/wachtwoordcombinaties meer aanwezig zijn in de component.

Voor de hieronder genoemde accounttypen dient de standaard fabrieksaccount met
bijbehorend wachtwoord altijd gewijzigd te worden door een persoonlijk account en
wachtwoord. Tevens dient voor de onderkende accounttypen de aangegeven duur
voor wachtwoordvervanging alsmede de wachtwoordlengte aangehouden te wor-
den. Bij (legacy) systemen en procestoepassingen waar dit niet mogelijk is, moet
een risico-inschatting worden gemaakt en compenserende maatregelen worden ge-
troffen. De afwijkingen worden gedocumenteerd.

De voorschriften rondom accounts en wachtwoorden voor kantoorautomatiserings-
toepassingen zijn ter verkrijgen bij de afdeling IV - Security Center van RWS-CIV.

Onderkend worden de volgende typen accounts voor ICS/SCADA met bijbehorende
eisen:

Standaardaccount fabrikant: Standaard accounts en -wachtwoorden die toege-
past worden in ICT-producten van fabrikanten worden gewijzigd.

Alle accounts dienen in een onderstaande account-type te worden ingedeeld en te
voldoen aan de eisen die aan het betreffende type account gesteld worden:

SCADA-Operatoraccount

Een persoonlijk account dat wordt gebruikt voor de bediening van SCADA systemen
Soort: persoonsgebonden (terug te herleiden naar een individu)

Wachtwoord vervanging: 90 dagen

Wachtwoordlengte: min. 15 karakters

SCADA-applicatiebeheeraccount

Een persoonlijk account dat wordt gebruikt om de applicatie op het SCADA sys-
temen te beheren

Soort: persoonsgebonden (terug te herleiden naar een individu)

Wachtwoord vervanging: 30 dagen

Wachtwoordlengte: min. 15 karakters

SCADA-Systeemaccount (service/applicatie account)

Een account dat ervoor zorg draagt dat een applicatie zonder menselijke interventie
applicatieopdrachten kan uitvoeren onder speciale rechten.

Soort: service

Wachtwoord vervanging: 365 dagen

Wachtwoordlengte: min. 15 karakters
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SCADA-Administratoraccount

Een persoonlijk account dat op de systemen volledig beheer heeft d.m.v. admini-
strator rechten.

Soort: persoonsgebonden (terug te herleiden naar een individu)

Wachtwoord vervanging: 30 dagen

Wachtwoordlengte: min. 15 karakters

Kantoorautomatiseringsaccount (KA-account)

Het persoonlijke gebruikers account waarmee men kan werken op de Rijkswater-
staat Kantoorautomatiseringsomgeving.

Soort: persoonsgebonden (terug te herleiden naar een individu)

Wachtwoord vervanging: 90 dagen

Wachtwoordlengte: min. 8 karakters
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Bijlage B: Factsheet Wachtwoorden
Factsheet wachtwoorden voor gebruikers van IA systemen

Aanleiding

Steeds meer Industriéle Automatiseringssystemen worden aan andere computer-
systemen of netwerken gekoppeld. Daarmee neemt de kans toe dat deze systemen
vanaf een andere computer of netwerk worden gehackt, met mogelijk verstrek-
kende gevolgen.

Door het handhaven van fabriekswachtwoorden of eenvoudig te kraken wachtwoor-
den op IA systemen kunnen kunstwerken en verkeerssystemen relatief eenvoudig
worden overgenomen door hackers, als ze via internet of fysiek toegang kunnen
krijgen tot de IA systemen.

Toepassing factsheet

In deze factsheet zijn de richtlijnen opgenomen, die binnen Rijkswaterstaat gelden
voor het gebruik en wijzigen van sterke wachtwoorden in IA systemen. Ook zijn
richtlijnen opgenomen hoe de wachtwoorden moeten worden beschermd.

De richtlijnen zijn niet altijd implementeerbaar in bestaande IA systemen. Als dit
het geval is moet een risicoanalyse worden gemaakt door de systeemeigenaar en
moeten aanvullende maatregelen worden getroffen om risico’s tot een aanvaard-
baar niveau terug te brengen. Bijlage 1 geeft door middel van een risico reductie
overzicht aan met welke risico’s rekening is gehouden in de richtlijn en welke maat-
regelen daartegen moeten worden getroffen.

Checklist eigenschappen sterke wachtwoorden

1. een wachtwoord moet uit minimaal 15 karakters bestaan

2. een wachtwoord moet minimaal drie van de volgende 5 soorten karakters be-
vatten:

a. gewone letters

b. hoofdletters

c. getallen

d. punctuatie (bijvoorbeeld: %;"?,!)

e. speciale karakters (bijvoorbeeld: @#$% " N&*<>n~+=)

3. het default account en wachtwoord van de applicatie mogen niet worden ge-

handhaafd en moeten beiden bij ingebruikname van de applicatie direct worden
gewijzigd en verwijderd.

Zwakke wachtwoorden hebben de volgende eigenschappen:
e het wachtwoord bevat minder dan 15 karakters (en kan door een hacker binnen
enkele uren worden gekraakt door willekeurige karakters uit te proberen)
e het wachtwoord is terug te vinden in een woordenboek (en kan door een hacker
makkelijk worden geraden met behulp van een woordenboekaanval)
¢ het wachtwoord is voor de gebruiker makkelijk te bedenken (en voor de hacker
dus makkelijk te raden):
a. namen van familieleden, huisdieren, vrienden, collega’s, stripfiguren, etc.
b. computer namen en -termen, commando’s, naam van de software of hard-
ware, naam van het bedrijf dat het heeft geleverd
c. woorden als “Rijkswaterstaat”; Amaliasluis, Rotterdam, etc.
d. geboortedata en andere persoonlijke informatie als adres en telefoonnum-
mers
e. één van de voorafgaande woorden, gevolgd door een getal (bijvoorbeeld:
geheim01, welkom123, GuustFlater13, etc.)
¢ het default account/wachtwoord is nog steeds in gebruik (en de hacker kent die
ook of kan het eenvoudig opzoeken op internet of in de handleiding)

Tips voor het maken en onthouden van sterke wachtwoorden
¢ maak een wachtwoord dat is gebaseerd op een songtekst of een rijmpje.
Zet de eerste letters van ieder woord achterelkaar, en probeer letters door
cijfers te vervangen (Bijvoorbeeld: Het rijmpje “Als het regent in mei is april
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voorbij en leggen alle vogels een ei” wordt “"Ahri5i4velavee”, waarbij de
maanden zijn vervangen door cijfers)

maak een zin (passphrase) in plaats van een wachtwoord (password). Typ
de woorden van een makkelijke zin achterelkaar en vervang woorden of let-
ters door hoofdletters, getallen of lettertekens (Bijvoorbeeld: 03KleineKleu-
tertjesdiezatenopeen###).

Checklist wachtwoordbescherming

1.

Slechte

Gebruik voor je bedrijfs-account niet hetzelfde wachtwoord als voor je pri-
véaccounts (bijvoorbeeld: persoonlijke gmail, facebook, ANWB site,
bol.com, etc.).

Gebruik binnen het bedrijf niet overal hetzelfde wachtwoord. Gebruik een
verschillend wachtwoord voor je gewone desktopomgeving, je bedienplek of
je yammer account.

Deel je wachtwoord met niemand, tenzij dit is vereist volgens de procedu-
res.

Wachtwoorden mogen nooit worden opgeschreven of digitaal worden opge-
slagen zonder te zijn vercijferd.

Schrijf nooit een wachtwoord in e-mail, chat of ander communicatiemiddel.
Praat niet over je wachtwoord, geef geen hints over je wachtwoord aan an-
deren.

opslag van wachtwoorden voldoet aan de volgende eigenschappen:

Het wachtwoord is opgeschreven en ligt binnen handbereik (en de hacker
die fysiek binnendringt, kan het wachtwoord ook gemakkelijk vinden).

Het wachtwoord van 15 karakters is opgeslagen in een applicatie dat is be-
veiligd met 8 karakters (en daarmee is de wachtwoordlengte gereduceerd
tot 8 karakters, want nu hoeft de hacker alleen nog een wachtwoord van 8
karakters te kraken om bij het wachtwoord van 15 karakters te komen).
Het wachtwoord is opgeslagen in een document op een gezamenlijke schijf
of op sharepoint (en de hacker kan het op afstand of ter plaatse ook vinden.
Op afstand heeft hij alle tijd om rustig op zoek te gaan).

Tips voor het opslaan van wachtwoorden

Als het niet anders kan en wachtwoorden moeten toch worden opgeslagen
(bijvoorbeeld, omdat dat volgens een veiligheidsprocedure moet), sla een
wachtwoord dan op in een fysieke kluis of een speciaal daarvoor ontwik-
kelde beveiligde applicatie.

Als een wachtwoord in een kluis wordt opgeslagen, zorg er dan voor dat de
sleutel niet eenvoudig te vinden is of dat de kluis op een andere locatie
staat.

Als een wachtwoord in een beveiligde applicatie wordt opgeslagen, dan is er
vaak weer een wachtwoord nodig om die applicatie te openen. Daarvoor
geldt wederom de wachtwoordrichtlijn.

Checklist wachtwoordwijziging

1.

Wachtwoorden moeten regelmatig worden gewijzigd, met een frequentie die
is voorgeschreven in de wachtwoordrichtlijn (in de bijlage staat de wacht-
woordrichtijn van mei 2013. Op intranet is steeds de meest recente richtlijn
te vinden).

Tips voor het wijzigen van wachtwoorden

Als het afdwingen van wijzigen van wachtwoorden niet automatisch wordt
afgedwongen, zorg dan dat het procedureel wordt afgedwongen. Dit kan
simpelweg door zelf (bijvoorbeeld op de eerste maandag van de maand) het
wachtwoord te wijzigen.

Checklist locken bedien- of beheerstation

1.

2.

Als bedienaars of beheerders een bedien- of beheerruimte langere tijd ge-
heel verlaten, dienen zij het bedien- of beheerstation af te sluiten.

Als bedienaars of beheerders een bedien- of beheerruimte korte tijd geheel
verlaten, dienen zijn het bedien- of beheerstation te locken.
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Tips voor het locken van bedien- of beheerstation

e Het is niet nodig om terminals af te sluiten waarop alleen informatie te zien
is als camerabeelden of radarbeelden. Het gaat er om dat een onbevoegde
geen toegang heeft tot bediening- en beheeromgevingen.

¢ In sommige situaties mogen of kunnen bedienstations niet worden afgeslo-
ten, omdat daardoor juist onacceptabele risico’s worden geintroduceerd. In
overleg met de beheerder moet dan worden afgesproken en vastgelegd op
welke wijze wordt voorkomen dat onbevoegden toegang krijgen tot de be-
dien- of beheerruimte als die korte of lange tijd geheel wordt verlaten.
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Bijlage 1 Gebruikersmaatregelen

Risicoreductieoverzicht logische toegang IA bediening en beheer vanuit gebruikers-

perspectief
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Bijlage C: Begrippen

Cybersecurity
Cybersecurity is het voorkomen van gevaar of schade veroorzaakt door verstoring,
uitval of misbruik van ICT en Industriéle Automatisering.

Informatievoorziening (IV)
Het geheel aan hulpmiddelen (waaronder ICT en IA), gegevensverzamelingen en or-
ganisatorische inrichtingen, dat dient tot het verstrekken van informatie.

Industriéle Automatisering (IA)

Industriéle Automatisering omvat de ICS/SCADA systemen en de ICT gerelateerde
systemen en onderdelen (hardware en software), waarbij functioneel interactie
plaats vindt met de fysieke omgeving of gebruikers (bijvoorbeeld een brug, onder-
station, DRIP, etc.). Dit omvat mede het verkrijgen van informatie over de fysieke
omgeving (inwinnen) en het beinvloeden van de fysieke omgeving (bedienen en be-
sturen).

Informatie- en Communicatietechnologie (ICT)

Informatie- en Communicatietechnologie omvat een samenhangend geheel van in-
formatiesystemen, hardware en software, operating systemen van servers, de on-
derliggende technische datanetwerkinfrastructuur met datanetwerken en bijbeho-
rende datanetwerkcomponenten, dataopslag in rekencentrum, computer- en techni-
sche ruimten met als doel het mogelijk maken of ondersteunen van de processen.
Industrial Control Systems (ICS)

Industrial Control Systems zijn systemen die toegerust zijn voor de bediening en
besturing van de RWS Infrastructuur waarbij ook gebruik wordt gemaakt van
SCADA systemen.

Supervisory Control And Data Acquisition (SCADA)
SCADA systemen verzamelen, verwerken en visualiseren meet- en regelsignalen.

RWS Infrastructuur

RWS infrastructuur staat voor de netwerkinfrastructuur (het Areaal) van RWS: de
wegen, vaarwegen en watersystemen.
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Deel 2: Bijlagen Richtlijnen Cybersecurity

Colofon

Uitgegeven door RWS - CIV/IRN - Security Centre
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Inleiding

In dit document Bijlagen Richtlijnen Cybersecurity zijn als bijlagen de documenten
opgenomen waarnaar vanuit contractteksten verwezen wordt. Het zijn op zichzelf
staande documenten waar apart naar verwezen kan worden.
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CS RO1 - Richtlijn omgaan met vertrouwelijke informatie
en documenten

Medewerkers van Rijkswaterstaat en haar opdrachtnemers moeten op de juiste
wijze omgaan met vertrouwelijke informatie (documenten en gegevens). Dit is
mede van groot belang voor de beveiliging van de ICT infrastructuur en de primaire
processen van Rijkswaterstaat tegen cyber- criminaliteit. Beveiliging van de infor-
matievoorziening en bedienketens in het primair proces, hangt direct samen met de
beveiliging van de documentatie betreffende de ICT-infrastructuur.

De vertrouwelijkheid van informatie wordt uitgedrukt in een classificatie. Het classi-
ficeren van informatie wordt steeds meer een standaard onderdeel van de professi-
onele werkwijze van alle Rijkswaterstaters. De classificatie geeft de aard van de in-
formatie weer en helpt de gebruiker bij het bepalen hoe het document verwerkt
moet (of mag) worden. De volgende informatie classificatie houdt Rijkswaterstaat
aan:

RWS Ongeclassificeerd
Deze informatie is voor iedereen toegankelijk.

RWS Bedrijfsinformatie

Deze informatie is alleen toegankelijk voor diegenen die het nodig hebben om hun
werkzaamheden uit te kunnen voeren. Hiervoor wordt de regel ‘need-to-know’ ge-
hanteerd. Dit principe houdt in dat alleen aan die medewerkers toegang wordt ver-
leent omdat zij het nodig hebben voor de uitvoering van hun werkzaamheden.

Departementaal Vertrouwelijk

Deze informatie dient strikt vertrouwelijk te worden behandeld en mag allen op ba-
sis van ‘need-to-know’ verstrekt worden. Deze informatie uitwisseling valt buiten de
scope voor informatie uitwisseling met opdrachtnemers.

De projectdocumenten die tussen Rijkswaterstaat en een Opdrachtnemer uitgewis-
seld worden hebben als hoogste classificatie: RWS Bedrijfsinformatie. In de over-
eenkomst tussen Rijkswaterstaat en een Opdrachtnemer zijn eisen opgenomen voor
geheimhouding en het vertrouwelijk omgaan met documenten. Voorbeelden, gere-
lateerd aan cybersecurity, van RWS Bedrijfsinformatie zijn:

¢ ontwerpdocumenten, constructietekeningen en -berekeningen;

¢ bediening en beheer handleidingen, veiligheidsinstructies en documentatie;
e configuratiedocumentatie van ICT en ICS/SCADA-systemen;

e datanetwerkschema’s en IP adressen;

e informatie over de ligging van kabels en leidingen;

e informatie over accounts en wachtwoorden.

Hieronder volgen de maatregelen voor opslag, uitwisseling en verwerking van docu-
menten die de classificatie RWS Bedrijfsinformatie hebben:

e RWS Bedrijfsinformatie is alleen op basis van het ‘need-to-know’ principe toe-
gankelijk voor de medewerkers van Rijkswaterstaat en de Opdrachtnemer;

¢ Rijkswaterstaat en de Opdrachtnemer zijn vanaf het moment van ontvangst van
informatie verantwoordelijk om binnen de eigen organisatie de ontsluiting en
verwerking van de informatie op de afgesproken werkwijze van ‘need-to-know’
te verzorgen;
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e Geprinte exemplaren van verwerkingen van RWS Bedrijfsinformatie dienen in
afgesloten kasten bewaard te worden. Bij digitale opslag in de eigen kantoor-
omgeving is versleuteling niet verplicht;

e De uitwisseling van RWS Bedrijfsinformatie mag via de mail onvercijferd tussen
Rijkswaterstaat en de Opdrachtnemer plaatsvinden. De maximale bestands-
grootte van de mailbijlagen bij RWS is 25 MB;

e Grotere bestanden mogen uitgewisseld worden via de IenM Wetransfer (van Mi-
nisterie van Infrastructuur en Milieu) of de gewone variant van Wetransfer, mits
de documenten eerst worden versleuteld (encrypten) conform bijlage A: Ge-
bruik van 7-Zip voor versleuteling en voorzien van een sterk wachtwoord. Een
sterk wachtwoord bestaat uit minimaal 8 karakters, bevat minimaal één hoofd-
letter, één cijfer en één symbool (bijvoorbeeld !, #, & of @) en is of bevat geen
volledig woord of een naam. Het wachtwoord mag niet via het zelfde communi-
catiekanaal worden uitgewisseld als de bestanden. Geadviseerd wordt om na
ontvangst van het versleutelde bestand bij het uitpakken deze bestanden weer
zonder wachtwoord op te slaan in de eigen verwerkingsomgeving;

e Het wachtwoord wordt via de contactpersonen tussen Rijkswaterstaat en de Op-
drachtnemer uitgewisseld. Het overeengekomen wachtwoord wordt via SMS of
telefonisch tussen Rijkswaterstaat en de Opdrachtnemer uitgewisseld en één
keer per kwartaal ververst. De contactpersonen delen het wachtwoord op basis
van het ‘need-to-know’ principe verder met de betrokken medewerkers binnen
de eigen organisatie.
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Bijlage A bij CS RO1
Gebruik van 7-Zip voor versleuteling

Over 7-ZIP

7-ZIP is een computerprogramma om bestanden te archive-
ren en comprimeren. Met 7-ZIP kun je echter niet alleen be-

standen “inpakken”, maar ook versleutelen, ook wel encryptie

genoemd.

Hiermee zorg je ervoor dat de bestanden uitsluitend kunnen worden geopend door
personen die in bezit zijn van de bijbehorende unieke sleutel en/of het wachtwoord
en daarmee is 7-ZIP ook een hulpmiddel voor het werken met vertrouwelijke infor-

matie.

Er zijn meerdere (gratis) programma’s om bestanden in te pakken en van een
wachtwoord te voorzien, maar 7-ZIP heeft een vrij sterke encryptiemethode, is
standaard aanwezig op de RWS Werkplek en is tevens gratis voor (thuis)gebruik.

(zie http://www.7-zip.org/).

Deze instructie laat zien hoe je een document rechtstreeks vanuit Windows Verken-

ner versleuteld kunt mailen.

Documenten versleuteld mailen

1. Ga naar de Windows verkenner en klik met de rechtermuisknop op het be-

stand dat je wilt versturen.

2. Kies in het keuzemenu dat verschijnt vervolgens voor: 7-zip? -> Compri-

meer en Verstuur...

G~
Organiseren »

[ Favorieten

[E=5(EoR =5
b Bibliotheken » Documenten » mijn documenten » architectuur » 1A » - |$,H Zoeken in 1A ol
@ Openen = Afdrukken E-mail Nieuwe map =~ [0 @
DOCUmenten Rangschikken op:  Map +
Bl Bureaublad IA
Downigads Naam Gewijzigd op Type Grootte
=| Recente locaties
ramssheep 11-9-2013 Bestandsmap
B compartimentering binnen IA 25-1-2012 Microsoft PowerP...

4 Bibliotheken
= Afbeeldingen
3 Documenten
5 HomeFolder (L)

@' Muziek

B video's

M Computer
';r;, Systemn (C:)
y Temp (D:)
5 Dienst (G:)
5# Lokale Data (L:)
5 Applicatiedata (M:)
5 Projecten (P:)
5@ Applicaties (5:)
o Tijdelijk (T:)
5 HomeFolder (U:)

Ii Tekening arch IA v0.1D
Microsoft Visio-tekening Auteurs: Een auteur toevg

g] functioneel 25-1-2012
5] Inleiding EAR Architectuur Industriele Au...  24-1-2012 15:03

(5] Tekening arch IA W0 1D 9-4-2(113 1723 Microsnft Visin-te
Openen
Nieuw
Afdrukken
1-Zip 3
Openen met 3

W Scannen op gevaarlijke items...
Altijd beschikbaar voor offlinegebruik
Vorige versies terugzetten
Kopiéren naar 3
Knippen
Kopiéren

Snelkoppeling maken

Verwijderen
Titel: Een titel toevoeg

soft PowerP...

soft Word 9...

Open archief

Open archief 3
Bestanden uitpakken...

Pak hier uit

Pak uit naar "Tekening arch 14 v0.10\"

Archief testen

Teevoegen aan archief..,

Comprimeer en verstuur...

Toevoegen aan "Tekening arch 1A v0.1Dvsd. 72"

Comprimeer naar "Tekening arch 14 v0.1D.wsd.7z" en verstuur
Teevoegen aan "Tekening arch IA v(.1Dvsd.zip"

Comprimeer naar "Tekening arch 1A v0.1D.vsd.zip” en verstuur

Naam wijzigen

Bestandslocatie openen

Eigenschappen

Het volgende scherm verschijnt:

2 Zichtbaar na installatie van 7-zip.

Vertrouwelijkheid: RWS INFORMATIE

Pagina 105 van 142



http://www.7-zip.org/

Bijlagen bij de Vraagspecificatie | zaaknummer 31109077 | 15 mei 2020

Toevoegen aan archief

Archief:
Tekening arch 14 w010 zip

Archief formaat:
Compreszieniveau:
Compresziemethode:;
YWoordenboekgrootte:
YWoordarootte:
Compacte blokgrootte:

Aantal CPU-threads:

| zip

| Mormaal

| Deflate

|32KB

EZ

2 -

Geheugengebruik. bij het inpakken:

Geheugengebruik bij het vitpakken:

Opzplitzen in volumes [grootte in bytes):

Parameters:

J2

67 MEB
2 MB

Bijwerkmethode:

| Bestanden toevoegen en vervangeh

Opties
SF+ archief maken

Comprimeer gedeelde bestanden

Codering

W achtwoord ingeven:

P

W achtwoord bevestigen:

e

W achtwoord tonen

Codeermethode: AES-256 -

k. ) : Annuleren | | Help

1. Kies je favoriete archief formaat (ZIP is de meest gangbare);
2. Vul bij “Wachtwoord ingeven” een sterk3 wachtwoord in, en bevestig deze.

NB: het is extreem belangrijk om een sterk wachtwoord te kiezen, hiermee
valt of staat het nut van encryptie;

3. Kies bij Codeermethode voor AES-256 (dit is de meest sterke codeer-optie);
4. Klik vervolgens op OK.

De zip-file wordt aangemaakt en direct als bijlage in een leeg mailbericht geplaatst.
Het versleutelde bestand is daarmee klaar om verstuurd te worden.

Geef vervolgens het bijbehorende wachtwoord door aan de ontvangende partij. Dat

kan telefonisch, mondeling of per SMS, maar niet via internet (e-mail, WhatsApp)

waarover ook het versleutelde bestand is verzonden.

Een praktische werklijn is om losse bestanden eerst in een moederbestand te bun-
delen conform onderstaande instructie. Daarna hoeft alleen maar het moederstand
versleuteld te worden.

1. Inpakken van bestanden en/of mappen naar een ‘moeder’bestand.

Je kunt meerdere bestanden of een volledige map (inclusief diens bestanden en
sub-mappen) makkelijk in één keer samenvoegen.

Stap 0.

3 Een sterk wachtwoord bestaat uit minimaal 8 karakters, bevat minimaal één hoofdletter, één
cijfer en één symbool (bijvoorbeeld !, #, & of @) en is of bevat geen volledig woord of een

naam.
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Selecteer de bestanden, die je wilt inpakken.

Stap 1.

Rechtsklik op de gekozen bestanden en/of hoofdmap en kies voor “7-Zip”.

Stap 2.

Kies voor de optie uit het keuzemenu: “Toevoegen aan archief”. Alle bestanden en
onderliggende mappenstructuur zullen in één nieuw bestand samengebald worden.
Stap 3.

Voer in het dialoogvenster aan de rechteronderkant bij “"Codering” een sterk wacht-
woord in en herhaal dit wachtwoord. Standaard gebruik je hierbij AES256 versleute-
ling, controleer dit.

2. Uitpakken van bestanden en/of mappen uit het ‘moeder’bestand.

Uitpakken gaat op een vergelijkbare wijze.

Stap 1.

Rechtsklik op het samengebalde bestand in de door jou gekozen locatie en kies voor
“7-Zip”.

Stap 2.

Kies daarna uit het keuzemenu: “Pak uit naar map “xxx””. Alle bestanden en onder-
liggende mappenstructuur worden in deze map uitgepakt.

Stap 3.

Het programma zal je vragen om het wachtwoord in te voeren, dit is eenmalig
noodzakelijk.
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CS RO2 - Richtlijn voor het veilig koppelen van beheer- en on-
derhoudsapparatuur aan ICT en IA systemen van RWS

Doelgroep
Medewerkers van de Opdrachtnemer die beheer- en onderhoudswerkzaamheden
uitvoeren aan ICT en IA systemen van de Opdrachtgever.

Doel

Deze richtlijn heeft als doel om cybersecurity risico’s te mitigeren ingeval medewer-
kers van de Opdrachtnemer voor het verrichten van beheer- en onderhoudswerk-
zaamheden apparatuur zoals draagbare media (USB-stick, externe disk, laptop, ta-
blet, CD’s, DVD’s) moeten koppelen aan de ICT, PLC’s Servers, Routers, Switches,
etc. binnen de ICT en IA omgevingen van Rijkswaterstaat.

Randvoorwaarden

Medewerkers

Medewerkers van de Opdrachtnemer die beheer- en onderhoudswerkzaamheden
uitvoeren aan ICT en IA systemen van Rijkswaterstaat hebben een bewustwor-
dingstraining voor cybersecurity gevolgd, bij voorkeur toegespitst op SCADA sys-
temen.

Apparatuur

Actieve apparaten

Onder actieve apparaten wordt verstaan: laptops, tablets.
Voor deze apparatuur gelden de volgende maatregelen:

- hardening;

- malwarescanning;

- (interne) firewall;

- encryptie van de interne harddisk(s).

NOOT: Smartphones mogen niet worden ingezet voor beheer en onderhoudswerk-
zaamheden, aangezien zulke apparatuur niet kan voldoen aan de door Rijkswater-
staat gestelde veiligheidseisen.

Passieve apparaten

Onder passieve apparaten worden gegevensdragers en opslagmedia verstaan: dis-
kettes, CD-ROM's, DVD's, USB-sticks en externe disks.

Voor deze apparaten gelden de volgende maatregelen:

- gebruik uitsluitend voor beheer en onderhoud op ICT en IA systemen van Rijkswa-
terstaat

- encryptie van USB-sticks en externe disks

- malwarescanning voorafgaand aan gebruik op ICT en IA systemen

Instructies
Voor het beveiligingsbewust omgaan en het veilig koppelen van apparaten aan de
ICT en IA systemen van Opdrachtgever gelden de volgende instructies.

Actieve apparaten

Initiéle maatregelen
1. Zorg dat het apparaat ‘gehardend’ is. Zie bijlage A.
2. Zet encryptie van de disk in het apparaat aan. Zie bijlage A.
3. Beveilig de toegang tot het apparaat met een sterk wachtwoord. Zie bijlage
A.
4. Installeer een malwarescanner.
5. Zet de interne firewall aan.

Maatregelen tijdens gebruik
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Gebruik het apparaat uitsluitend voor beheer en onderhoud van IA sys-
temen van Rijkswaterstaat.

Zet 3G, 4G, WiFi en Bluetooth uit tijdens het gebruik op de objecten van
RWS. (koppelingen tussen IA en andere netwerken zijn niet toegestaan)
Zorg vooraf voor de meest recente updates en patches van het OS van het
apparaat.

Zorg vooraf voor de meest recente updates van de malwarescanner.
Download geen updates, ook niet voor ICT of IA systemen van Rijkswater-
staat, als het apparaat aan ICT of IA systemen van Rijkswaterstaat is ge-
koppeld. Updates en patches voor ICT of IA systemen dienen gedownload te
zijn voordat de draagbare media word gekoppeld aan het ICT of IA sys-
teem.

Check of downloads van ICT of IA-software uit een betrouwbare bron ko-
men door te controleren op de meegeleverde hashcode.

Download ICT of IA-software uitsluitend via een beveiligde (https) verbin-
ding.

Check downloads (van IA-software) op malware voordat de downloads inge-
zet worden binnen de ICT of IA omgeving.

Passieve apparaten (opslagmedia)

1.

2.
3.

Gebruik opslagmedia voor ICT of IA systemen bij Rijkswaterstaat niet voor
andere doeleinden.

Zorg dat de gegevens op USB-sticks en externe harddisks encrypt zijn.
Scan diskettes, CD-ROM'’s, DVD's, USB-sticks en externe disks elke keer
voordat deze gebruikt gaan worden op malware.

Vervang een opslagmedium waarop malware is ontdekt voor een nieuw op-
slagmedium.
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Bijlage A bij CS R02

Hardening

Hardening is het verwijderen van overbodige functionaliteit van een apparaat.
Vooral het ‘hardenen’ van een Operating System (Microsoft Windows, Linux, iOS,
Android) zorgt er voor dat het apparaat minder kwetsbaar is voor besmetting met
malware.

Op het internet zijn standaard hardeningsprofielen beschikbaar voor de meeste
platformen zie bijv. de ‘Security Benchmarks’ van CIS: http://www.cisecurity.org/
Het uitzetten van Active-X controls en Adobe Flash is een vorm van hardening
waarmee de kans op malware besmetting verkleind wordt.

Voor Microsoft platforms kan de Microsoft Baseline Security Analyzer (MBSA) een
hulpmiddel zijn om ontbrekende security updates of foutieve instellingen van secu-
rity parameters te kunnen checken. Dit kan en mag alleen ingezet worden wanneer
met zekerheid gesteld kan worden dat de inzet hiervan geen risico vormt voor de
continuiteit van het systeem.

Encryptie
Voor encryptie dient AES256 versleuteling te worden toegepast.

Sterk wachtwoord

Een sterk wachtwoord voor IA systemen is minimaal 15 karakters lang en bestaat
uit een combinatie van Hoofdletters, kleine letters, cijfers en symbolen (bijvoor-
beeld !, # of &) en mag geen volledig woord of naam zijn.

Malware

Schadelijke software zoals virussen, trojans, enzovoort die (ICT of IA-)systemen
kunnen besmetten met mogelijk storingen of ongewenste effecten in de bediening
als gevolg.

Q&A
Q: Waarom opslagmedium waarop malware is ontdekt vervangen voor een nieuw
opslagmedium?

A: Malware wordt steeds intelligenter en is in staat zich zodanig op (de BIOS van)
een apparaat te nestelen dat deze er niet meer af te krijgen is.
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CS RO3 - Richtlijn voor handelwijze bij een hack, malwarebe-
smetting en verhoogde dreiging

Doelgroep
Medewerkers van de Opdrachtnemer die beheer- en onderhoudswerkzaamheden
uitvoeren aan ICT en IA systemen van opdrachtgever.

Doel

Deze richtlijn heeft als doel om inzicht te bieden en richting te geven aan de acties
die medewerkers van de Opdrachtnemer moeten nemen als er sprake is van een
hack of een malwarebesmetting . Tevens zijn richtlijnen opgenomen voor de han-
delwijze van de Opdrachtnemer als door Rijkswaterstaat is aangegeven dat er
sprake is van verhoogde dreiging.

Scenario’s
Deze richtlijn betreft de volgende scenario’s:
1. Hack: één of meer IA systemen zijn of worden gehacked
2. Malware besmetting: één of meer IA systemen zijn besmet met malware
3. Verhoogde dreiging: er is een verhoogde dreiging op een hackaanval op IA
systemen van Rijkswaterstaat.

Hack

Als het object in beweging is gebracht, zonder dat de bedienaar hier bewust op-
dracht toe heeft gegeven via het ICS/SCADA systeem, dan is er mogelijk sprake
van een cyberaanval op het object. De Opdrachtnemer wordt via een storingsmel-
ding van de bedienaar opgeroepen om ter plaatse te komen.

De monteur van de Opdrachtnemer neemt de volgende stappen:

1. Vraag aan de bedienaar wat er precies aan de hand is
(indien het object onverwachte en ‘onbeheersbare’ acties blijft vertonen dan
zal de bedienaar het object veiligstellen);

2. Controleer mogelijke storingen aan het IA-systeem op de gebruikelijke ma-
nier;

3. Onderzoek, indien aanwezig, de logs van het betreffende IA systeem dat
het object bedient op onregelmatigheden;

4. Stel, zo mogelijk, vast dat het niet om een technische storing gaat;

5. Rapporteer via het storingsproces de bevindingen terug naar de opdracht-
gever;

6. Afhankelijk van de door de monteur gerapporteerde bevindingen kunnen
nadere instructies vanuit opdrachtgever volgen die door de monteur opge-
volgd moeten worden om er zeker van te zijn dat het om een hack(poging)
gaat;

7. Als er daadwerkelijk sprake is van een hack(poging) informeer dan de be-
trokkenen van de regio (bedienaars, Officier van Dienst, etc.).

Malware besmetting

Als (bijvoorbeeld tijdens een reguliere onderhoudsbeurt) er een (vermoeden van
een) malware besmetting op het object is, dient door de monteur van de Opdracht-
nemer de volgende acties te worden genomen:

1. Meld een mogelijke malware besmetting op de reguliere manier als het mel-
den van storingen onder vermelding van mogelijk risico op malwarebesmet-
ting en geef alle bevindingen door;

2. Het oplosteam van Opdrachtgever zal contact zoeken met de monteur voor
afstemming van de uit te voeren acties;

3. Wijzig niets aan het systeem als dat voor een veilige werking van het object
niet strikt noodzakelijk is;

4. Maak, indien de opdrachtgever daar om vraagt conform zijn instructies, een
volledige image van de (systeem)software van het betreffende IA systeem /
-onderdeel;

5. Stel deze image van de (systeem)software ter beschikking aan de opdracht-
gever voor nader onderzoek;
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6. Wees alert op onverwachte bewegingen / storingen van het object en infor-
meer de bedienaar om hier ook alert op te zijn;

7. Indien er (eventueel na onderzoek door de opdrachtgever) sprake blijkt te
zijn van malware besmetting, controleer dan (of laat dit door de opdracht-
gever doen) of de backup ook is besmet;

8. Indien er sprake is van een malwarebesmetting en de backup blijkt niet ge-
infecteerd, zet dan de backup terug op het systeem;

9. Als ook de backup besmet is, zorg er dan voor dat de besmette image ‘ge-
schoond’ wordt en zet de geschoonde versie terug. De opdrachtgever kan
hier ondersteuning bij bieden;

10. Let op dat de juiste parameters zijn ingesteld;

11. Meld de storing op de reguliere manier af.

Verhoogde Cyberdreiging

Er is sprake van verhoogde cyberdreiging als blijkt dat er een mogelijke aanval op
objecten van Rijkswaterstaat op handen is. Er hoeft daarbij nog geen sprake te zijn
van een daadwerkelijke hackaanval. Soms worden deze aanvallen aangekondigd
door de groepering die deze aanval gaat uitvoeren soms kan deze informatie ook uit
andere bronnen zijn verkregen waarbij het minder duidelijk is op welk moment de
aanval kan plaatsvinden. Alertheid is daarom geboden.

Een aantal objecten van Rijkswaterstaat zijn aangesloten op het proces en Alerte-
ringssysteem Terrorismebestrijding (ATb) van het ministerie van Veiligheid en Justi-
tie.

Indien er sprake is van een verhoogde cyberdreiging dan meldt het Departementaal
Codérdinatiecentrum Crisisbeheersing (DCC) van het ministerie van Infrastructuur en
Milieu dit aan het lijnmanagement van Rijkswaterstaat als de dreiging op een speci-
fiek object is gericht.

De Opdrachtnemer wordt vervolgens via het storingsmeldingsproces op de hoogte
gebracht van de verhoogde dreiging.

De Opdrachtnemer neemt de volgende acties:

1. De Opdrachtnemer neemt naar aanleiding van de storingsmelding contact
op met de door de opdrachtgever aangegeven contractpersoon voor afstem-
ming van uit te voeren acties en het tijdstip waarop deze acties nodig zijn;

2. Indien er sprake is van een acute dreiging dan zorgt de Opdrachtnemer er
voor dat, afhankelijk van het verzorgingsgebied van de Opdrachtnemer, er
voldoende monteurs standby zijn om de objecten in dat verzorgingsgebied
te ‘servicen’;

3. Indien er daadwerkelijk hacks plaatsvinden dan gelden de stappen onder
Hack.
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CS R04 - Richtlijn continuiteitsplan

Het continuiteitsplan beschrijft per object de acties die door de Opdrachtnemer
moeten worden uitgevoerd om voorbereid te zijn op het herstel na storingen van
systemen. In geval van omvangrijke storingen is het functioneren van de kritieke
ICT en IA systemen geborgd en spoedig herstel na storingen wordt hiermee moge-
lijk.

De scope van het continuiteitsplan omvat alle kritieke ICT en IA systemen en de
daarvoor benodigde energie voorzieningen die noodzakelijk zijn voor de functione-
ren en veilige werking van het object.

Per object dient een continuiteitsplan te worden opgesteld dat ten minste het vol-
gende omvat:

1. Risicoanalyse en afweging
Een risicoanalyse en risicoafweging gebaseerd op de functionele kaders die
door de opdrachtgever zijn meegegeven en de ontwerpkeuzes die door de
Opdrachtnemer zijn gemaakt, om de kritieke ICT en IA systemen, applica-
ties services en de benodigde back-up voorzieningen voor software en de
daarvoor benodigde energievoorzieningen in beeld te brengen.

2. Overzicht van systemen, applicaties en services en back-up voorzieningen
Een overzicht van alle kritieke ICT en IA systemen, applicaties en services
die hersteld of opgestart moeten worden in het geval van uitval van de pri-
maire energie voorzieningen (zoals elektriciteit) of een omvangrijke storing
in de ICT of IA systemen.

3. Overzicht van alle noodzakelijke systeemdocumentatie
Een overzicht van actuele documentatie die benodigd is om de ICT en IA
systemen, applicaties en services te herstellen na een omvangrijke storing.
Tot de documentatie behoren ook de benodigde accounts en wachtwoorden
voor de onderkende systemen alsmede de documentatie van de nood voor-
zieningen voor energie en de back-up voorzieningen voor software. De do-
cumentatie dient zowel digitaal als in hardcopy op twee fysiek gescheiden
locaties bewaard te worden.

4. Organisatie en borging continuiteitsbeheer
Een beschrijving van de wijze waarop het beheer en onderhoud van het
continuiteitsplan is belegd in de (project)organisatie van de Opdrachtnemer.
Tevens dient er een overzicht te zijn van rolhouders, hun bereikbaarheid en
vervangers inclusief hun verantwoordelijkheden en bevoegdheden.

5. Continuiteitsplan
Een beschrijving van situaties waarin het continuiteitsplan wordt geacti-
veerd door een geautoriseerde functionaris en de wijze van afschaling.

6. Periodieke beproeving en onderhoud van het continuiteitsplan
Een beschrijving op welke wijze het continuiteitsplan minimaal jaarlijks
wordt beproefd, alsmede een beschrijving van de wijze waarop het continui-
teitsplan na iedere activaring wordt geévalueerd en geactualiseerd. Hierbij
dient nadrukkelijk aandacht te worden besteed aan de werking van back-up
en recovery proces voor software alsmede aan de (nood) energievoorzienin-
gen en gerelateerde voorraden hiervan.
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CS RO5 - Richtlijn camera’s en omgang met camerabeelden
van de verkeersregistratiesystemen

Binnen de verkeersregistratiesystemen van Rijkswaterstaat worden tegenwoordig
veel videocamera's ingezet. Het betreft bijvoorbeeld camera's bij tunnels, wissel-
stroken, spitsstroken, sluizen en bruggen. Reden voor het gebruik van videocame-
ra's kan zijn het bevorderen van veiligheid van het verkeer, maar ook het op af-
stand regelen van waterstaatswerken, zoals bruggen. Dergelijke videocamera's zijn
meestal gekoppeld aan systemen waarmee beelden kunnen worden vastgelegd.
Beelden kunnen persoonsgegevens bevatten. Een voorbeeld van

een persoonsgegeven is een videobeeld indien daarop een persoon zichtbaar is of
gegevens staan die herleidbaar zijn tot een natuurlijk persoon. Persoonsgegevens
moeten conform de Wet Bescherming Persoonsgegevens (Wbp) beveiligd worden.

Doelgroep

Medewerkers van de Opdrachtnemer die beheer- en onderhoudswerkzaamheden
verrichten aan camera’s en systemen die camerabeelden opslaan, verwerkt of dis-
tribueert.

Doel

Deze richtlijn heeft als doel om medewerkers van de Opdrachtnemer bewust te ma-
ken van de privacy aspecten wanneer ze in contact komen met camera’s en sys-
temen waarin camerabeelden worden opgeslagen, verwerkt of gedistribueerd en de
hieronder beschreven instructies in acht nemen bij het verrichten van hun werk-
zaamheden.

Randvoorwaarden

Medewerkers

Medewerkers van de Opdrachtnemer die beheer- en onderhoudswerkzaamheden
uitvoeren aan ICT en IA systemen van Rijkswaterstaat hebben een bewustwor-
dingstraining voor cybersecurity gevolgd waarbinnen ook aandacht is besteed aan
het vertrouwelijk omgaan met persoonsgegevens. Voor deze medewerkers geldt
verder dat zij strikte geheimhouding in acht nemen en over een Verklaring Omtrent
het Gedrag (VOG) beschikken zoals contractueel overeengekomen.

Instructies
Voor het beveiligingsbewust omgaan met camera’s en systemen waarin camera-
beelden worden opgeslagen gelden de volgende instructies:

1. Alleen geautoriseerde medewerkers van de Opdrachtnemer mogen beheer-
en onderhoudswerkzaamheden uitvoeren aan camera’s en systemen die ca-
merabeelden opslaan;

2. De eventueel benodigde en verkregen accounts en wachtwoorden zijn strikt
voor persoonlijk gebruik en mogen niet met anderen worden gedeeld. Hier-
onder vallen de accounts en wachtwoorden en toegangsmiddelen tot ruim-
ten en de toegang tot de systemen binnen de ruimten;

3. Zonder uitdrukkelijke toestemming van de opdrachtgever worden camera-
beelden niet vernietigd, verwijderd of verstrekt aan derden of gebruikt voor
persoonlijke of bedrijfsdoeleinden;

4. Indien bestanden met camerabeelden tijdelijk opgeslagen moeten worden
of een kopie gemaakt moet worden voor onderzoeksdoeleinden is zorgvul-
dige omgang vereist. Er dient hierbij altijd een beveiligingsmaatregel actief
te zijn zodat alleen een geautoriseerde medewerker toegang kan verkrijgen
tot het bestand met beelden met in achtneming van de vigerende wacht-
woord policy. Voorbeeld is dat bestanden op een beveiligde usb-stick of lap-
top met encryptie van de harde schijf worden opgeslagen en ontsluiting via
een wachtwoord plaatsvindt. Standaard dient hierbij AES-256 versleuteling
gebruikt te worden;
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5. Na afronding van de werkzaamheden dient controle plaats te vinden dat er
geen onnodige kopieén van bestanden met camerabeelden op eigen appara-
tuur of media en/of back-ups achterblijft;

6. Indien onregelmatigheden worden geconstateerd rondom de inzet, werking
en opslag van camerabeelden dient dit direct als beveiligingsincident bij de
opdrachtgever gemeld te worden.
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CS RO6 - Richtlijn registratie CI items in een configuration
management database

Een actuele configuration management database maakt het de opdrachtgever mo-
gelijk om proactief cybersecurity kwetsbaarheidsanalyses uit te kunnen voeren en
de beheerders te adviseren over maatregelen alsmede het kunnen analyseren van
security incidenten of storingen. Derhalve moet de opdrachtgever vanuit een infor-
matievoorzieningsketen benadering kunnen leunen op de kwaliteit van de afzonder-
lijke configuration management databases die door de afzonderlijke opdrachtne-
mers worden opgezet en bijgehouden.

De Opdrachtnemer dient in het kader van cybersecurity dan ook ten minste de vol-

gende gegevens van alle configuration items (CI) in de configuratie management
database (CMDB) te registreren en actueel te houden:

Waarde

Definitie

Schrijfwijze

Type en merk ICT en/of
ICS/SCADA apparatuur

Type

Type ICT en/of ICS/SCADA apparatuur

Merk

Merk ICT en/of ICS/SCADA apparatuur

Soort ICT/ICS/SCADA

Soort ICT/ICS/SCADA

LOV: ICT; ICS;
SCADA

Ordernummer vendor

Producent en Leverancier

Producent

Overkoepelende naam, waaronder de
"Producent” zijn applicaties verkoopt.

Naam van de
handelsnaam
van de applica-
tie op de box,
zonder juridi-
sche bedrijfs-
vorm of andere
toevoegingen.

Leverancier

Leverancier

Versienummer van ICT
en/of ICS/SCADA appa-
ratuur

Versie

Versie ICT en/of ICS/SCADA apparatuur

Formaat van de appara-
tuur

Formaat

Lengte, Breedte en Hoogte

Type object en locatiege-
gevens

Type object

Type object

LOV: Brug;
Sluis; etc.

Locatiegegevens

Fysiek adres

Naam, Straat,
Huisnummer,
Postcode, Plaats

Ingezette software en
hardware componenten
inclusief hun samenhang
en configuratie

Software

Naam van de applicatie, zoals uitgegeven
door de *Producent’. Indien er zowel een
*Volledige naam" als een afkorting be-
staat, dient hier de afkorting te worden in-
gevuld.

Naam van de
applicatie op de
box. Indien er
zowel een " Vol-
ledige naam’
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Waarde

Definitie

Schrijfwijze

als een afkor-
ting bestaat,
dient hier de af-
korting te wor-
den ingevuld.

Hardware

Een specifieke variatie of verdere ontwik-
keling van een origineel stuk software.

Zonder voor-
loop-V, num-
mers geschei-
den door pun-
ten.

Configuratie

Relatie "Bestaat uit" en tegenrelatie "Is
onderdeel van"

7 Informatie over de back-
up voorziening
Back-up voorziening
8 Datum laatste back-up
en locatie van de back-up
Datum laatste back-up Datum laatste back-up ISO 8601 for-
maat: jjjj-mm-
dd
Locatie van de back-up Fysiek adres Naam, Straat,
Huisnummer,
Postcode, Plaats
9 OS (Operation System),
versie OS en Firmware
OS (Operation System) Naam van de applicatie, zoals uitgegeven Naam van de
door de "Producent’. Indien er zowel een applicatie op de
*Volledige naam" als een afkorting be- box. Indien er
staat, dient hier de afkorting te worden in- | zowel een *Vol-
gevuld. ledige naam’
als een afkor-
ting bestaat,
dient hier de af-
korting te wor-
den ingevuld.
Versie OS
Versie Firmware Versie Firmware
10 | Ingezette netwerk en ap-
plicatieprotocollen
Applicatie Protocollen LOV: SOAP,
JSON,
11 | licentie informatie en
verloopdatum licentie
Verloopdatum licentie De datum, waarop het contract zijn ISO 8601 for-
rechtsgeldigheid verliest. maat: jjjj-mm-
dd
12 | Escrow documentatie
Escrow documentatie
13 | Antimalware geinstal-
leerd ja/nee
Antimaleware geinstalleerd Antimaleware geinstalleerd LOV: Ja; Nee
14 | Welke antimalware ap-

plicatie en versie

Applicatie Naam

Relatie Applicatie gebruikt Applicatie (Anti-
maleware)
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Waarde

Definitie

Schrijfwijze

Applicatie Versie

Relatie Applicatie gebruikt Applicatie (Anti-
maleware)

15 | Netwerkoverzichten fy-
sieke en logisch en IP-
plan
Fysiek Netwerkoverzicht Fysiek Netwerkoverzicht
Logisch netwerkoverzicht Logisch netwerkoverzicht
IP-plan IP-plan:
e  VICnet switch poort
. Hostname RWS
e Onderdeelcodering Project
e  Systeem Functie (bv handheld)
e  Source IP adres
. Netwerk (bv 10.117.160.0)
e  Subnetmask (bv
255.255.255.224)
e  Default Gateway (bv
10.117.160.1)
e  Source VLAN nummer (bv 550)
e Source type (bv INTERCOM)
e Ring (bv GELDW R6)
e Source VPN (bv VPN-HWN :PRO-
BOA)
e VLAN overzicht (bv 550, DATA,
VPN-VICNET:VICNET)
16 | IP- en MAC-adres, DNS
en hostnaam
IP-adres IP-adres
MAC-adres Mac-adres
DNS Domain Name Server Relatie "Gebruikt
Server"
Hosthaam Hosthaam
17 | Documentatie patch pro-

cedure

Patch documentatie

18

Datum laatste patch en
versie

Datum Patch documentatie datum ISO 8601 for-
maat: jjjj-mm-
dd

Versie Patch versie

19

Vervangingsinstructie
en/of -procedure voor
apparaat

Vervangingsinstructie en/of
—procedure voor apparaat;

20

Identificatie en verwij-
zing naar vindplaats
gebruikers-, beheer- en
onderhoudsdocumentatie

Identificatie

Verwijzing naar vindplaats
gebruikers-, beheer- en on-
derhoudsdocumentatie

Verwijzing naar vindplaats gebruikers-,
beheer- en onderhoudsdocumentatie

21

Datum laatst gewijzigd
en door wie

Updated

Laatst gewijzigd datum

ISO 8601 for-
maat: jjjj-mm-
dd

Vertrouwelijkheid: RWS INFORMATIE

Pagina 118 van 142




Bijlagen bij de Vraagspecificatie | zaaknummer 31109077 | 15 mei 2020

Waarde | Definitie Schrijfwijze
Persoon Laatst gewijzigd door Achternaam,
Voornaam tus-
senvoegsel

Deze gegevens dienen conform de contractueel overeengekomen informatieleverin-
gen in excelformaat aangeleverd te worden.

Definitie Configuration Item (CI): een component deel uitmakende van of direct gerelateerd
aan de ICT of IA zoals documentatie.
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Deel 3: Template Plan Cybersecurity

Template
Plan Cybersecurity <20XX>
voor

<<<<object, installatie, dienst(verlening)>>>>

Opdrachtnemer/Uit-
voerder

Naam

Functie

Datum

Status

Classificatie Vertrouwelijk (na invulling door ON)

Paraaf
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Colofon

1. Inleiding

Uitgegeven door RWS/CIV/IRN/Security Centre
Informatie

Opmaak

Datum 06 oktober 2015
Versienummer 1.0

1.1 Doel

De doelstelling van dit document is om een template voor de Opdrachtnemer be-
schikbaar te stellen waarmee de risico’s met betrekking tot cybersecurity zodanig
kunnen worden beheerst dat de betrouwbaarheid (in termen van beschikbaarheid,
integriteit en vertrouwelijkheid) van de installatie, het object of de dienst(verlening)
gedurende de looptijd van de Overeenkomst wordt gewaarborgd.

De Opdrachtnemer is vrij in het gebruik van deze template en kan ook een eigen
template gebruiken, mits minimaal de informatie-elementen uit dit document zijn
opgenomen.

1.2 Scope

Onder de scope van het Plan Cybersecurity vallen:

de Opdrachtnemer beschrijft hier wat wel en niet onder de areaalscope van dit Plan
Cybersecurity valt.
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2 Risico’s

2.1 Risico’s

De beheersing van de toegang, of het nu fysiek of digitale vorm is, vormt letterlijk
en figuurlijk het sleutelbegrip voor het terugdringen van de cybersecurity risico’s
voor de infrastructuur van Rijkswaterstaat.

De mitigatie van de volgende risico’s zijn vanuit de Opdrachtgever geprioriteerd:

1.

2.

Niet-geautoriseerden hebben fysieke toegang tot bedien- en technische
ruimten;

Niet-geautoriseerden hebben logisch toegang tot de ICT en ICS/SCADA-sys-
temen van RWS;

Informatie over zwakke plekken in de beveiliging en beveiligingsincidenten
ontbreekt alsmede een handelingsperspectief;

Niet-geautoriseerden hebben (via Internet of draadloze toepassingen) toe-
gang tot het RWS datanetwerk;

Risico’s geintroduceerd door (zelfstandige) hulppersonen. Deze zijn zich niet
bewust van onveilige situaties, beschikken niet over de juiste opleiding en
training, hebben geen geheimhoudingsverklaring getekend of beschikken
niet over een recente verklaring omtrent het gedrag;

Functionele wijzingen brengen onvoorziene veiligheid- en beveiligingseffec-
ten met zich mee en kunnen zelfs de functionele werking van ICT en IA-sys-
temen deels of volledig doen uitvallen;

De handhaving en de effectiviteit van de Cybersecuritymaatregelen is niet
gewaarborgd alsmede de structurele borging bij onderaannemers;

Bij systeemstoringen of functionele wijzigingen is er geen terugvaloptie
(geen back-up en recovery proces).
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3 Cybersecurity beheersmaatregelen
De Opdrachtnemer werkt minimaal de volgende items uit.

3.1 Comply or explain

De Opdrachtnemer motiveert in deze paragraaf welke cybersecurity eisen uit de
Overeenkomst voor betreffende object, installatie of dienst(verlening) niet of afwij-
kend worden ingevuld in relatie tot de scope van het Plan Cybersecurity, zoals be-
schreven in paragraaf 1.2 voor de betreffende installatie, object of dienst(verle-

ning).

3.2 Risico’s

De Opdrachtnemer beschrijft hier de risico’s die door de Opdrachtgever zijn aange-
reikt en die naar voren komen uit de periodiek door de Opdrachtnemer uit te voeren
risicoanalyse en risicoafweging zoals vereist in de Overeenkomst of de Cybersecu-
rity Implementatierichtlijn Objecten - RWS. Indien de door de Opdrachtgever aan-
gegeven risico’s niet van toepassing zijn voor de betreffende installatie, object of
dienst(verlening), dan dient dit gemotiveerd te worden bij paragraaf 3.1 waar de
‘comply or explain’ regel geldt.

3.3 Beheersmaatregelen
De Opdrachtnemer beschrijft de voor dit object getroffen cybersecurity beheers-
maatregelen inclusief de jaarlijks evaluatie en indien nodig bijstelling.

3.3.1 Belegging verantwoordelijkheden

De Opdrachtnemer beschrijft hoe de verantwoordelijkheid voor cybersecurity is be-
legd binnen zijn organisatie, het eerste aanspreekpunt voor cybersecurity aangele-
genheden voor de Opdrachtgever en zijn of haar vervanging bij afwezigheid van het
eerste aanspreekpunt

3.3.2 Borging Cybersecurity
De Opdrachtnemer beschrijft hoe de cybersecurity beheersmaatregelen in zijn ma-
nagementsysteem zijn geborgd.

3.3.3 Onderaannemers

De Opdrachtnemer beschrijft op welke wijze de cybersecurity eisen geborgd zijn bij
gebruik van onderaannemers die in aanraking komen met de getroffen cybersecu-

rity beheersmaatregelen of het beheer en onderhoud van de cybersecurity maatre-
gelen verzorgen.

3.3.4 Beheer bedrijfsmiddelen, CMDB

De Opdrachtnemer beschrijft conform richtlijn CS R06 op welke wijze de configura-
tion items van alle ICT en IA (waaronder ICS/SCADA-systemen) worden geregi-
streerd in een CMDB en hoe de actualiteit van deze wordt gewaarborgd. Ook dient
beschreven te worden op welke wijze deze informatie aan de Opdrachtgever be-
schikbaar wordt gesteld.

3.3.5 Aanvaardbaar gebruik toegangsmiddelen

De Opdrachtnemer beschrijft op welke wijze de Opdrachtnemer een aanvaardbaar
gebruik van door de Opdrachtgever eventueel beschikbaar gestelde toegangsmidde-
len (pasjes, tokens, e.d.) bewerkstelligt en een sluitende administratie bijhoudt aan
de kant van de Opdrachtnemer.

3.3.6 Classificatie en beveiliging informatie

De Opdrachtnemer beschrijft conform richtlijn CS RO1 omgaan met vertrouwelijke
informatie en documenten op welke wijze de beveiliging wordt bewerkstelligd van

de door de Opdrachtgever aangegeven vertrouwelijke documenten, zoals ontwerp,
constructietekeningen en datanetwerkschema'’s.
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3.3.7 Bewustwording, scholing en VOG

De Opdrachtnemer beschrijft op welke wijze het personeel bewust wordt gemaakt
van de cybersecurity risico’s, aantoonbaar over de juiste opleiding, training en vaar-
digheden beschikt en geheimhouding in acht neemt.

3.3.8 Fysieke toegangsbeveiliging

De Opdrachtnemer beschrijft op welke wijze de fysieke toegangsbeveiliging tot het
object, de IA-gerelateerde en technische ruimten wordt beheerst of op controleer-
bare manier aansluit op het fysieke toegangsbeheerproces van de Opdrachtgever.

3.3.9 Logische toegangsbeveiliging tot ICT en IA-systemen

De Opdrachtnemer beschrijft op welke wijze de logische toegangsbeveiliging tot de
ICT en IA-systemen wordt beheerst of op controleerbare manier aansluit op het lo-
gische toegangsproces van de Opdrachtgever.

3.3.10 Wachtwoordrichtlijn

De Opdrachtnemer beschrijft op welke wijze invulling wordt gegeven aan de door de
Opdrachtgever beschikbaar gestelde wachtwoordrichtlijn. De Opdrachtnemer geeft
gemotiveerd aan of er afwijkingen bestaan.

3.3.11 Back-up en recovery proces
De Opdrachtnemer test jaarlijks voor zover back-up en recovery voorzieningen be-
staan het back- up recovery proces.

3.3.12 Beveiliging documentatie

De Opdrachtnemer beschrijft op welke wijze de beheer en technische documentatie
in zijn organisatie beschermd wordt tegen verlies en ongeautoriseerde kennisname
of wijziging.

3.3.13 Wijzigingsproces

De Opdrachtnemer beschrijft hier het wijzigingsproces die gevolgd wordt voor het
doorvoeren van (functionele) wijzigingen aan ICT en IA conform de eisen uit de
overeenkomst en de Cybersecurity Implementatierichtlijn Objecten - RWS.

3.3.14 Beveiliging tegen malware, hardening en patching

De Opdrachtnemer beschrijft, voor zover voorzieningen en inrichtingen aanwezig
zijn, voor hardening, malware en patching en op welke wijze het onderhoud hierop
vormt krijgt.

3.3.15 Patch proces en kritieke Patches

De Opdrachtnemer beschrijft op welke wijze het patchproces wordt vormgegeven
zowel qua proces als de hiervoor gebruikte voorzieningen en hoe de risicoafweging
plaatsvindt inclusief de formulering van het advies aan de Opdrachtgever conform
de eisen uit de Cybersecurity Implementatierichtlijn Objecten - RWS.

3.3.16 Koppeling van apparatuur

De Opdrachtnemer beschrijft conform richtlijn CS R02 veilig koppelen van beheer-
en onderhoudsapparatuur aan ICT en IA systemen van RWS op welke wijze de be-
scherming tegen malware (waaronder virussen) wordt vormgegeven qua proces en
voorzieningen bij koppeling van mobiele apparatuur of removable media aan de ICT
en IA van de Opdrachtgever door de Opdrachtnemer of zijn (zelfstandige) hulpper-
sonen.

3.3.17 Logging en monitoring

De Opdrachtnemer beschrijft, indien logvoorzieningen aanwezig zijn op de be-
staande ICT en IA, op welke wijze wordt omgegaan met de logbestanden en hoe op
verzoek van de Opdrachtgever deze aan de Opdrachtgever ter beschikking worden
gesteld.
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3.3.18 Datanetwerkkoppelingen
De Opdrachtnemer beschrijft hoe het bijwerken van netwerkschema’s plaatsvindt
naar aanleiding van wijzigingen op datanetwerkkoppelingen.

3.3.19 Remote Access
De Opdrachtnemer beschrijft of er sprake is van remote acces voor beheer en on-
derhoud van ICT en IA en hoe geborgd is dat dit conform de eisen hieraan verloopt.

3.3.20 Gebruik veilige communicatieprotocollen

De Opdrachtnemer beschrijft indien configuratie van de ICT en IA (waaronder
ICS/SCADA) buiten de door de Opdrachtgever beschikbaar gestelde dienst op af-
stand plaatsvindt welke communicatieprotocollen hiervoor worden ingezet en of
deze veilig zijn.

3.3.21 Webapplicaties
De Opdrachtnemer beschrijft indien (web)applicaties worden ingezet voor beheer op
afstand hoe de beveiliging is vormgegeven.

3.3.22 Continuiteit en herstel dienstverlening
De Opdrachtnemer beschrijft voor zover door Opdrachtgever beschikbaar gesteld op
welke wijze hij de continuiteitsplannen onderhoud.

3.3.23 Testen continuiteitsplannen
De Opdrachtnemer beschrijft voor zover door de Opdrachtgever beschikbaar gesteld
op welke wijze de continuiteitsplannen periodiek worden getest en geactualiseerd.

3.3.24 Beveiliging Spionage
De Opdrachtnemer beschrijft welke maatregelen er in zijn organisatie voor de be-
veiliging tegen spionage zijn getroffen.

3.3.25 Beveiliging van de Informatievoorziening

De Opdrachtnemer beschrijft op welke wijze geclassificeerde informatie en docu-
menten, zoals aangegeven door de Opdrachtgever, zijn beveiligd tegen verlies, on-
geautoriseerde kennisname of wijziging bij verwerking in de kantoor- en netwerk-
omgeving van Opdrachtnemer.

3.3.26 Cybersecurity inbreuken en verhoogde dreiging

De Opdrachtnemer beschrijft conform richtlijn CS R03 handelwijze bij een hack,
malwarebesmetting en verhoogde dreiging welk proces er is ingericht en gevolgd
wordt indien de Opdrachtgever melding maakt van Cybersecurity inbreuken (inci-
dent response proces) en bij verhoogde dreiging.

3.3.27 Security gerelateerde wijzigingen

De Opdrachtnemer beschrijft hier op welke wijze security gerelateerde wijzigingen
worden beoordeeld op mogelijke impact en risico’s alvorens de wijziging wordt
doorgevoerd.
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4 Jaarlijkse toestandsrapportage cybersecurity
De opdrachtnemer werkt minimaal de volgende items uit.

4.1 Bevindingen
De Opdrachtnemer beschrijft hier de maatregelen die hij neemt o.b.v. de bevindin-
gen die voortvloeien uit de jaarlijkse cybersecurity audit.

4.2 Analyse cybersecurity incidenten

De Opdrachtnemer beschrijft hier de maatregelen die hij neemt o.b.v. de resultaten
van de analyse van alle cybersecurity incidenten die zich de afgelopen periode
(jaar) hebben voorgedaan en gemeld zijn aan de Opdrachtgever in de tussentijdse
toestandsrapportages.

4.3 Testresultaten back-up en recovery proces

De Opdrachtnemer beschrijft hier de maatregelen die hij neemt o.b.v. de resultaten
van de jaarlijkse beproevingen van het back-up voorzieningen en recovery proces
voor zover deze bestaan in het Areaal.

4.4 Testresultaten continuiteitsplannen en -voorzieningen

De Opdrachtnemer beschrijft hier de maatregelen die hij nheemt o.b.v. de resultaten
van de jaarlijkse beproevingen van de continuiteitsplannen en -voorzieningen voor
zover deze bestaan in het Areaal.

4.5 Risicoanalyse en risicoafweging

De Opdrachtnemer beschrijft hier de maatregelen die hij neemt o.b.v. de resultaten
van de jaarlijks uit te voeren risicoanalyse en risicoafweging waarbij ook de resulta-
ten van de paragrafen 4.1 t/m 4.4 ook in beschouwing worden genomen.

Vertrouwelijkheid: RWS INFORMATIE Pagina 126 van 142



Bijlagen bij de Vraagspecificatie | zaaknummer 31109077 | 15 mei 2020

Bijlage W Invulinstructie format LV BRO

Attribuut Invulinstructie

Bronhouder 27364178 (ALTIID)
Toelichting: het KvK nummer van Rijkswaterstaat ter identificatie als
bestuursorgaan

Object-ID <Vul WBS-element in>

Toelichting: het ‘WBS-element niveau 2’ uit SAP invullen ten behoeve
van de Opdrachtnemer. Met behulp van dit nummer kan RWS ook op
lange termijn de interne opdrachtgever en opdrachtnemer achterha-
len; tevens is het mogelijk om alle onderliggende elementen te vin-
den. Een WBS-element is altijd als volgt opgebouwd: een letter, een
punt, acht cijfers, een punt, vier cijfers. Dus bijvoorbeeld
P.00000183.0002.

Niet bekend met het nummer? Vraag het de betrokken adviseur be-
drijfsvoering.

Data-leveran-
cier

Het KvK nummer van de hoofdopdrachtnemer. (ALTIID)
Toelichting: dit is een invulinstructie voor de Opdrachtnemer

Kwaliteits-re-

IMBRO (ALTIID)

gime
Kader aanleve- | Opdracht publieke taakuitvoering (PROJECTSPECIFIEK)
ring Toelichting: Rijkswaterstaat kiest in welk kader de onderzoeken zijn

uitgevoerd; keuze uit:
a. Opdracht publieke taakuitvoering,
b. Rechtsgrond Waterwet.

Kader inwin-
ning

Invullen door diegene die de opdracht verstrekt tot het
onderzoek naar de ondergrond. Keuze uit 7 opties.
Toelichting: indien de uitvoerder van het onderzoek naar de onder-
grond niet zelf verantwoordelijk is voor het bepalen welke onder-
zoeken naar de ondergrond nodig zijn in het licht van de werkzaam-
heden, kan het zo zijn dat de uitvoerder niet weet wat het doel is van
het onderzoek dat hij uitvoert. Dit dient dan te worden voorgeschre-
ven. Keuze uit onderzoek met als doel:

1. eigenschappen van de ondergrond rondom waterkeringen te ver-
kennen,

2. eigenschappen van de ondergrond rondom bouwwerken en con-
structies te verkennen,

3. eigenschappen van de ondergrond rondom wegen, spoorwegen,
fiets- en voetpaden te verkennen,

4. eigenschappen van de ondergrond in waterwegen te verkennen,

5. eigenschappen van de ondergrond te verkennen met een milieu
hygiénische (natuurlijke of niet natuurlijke) achtergrond,

6. om veranderingen in de ondergrond t.g.v. werkzaamheden te
verkennen. Betreffend onderzoek heeft veelal een lokaal ka-
rakter. Vaak is voorafgaand aan de werkzaamheden al in een an-
der kader informatie ingewonnen om de verandering te kunnen
beoordelen,

7. onderzoek met als doel een vergunning te onderbouwen.
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Eigenaar

Invullen door diegene die opdracht geeft tot het meten
van grondwater met behulp van een grondwater-moni-
toringput die niet in eigendom is van Rijkswaterstaat.
Toelichting: het kan bijvoorbeeld gaan om het tijdelijk gebruiken van
een put van een ander, maar ook op grond van een burger (laten)
aanleggen van een put.

De eigenaar moet gespecificeerd worden o.b.v. KVK-nummer. In het
geval dat Rijkswaterstaat eigenaar is, moet KVK-nummer 27364178
worden ingevuld.

Onder-hou-
dende
instantie

<Vul het KvK-nummer in> (PROJECTSPECIFIEK)

Invullen door Rijkswaterstaat in geval dat grondwater-
monitoringputten zullen worden aangelegd door de Op-
drachtnemer maar het onderhoud door een ander
wordt uitgevoerd, en die Opdrachtnemer geen kennis
heeft van onderhoudende instantie(s) die hiervoor zijn
gecontracteerd.

Toelichting: de onderhoudende instantie moet gespecificeerd worden
0.b.v. KvK-nummer.

Initiéle functie

Invullen door diegene die opdracht geeft tot het aan-
leggen van een grondwatermonitoringput. Keuze uit 5
opties:

Toelichting: keuze uit:

1. Brandput,

Monitoring grondwaterstand,

Monitoring grondwatersamenstelling,

Monitoring grondwaterstand en grondwatersamenstelling,
Grondwateronttrekking.

uh N
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Bijlage X Richtlijnen voor inspectie en onderhoud van faunavoorzienin-
gen bij wegen 2008.

Niet van toepassing
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Bijlage Y Quick Reference Card Wekelijkse Rapportage

Niet van toepassing
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Bijlage Z Inspectie waterkeringen in het kader van de Zorgplicht Water-
veiligheid

Niet van toepassing
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Bijlage AA Verkeersmanagement voor werk in uitvoering op rijkswegen
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Bijlage AB Specificatie Functionele Inspecties en Testen
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Bijlage AC FIT_Typical (Generieke FIT-lijst)
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Bijlage AD Specificatie NEN 3140 en NEN 3840 inspecties
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Bijlage AE Productspecificaties Hydrografische opnemingen

Niet van toepassing
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Bijlage AF Handreiking toestandsrapportages prestatiecontracten
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Bijlage AG Format toestandsrapportages prestatiecontracten
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Bijlage AH WBU 2020 NNW
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Bijlage Al Uniforme werkwijze planners SPIN v2.3
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