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1. Begrippenlijst

In dit Selectiedocument en de Raamovereenkomst, en mogelijk later het Beschrijvend document,
komen sommige begrippen vaker terug. We willen ervoor zorgen dat u precies weet waar u zich
voor aanmeldt en voor inschrijft en misschien tekent. Daarom leggen we die belangrijke begrippen
hieronder uit. Daarnaast vindt u de definitie van de overige begrippen geschreven met een
hoofdletter terug in het Bijlage B — ARBIT-2018.

Aanbestedende dienst

Aanbesteding

Aanbestedingsstukken

Aanbestedingswet
2012

Beschrijvend
document

Bijlage

Black-box pentest

Combinant

Combinatie

Configuratiereview

Contactpersoon

Derde

De Staat der Nederlanden. In hoofdstuk 2.1 van dit document leest u
de specifieke deelnemer(s) aan deze Aanbesteding.

Deze inkoopprocedure. Daarbij passen wij de ‘niet openbare procedure’
toe.

Alle stukken die door de aanbestedende dienst worden opgesteld of
vermeld ter omschrijving of bepaling van onderdelen van de
Aanbesteding of de procedure.

Wet van 1 november 2012, waarin de nieuwe regels voor
aanbestedingen staan (Staatsblad 2012/542).

Document in de Inschrijvingsfase van deze Aanbesteding.

Elk document met in de titel "Bijlage” dat u vindt bij dit
Selectiedocument en het Beschrijvend document. Ook de documenten
op TenderNed met in de titel "Bijlage”. Een Bijlage is onderdeel van het
Selectiedocument.

Bij deze testvorm heeft de tester minimale voorkennis over het
(informatie)systeem, de infrastructuur, de documentatie en de
architectuur.

Eenieder die deel uitmaakt van de inschrijvende Combinatie.

Twee of meer rechtspersonen die zich als samenwerkingsverband
aanmelden/inschrijven op de Aanbesteding. Elk lid van de Combinatie
zegt toe zich aan de Opdracht te houden en die uit te voeren. Elk lid
van een Combinatie is er verantwoordelijk voor dat de hele Opdracht
uitgevoerd wordt. Elk lid is dus hoofdelijk aansprakelijk voor de
uitvoering van de Opdracht.

Een beveiligingsonderzoek waarbij een of meerdere vooraf vastgestelde
systemen wordt onderzocht op de mate van hardening ten opzichte van
een bepaalde hardeningsrichtlijn.

UBR|HIS

Daan Moerman

Inkoopadviseur

E-mailadres: daan.moerman@rijksoverheid.nl

De ondernemer op wie Gegadigde een beroep doet ten behoeve van de
financieel- economische draagkracht en/of technische bekwaamheid.
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Formele Eisen
Gedragsverklaring
aanbesteden

Gegadigde

Geschiktheidseisen

Geselecteerde

Grey-box pentest

Inschrijver

Inschrijving

Inschrijvingsfase

Kwetsbaarhedenscan

Nadere Overeenkomst

Nota van Inlichtingen

Onderaannemer

Eisen waaraan u en/of uw Verzoek tot Deelname of Inschrijving moet
voldoen om voor gunning in aanmerking te komen.

Formele Eisen waar het Verzoek tot Deelname aan moet voldoen.
De verklaring volgens de omschrijving in artikel 4.1 Aanbestedingswet
2012.

Een Ondernemer die op basis van de voorwaarden vermeld in het
Selectiedocument een Verzoek tot Deelname heeft ingediend.

Eisen waaruit blijkt dat u geschikt bent om de Opdracht uit te voeren.

Een Ondernemer die op basis van de beoordeling van zijn Verzoek tot
Deelname wordt uitgenodigd tot het indienen van een Inschrijving.

Deze testvorm ligt tussen de black-box en white-box variant in. Hierbij
krijgt de tester gedeeltelijke inzage in het (informatie)systeem. Veelal

krijgt de tester in deze vorm tevens een of meerdere testaccounts ter

beschikking.

Een door Inschrijver op basis van het Beschrijvend document in fase 2
van deze Aanbesteding uitgebracht aanbod.

Een door Inschrijver op basis van het Beschrijvend document in de
Inschrijvingsfase uit te brengen aanbod.

Dit is de 29 fase van deze Aanbesteding waarin de Gegadigden het
Beschrijvend document ontvangen en een Inschrijving kunnen indienen.
De Inschrijvingsfase vangt aan vanaf het moment dat het Beschrijvend
document naar de Geselecteerde wordt verzonden.

Er wordt met behulp van een scanner een scan uitgevoerd op een op
meerdere vooraf bepaalde (informatie)systemen. Hierbij worden de
systemen onderzocht op alle bekende kwetsbaarheden en zwakheden
en worden de gevonden kwetsbaarheden en zwakheden gerangschikt
naar risico (hoog, midden en laag).

De schriftelijke overeenkomst tussen Opdrachtgever en Wederpartij,
waarmee nadere opdrachten worden verstrekt onder de gesloten
Raamovereenkomst. De concept Nadere Overeenkomst wordt als
Bijlage opgenomen bij het Beschrijvend document.

Het document met daarin:
e Onze antwoorden op vragen van u en andere Potentiéle
Gegadigden.
e Wijzigingen of aanvullingen op het Selectiedocument of het
Beschrijvend document.
De Nota van Inlichtingen (NvI) is onderdeel van het Selectiedocument
en het Beschrijvend document.

Een Ondernemer die een deel van de Opdracht uitvoert. Hij doet dat in
opdracht en onder verantwoordelijkheid van de Wederpartij.
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Ondernemer Een aannemer, leverancier of dienstverlener volgens de omschrijving in
artikel 1.1 Aanbestedingswet 2012.

Opdracht De overheidsopdracht waarvoor u via deze Aanbesteding kunt
aanmelden, zoals beschreven in dit Selectiedocument. We volgen de
omschrijving van overheidsopdracht die staat in artikel 1.1
Aanbestedingswet 2012.

Opdrachtgever De rechtspersoon met wie Wederpartij de Raamovereenkomst sluit.
Persoonsgegevens Alle informatie over een geidentificeerde of identificeerbare natuurlijke

persoon, die Wederpartij in het kader van de Nadere Overeenkomst ten
behoeve van Opdrachtgever verwerkt.

Potentiéle Gegadigde Een Ondernemer die zich heeft aangemeld op TenderNed en het
Selectiedocument heeft gedownload.

Raamovereenkomst Een schriftelijke overeenkomst waarin de afspraken tussen de
Opdrachtgever en Wederpartij over de Opdracht zijn vastgelegd. De
conceptovereenkomst wordt als Bijlage opgenomen bij het Beschrijvend
document.

Red Teaming Een beveiligingsonderzoek waarbij Wederpartij wordt gevraagd om een
realistische aanval na te bootsen. Een zogenaamd ‘red team’ simuleert
een aanval, waarbij verschillende aanvalsmethoden kunnen worden
gecombineerd (bijv. social engineering, pentesting, etc.). De
doelstelling van een dergelijk onderzoek is om te achterhalen in
hoeverre een organisatie bestand is tegen een georganiseerde
cyberaanval door een getraind team.

Secure Code Review Een onderzoek waarbij de broncode van de software wordt onderzocht
ten opzichte van een vooraf bepaalde set aan beveiligingsaspecten.

Selectiecriteria/ Criteria als bedoeld artikel 2.100 Aanbestedingswet 2012 op grond
Selectiecriterium waarvan uit de Gegadigden die aan de Geschiktheidseisen voldoen,

degenen worden geselecteerd die worden uitgenodigd tot het doen van
een Inschrijving.

Selectiedocument Dit document, waarin een korte omschrijving van de Opdracht de
Opdrachtgever, de Aanbesteding, de Uitsluitingsgronden, de
Geschiktheidseisen en Selectiecriteria zijn vastgelegd. Bijlagen en
eventuele Nota('s) van Inlichtingen maken onderdeel uit van het
Selectiedocument. De informatie die een Gegadigde toevoegt aan een
Bijlage bij indiening van het Verzoek tot Deelname, maakt
vanzelfsprekend geen onderdeel uit van het Selectiedocument.

Selectiefase De 1¢ fase van deze Aanbesteding waarin elke belangstellende
Ondernemer na publicatie van de aankondiging een Verzoek tot
Deelname kan indienen. De Selectiefase eindigt wanneer het
Beschrijvend document naar de Geselecteerde wordt verzonden.

Social Engineering Een aanvalstechniek waarbij misbruik wordt gemaakt van menselijke
eigenschappen als nieuwsgierigheid, vertrouwen en hebzucht met als
doel vertrouwelijke informatie te verkrijgen of het slachtoffer een
bepaalde handeling te laten verrichten.
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TenderNed

UBR|HIS

Uitsluitingsgronden

Uniform Europees
Aanbestedingsdocume

nt (UEA)

Verwerkersovereenko
mst

Verwerking

Verzoek tot Deelname

Voorwaarden

Wachtkamerovereenk
omst

Wederpartij

White-box pentest

Het elektronische aanbestedingsplatform waarin deze Europese
Aanbesteding wordt uitgevoerd.

De organisatie die voor de Aanbestedende dienst de Aanbesteding
begeleidt. Zie voor meer informatie: http://ubrijk.nl/his.

De dwingende en facultatieve gronden voor uitsluiting van deelname
aan de Aanbesteding als bedoeld in respectievelijk artikel 2.86 en 2.87
Aanbestedingswet 2012.

Door u bij uw Verzoek tot Deelname in te dienen ingevulde en
ondertekende verklaring volgens het standaardformulier als bedoeld in
Uitvoeringsverordening (EU) 2016/7 van de Europese Commissie van 5
januari 2016.

Een schriftelijke overeenkomst tussen Opdrachtgever en Wederpartij
die afspraken bevat over de Verwerking van Persoonsgegevens door
Wederpartij in het kader van de Algemene Verordening
Gegevensbescherming (AVG). De concept Verwerkersovereenkomst
wordt als Bijlage opgenomen bij het Beschrijvend document.

Een bewerking of een geheel van bewerkingen in het kader van de
Nadere Overeenkomst met betrekking tot Persoonsgegevens, of een
geheel van Persoonsgegevens, al dan niet uitgevoerd via
geautomatiseerde procedés, zoals het verzamelen, vastleggen,
ordenen, structureren, opslaan, bijwerken of wijzigen, opvragen,
raadplegen, gebruiken, verstrekken door middel van doorzending,
verspreiding of op andere wijze ter beschikking stellen, aligneren of
combineren, afschermen, wissen of vernietigen.

Het kenbaar maken van uw interesse tijdens de Selectiefase in de
Aanbesteding. De mogelijkheid bestaat dat u geselecteerd wordt voor
verdere deelname aan de Aanbesteding.

De voorwaarden zoals beschreven in Hoofdstuk Fout!
Verwijzingsbron niet gevonden..

Een schriftelijke overeenkomst waarin tussen Opdrachtgever en de
wachtende partij afspraken worden gemaakt over de continuiteit van de
Opdracht, voor het geval de Raamovereenkomst tussen Opdrachtgever
en Wederpartij moet worden ontbonden. De concept
Wachtkamerovereenkomst wordt als Bijlage opgenomen bij het
Beschrijvend document.

De Gegadigde met wie de Opdrachtgever een Raamovereenkomst sluit
inzake het uitvoeren pentesten en -veiligheidsonderzoeken en
advisering over beveiliging van (verkiezings)software voor perceel 1 en
inzake het toetsen van verkiezingssoftware, beoordelen van
softwarekwaliteit en advisering over de kwaliteit van
(verkiezings)software voor perceel 2.

Bij deze testvorm krijgt de tester volledige inzage in het
(informatie)systeem, de broncode, de infrastructuur, de documentatie
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en de architectuur. Daarnaast wordt de white-box pentest standaard
vanuit geautoriseerd perspectief uitgevoerd (met testaccounts).
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