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In deze Bijlage zijn de subgunningcriteria (vragen) zoals bedoeld in de Aanbestedingswet opgenomen.

De in deze Bijlage opgenomen vragen is een exacte kopie van de vragen die opgenomen zijn in Bijlage 02 – Specificatie van de Prestatie. Naast wensen bevat Bijlage 02 – Specificatie van de Prestatie ook eisen. Met de eisen wordt de ondergrens voor de benodigde kwaliteit en functionaliteit geborgd. De Opdrachtnemer moet aan al deze eisen voldoen bij de uitvoering van de opdracht.

Bij de subgunningcriteria dient of antwoord gegeven te worden op de gestelde vraag of er dient een nadere uitleg te worden gegeven. Deze nadere uitleg dient direct onder de vraag opgenomen te worden. Het door gegeven antwoord is onverkort van toepassing bij de uitvoering van de Raamovereenkomst en krijgt dezelfde werking als een eis.

Onder de geformuleerde vraag is opgenomen waarop uw antwoord wordt beoordeeld. Bij elke vraag is aangegeven wat het maximaal te behalen aantal punten is.

U kunt ervoor kiezen om uw antwoorden in een apart document in te dienen. U dient er dan voor te zorgen dat in deze bijlage een eenduidige verwijzing wordt opgenomen naar het antwoord in dat andere document. Dat andere document voegt u toe aan uw Inschrijving.


1. Vragen
De dienst
	V1
	Zorgplicht: Welke concrete maatregelen, heeft de Opdrachtnemer genomen of gaat hij voor de productiedatum nemen als AED voor het leveren en garanderen van de KPS dienst gedurende de looptijd? Neem hierbij ook op welke maatregelen getroffen worden om Eis 39 in te vullen. 

	
	Beoordelingscriterium:
De mate waarin en de wijze waarop concrete maatregelen worden gegarandeerd zal worden beoordeeld.

	
	Maximaal te behalen punten:
30

	
	Antwoord:



	V2
	Meldplicht: Hoe heeft de Wederpartij de meldplichtprocedures conform Wbni ingeregeld of gaat hij per start van de in productiename uitvoeren als AED voor het leveren en garanderen van de KPS dienst gedurende de looptijd?

	
	Beoordelingscriterium:
De mate waarin en de wijze waarop concrete maatregelen worden gegarandeerd zal worden beoordeeld.

	
	Maximaal te behalen punten:
15

	
	Antwoord:



	V3
	Geef aan wat de schaalbaarheid is van het KPS met betrekking tot bandbreedte en aansluitmogelijkheden per locatie.

	
	Beoordelingscriterium:
De mate waarin de geboden oplossing schaalbaar is en de wijze waarop de schaalbaarheid zal worden ingericht wordt beoordeeld. Hierbij dient ook de relatie met de kosten te worden gelegd.

	
	Maximaal te behalen punten:
10

	
	Antwoord:



	V4
	Licht toe aan de hand van een berekening en een onderbouwing hoe beschikbaarheid (Eis 6) per locatie van de dienst KPS gegarandeerd wordt en hoe dit resulteert in de totale beschikbaarheid van de dienst.

	
	Beoordelingscriterium:
De mate waarin en de wijze waarop de beschikbaarheid wordt gegarandeerd en ondersteund met berekeningen zal worden beoordeeld.

	
	Maximaal te behalen punten:
20

	
	Antwoord:



	V5
	De AIVD vindt in haar jaarverslag 2018 het onwenselijk dat Nederland voor de uitwisseling van gevoelige informatie of voor vitale processen afhankelijk is van de hard- of software van bedrijven uit landen waarvan is vastgesteld dat ze een offensief cyberprogramma tegen Nederlandse belangen voeren. De Wederpartij wordt gevraagd aan te geven hoe hij hier invulling aan denkt te geven.

	
	Beoordelingscriterium:
De mate waarin en de wijze waarop deze afhankelijkheid wordt voorkomen tijdens de looptijd wordt in de beoordeling betrokken .

	
	Maximaal te behalen punten:
10

	
	Antwoord:



	V6
	De Wederpartij dient een ontwerp van de dienst, zoals deze door Wederpartij geleverd gaat worden, op te stellen en toe te voegen. In het ontwerp dient een beschrijving gegeven te worden voor:
· OSI laag-2 functionaliteiten;
· OSI laag-3 functionaliteiten; 
· routering;
· filtering;
· voorkeur verkeersverdeling;
· methode voor het kiezen van het beste pad en bij uitval;
· het voldoen aan de architectuur van Diginetwerk..

	
	Beoordelingscriterium:
De mate waarin en de wijze waarop het beschreven ontwerp de werking van het KPS aantoonbaar garandeert zal worden betrokken in de beoordeling. Voor deze vraag geldt een maximum van 4 A4 (Verdana 9pnts).

	
	Maximaal te behalen punten:
45

	
	Antwoord:



	V7
	De Wederpartij wordt gevraagd een procedure inclusief test- en acceptatieplan te beschrijven voor het realiseren van nieuwe aansluitingen waarbij een quarantaine-periode toegepast wordt om te bepalen of een nieuwe aansluiting goed geconfigureerd is voordat de aansluiting in productie genomen wordt. Deze aansluitprocedure geldt voor zowel initieel (migratie) als voor eventuele nadere aansluitingen gedurende de looptijd.

	
	Beoordelingscriterium:
De mate waarin en de wijze waarop een effectieve en efficiënte procedure inclusief een test- en acceptatieplan wordt gegarandeerd wordt beoordeeld .

	
	Maximaal te behalen punten:
10

	
	Antwoord:



Het beheer
	V8
	Geef aan hoe de bereikbaarheid van het NOC en beschikbaarheid van relevante expertise (bijvoorbeeld BGP) voor deze opdracht wordt gegarandeerd per type incident, incl. escalatieschema.

	
	Beoordelingscriterium:
De mate waarin en de wijze waarop dit wordt gegarandeerd wordt in de beoordeling betrokken.

	
	Maximaal te behalen punten:
30

	
	Antwoord:



	V9
	De Wederpartij wordt gevraagd een concept SLA op te stellen voor deze opdracht. Dit concept SLA dient als basis voor de uiteindelijke contractuele SLA. Het SLA gaat daarbij tenminste in op de SLA KPI’s voor:
· Levering van de KPS dienst;
· Levering van aansluiting op de KPS dienst;
· Performance van de KPS dienst;
· Wijziging op de KPS dienst;
· Incidentopheffing van de KPS dienst;
· Facturatie van de KPS dienst;
· Rapportage over bovenstaande items.

	
	Beoordelingscriterium:
De mate waarin en de wijze waarop het aangeboden concept SLA effectief en efficiënt de werking van de dienst KPS bewaakt en daarbij boven de gestelde eisen uit dit PvE uitgaat wordt beoordeeld. Bovendien zal de consistentie met eerder gegeven antwoorden (V8, V10) worden beoordeeld. Voor de uitwerking van deze vraag geldt een maximum van 4 A4 (Verdana 9pnts).

	
	Maximaal te behalen punten:
20

	
	Antwoord:



	V10
	Geef aan welke relevante verkeerstatistieken zullen worden gerapporteerd en lever een voorbeeldgrafiek aan van de verkeersstatistieken en de beschikbaarheid van de dienst en onderliggende apparatuur.

	
	Beoordelingscriterium:
De mate waarin en de wijze waarop de aangeboden verkeersstatistieken inzicht geven in de (ongestoorde) werking van het KPS zal worden beoordeeld.

	
	Maximaal te behalen punten:
10

	
	Antwoord:



	V11
	De Wederpartij wordt gevraagd uit te werken hoe hij het beheer op afstand realiseert, inclusief de motivering van te maken afwegingen voor het beheer op afstand.

	
	Beoordelingscriterium:
De mate waarin en de wijze waarop het beheer op afstand veilig, effectief en efficiënt wordt ingericht wordt beoordeeld. Voor de uitwerking van deze vraag geldt een maximum van 1 A4 (Verdana 9pnts).

	
	Maximaal te behalen punten:
10

	
	Antwoord:



	V12
	De Wederpartij wordt gevraagd toe te lichten hoe hij ervoor zorgt dat er 24 uur per dag, iedere dag van het jaar, per direct een beroep kan worden gedaan op zijn medewerkers met alle relevante kennis van de technologie waaruit de dienst is opgebouwd.

	
	Beoordelingscriterium:
De mate waarin en de wijze waarop dit wordt gerealiseerd wordt in de beoordeling betrokken.

	
	Maximaal te behalen punten:
50

	
	Antwoord:



	V13
	De Wederpartij wordt gevraagd toe te lichten hoe hij invulling geeft aan Eis 14, Eis 15, Eis 35 en Eis 36 aan de hand van een voorbeeld TPM verklaring. Elementen die hierbij een rol spelen zijn o.a. (maar niet uitputtend):
· Fysieke beveiliging van het datacenter;
· Security awareness van het eigen en ingehuurd personeel;
· VOG verklaring van het eigen en ingehuurd personeel;
· Functiescheiding;
· Beveiliging toegang voor beheer;
· Beheersing van bevoegdheden en strenge beheersing van accounts/toegang met sterke bevoegdheden;
· Logging beheerdershandelingen;
· Gebruik van cryptografie;
· Hardening van systemen;
· Onderhoud van software/firmware;
· Security en beheer processen.

	
	Beoordelingscriterium:
De wijze waarop dit wordt ingericht en gegarandeerd wordt beoordeeld.

	
	Maximaal te behalen punten:
60

	
	Antwoord:



De locatie
	V14
	Geef aan op welke adreslocaties de KPS dienst geleverd wordt. De Wederpartij geeft aan welke glasvezelkabels van de leveranciers KPN, Tele2, Eurofiber, Relined, VofafoneZiggo, NL-IX reeds binnen zijn op de voorgestelde locaties.

	
	Beoordelingscriterium:
De mate waarin en de wijze waarop de glasvezelkabels beschikbaar zijn op de aangeboden locaties zonder consequenties voor de migratie zal worden beoordeeld.

	
	Maximaal te behalen punten:
60

	
	Antwoord:



	V15
	Wederpartij werkt mee aan het onderbrengen van de dienstverlening in een ODC indien opdrachtgever hiertoe een gemotiveerd besluit neemt. Dit kan betekenen dat de dienstverlening wordt afgeschaald.

	
	Beoordelingscriterium:
De mate waarin en de wijze waarop deze samenwerking wordt beschreven wordt beoordeeld.

	
	Maximaal te behalen punten:
20

	
	Antwoord:



Duurzaamheid
	V16
	De Wederpartij wordt gevraagd om met documentatie te onderbouwen dat de datacenters die worden aangewend voor de uitvoering van de opdracht een power usage effectiveness (PUE) heeft van maximaal 1.2 of een DCiE (Datacenter infrastructure Efficiency) van minimaal 83%.

	
	Beoordelingscriterium:
De mate waarin en de wijze waarop maximale inspanning met betrekking tot energiebesparing aantoonbar zal worden gerealiseerd gedurende de looptijd wordt beoordeeld. Als bewijslast mogen 2 A4 extra worden toegevoegd bij de uitwerking.

	
	Maximaal te behalen punten:
10

	
	Antwoord:



	V17
	De Wederpartij wordt gevraagd aan te geven welke maatregelen getroffen zijn om de dienst duurzaam te exploiteren. Betrek in de uitwerking de ‘best practices’ voor energie-efficientie. https://ec.europa.eu/jrc/en/publication/2018-best-practice-guidelines-eu-code-conduct-data-centre-energy-efficiency-version-910.

	
	Beoordelingscriterium:
De mate waarin en de wijze waarop de dienst KPS duurzaam zal worden geëxploiteerd wordt beoordeeld.

	
	Maximaal te behalen punten:
10

	
	Antwoord:



De migratie
	V18
	De Wederpartij levert een migratieplan bij de inschrijving. In dit plan is rekening gehouden met de rol en inzet van Logius, van de koppelnetwerkbeheerders en van de Wederpartij en de op te leveren TPM- verklaring conform E35E na de eerste migratie van een koppelnetwerk binnen 2 maanden na ingangsdatum overeenkomst.

NB: De migratie zoals beschreven dient te worden in het migratieplan, omvat de totale migratie van de huidige KPS dienst.

	
	Beoordelingscriterium:
De mate waarin en de wijze waarop een succesvolle migratie wordt gegarandeerd wordt beoordeeld.

	
	Maximaal te behalen punten:
50

	
	Antwoord:



	V19
	De Wederpartij wordt gevraagd een ontwerp aan te leveren van de koppeling tussen het huidige KPS en de nieuwe KPS, met daarin aangegeven hoe een migratie van een koppelnetwerk plaats kan vinden en de continuïteit geborgd is.

	
	Beoordelingscriterium:
De mate waarin en de wijze waarop de koppeling wordt vorm gegeven en daarmee de continuïteit gewaarborgd wordt beoordeeld.

	
	Maximaal te behalen punten:
50

	
	Antwoord:



Innovatie
	V20
	Licht toe aan de hand van een beschrijving hoe de participatie van cloudproviders bij het KPS kan worden gerealiseerd met in achtneming van de Aansluitvoorwaarden KPS en de architectuur van Diginetwerk.

	
	Beoordelingscriterium:
De mate waarin en de wijze waarop de participatie kan worden gerealiseerd met compliance aan de aansluitvoorwaarden en architectuur zal worden beoordeeld.

	
	Maximaal te behalen punten:
40

	
	Antwoord:



	V21
	De Wederpartij wordt gevraagd aan te geven hoe hij extra KPS-compartimenten kan bieden in de dienst en welke risico’s hierbij worden onderkend en gemitigeerd in relatie tot de aansluitvoorwaarden KPS en de architectuur van Diginetwerk.

	
	Beoordelingscriterium:
De mate waarin en de wijze waarop deze compartimenten kunnen worden gegarandeerd en gerealiseerd conform in 3.7 van Bijlage 02 Specificatie van de Prestatie is aangegeven wordt beoordeeld 

	
	Maximaal te behalen punten:
40

	
	Antwoord:



	V22
	De Wederpartij wordt gevraagd aan te geven hoe hij met (een) eventuele andere KPS-leveranciers de dienst kan leveren en welke randvoorwaarden gesteld dienen te worden.

	
	Beoordelingscriterium:
De mate waarin en de wijze waarop de samenwerking wordt vormgegeven ter ontzorging van opdrachtgever en koppelnetwerkbeheerders zal worden beoordeeld.

	
	Maximaal te behalen punten:
40

	
	Antwoord:



	V23
	De Wederpartij wordt gevraagd aan te geven hoe hij kwaliteitspeering kan implementeren in de dienst en welke risico’s daarbij worden onderkend en gemitigeerd.

	
	Beoordelingscriterium:
De mate waarin en de wijze waarop kwaliteitspeering kan worden gerealiseerd zal worden beoordeeld.

	
	Maximaal te behalen punten:
30

	
	Antwoord:



	V24
	De Wederpartij wordt gevraagd welke innovaties hij kan voorstellen om de dienst nog beter te laten aansluiten op de behoefte van nu en in de toekomst.

NB: De kosten die hiermee samenhangen zullen uit het innovatiebudget worden gefinancierd.

	
	Beoordelingscriterium:
De mate waarin en de wijze waarop de aansluiting effectiever en efficiënter kan plaatsvinden zal worden beoordeeld .

	
	Maximaal te behalen punten:
30

	
	Antwoord:
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