Bijlage 8 	Aanvullende eisen aan de oplossing
			Energie Management Systeem 
			Kenmerk EHV-2018-JA-003

1. Het EMS kent separate Ontwikkel-, Test-, Acceptatie-, en Productie-omgevingen waarbij de gemeente Eindhoven toegang heeft tot de Acceptatie-,  en Productie-omgevingen. Toegang tot de Acceptatie-omgeving is alleen vereist wanneer de gemeente Eindhoven betrokken is als gebruiker bij het testen van nieuwe functionaliteit van het EMS.
2. Interne gebruikers van het systeem hebben toegang op basis van Active Directory De applicatie ondersteunt een Single Sign on, via ADFS koppeling en vanwege de gevoeligheid van de gegevens het gebruik van Multi/Two Factor Authentication.
3. Externe gebruikers hebben toegang middels Multi/Two Factor Authentication
4. Inschrijver heeft recent (niet meer dan 12 maanden geleden) door een onafhankelijke partij een technische beveiligingstoets laten uitvoeren: een pen- en hacktest of gelijkwaardig. Na voorlopige gunning toont Opdrachtnemer door middel van het hierbij opgeleverde goedgekeurde rapport de veiligheid van het EMS aan.
5. Gedurende de looptijd van de Overeenkomst toont de Opdrachtnemer jaarlijks door middel van een pen- en hacktest aan dat het EMS blijft voldoen aan de OWASP criteria. De resultaten van deze test dienen te worden overlegd aan de gemeente Eindhoven. De kosten van de pen- en hacktest worden door de leverancier betaald. 
6. Er dienen minimaal 20 gelijktijdige gebruikers mogelijk te zijn. Waarbij per gebruiker aangegeven kan worden welke data ingezien mogen worden. Er dient in het systeem een actueel register te zijn met alle gebruikers. Dit register moet door de hoofdgebruiker(s) kunnen worden geraadpleegd
7. [bookmark: _GoBack]Elke handeling in het systeem door een gebruiker (ongeacht de type autorisatie van de gebruiker) dient gelogd wordt (audit trail). Als het een handeling betreft ten opzichte van een persoon, dan moet dat tevens in de logging opgenomen worden.
8. Door gebruikers met specifieke autorisaties moet een logging uitgedraaid kunnen worden over welke gebruikers uit welke gebruikersgroep in welke periode welke wijzigingen ten aanzien van welke medewerker hebben uitgevoerd.
9. De opgenomen gegevens in de audit trail van het Systeem kunnen niet gewijzigd worden.
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