Bijlage 7 	Architectuur en koppelingen 
		Energie Management Systeem (EMS)
		Kenmerk    EHV-2018-JA-003

Deze bijlage beschrijft de architectuureisen. 
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Figuur 1: Context architectuur EMS

OMGEVINGEN (A tot en met E)

Bovenstaande afbeelding bevat 4 omgevingen: [A] de digitale werkplek van de gemeente Eindhoven waarin medewerkers werken, [B] de omgeving van de Gemeente Eindhoven met daarin de IV-systemen die on-premise draaien, [C] de externe omgevingen van leveranciers van de Gemeente Eindhoven met daarin de IV-systemen die off-premise draaien, [D] de omgeving van het EMS. Uitgangspunt is dat het EMS off-premise wordt aangeboden. [E] zijn de niet-direct aan EMS gerelateerde (financiële) IV-systemen, die nu on-premise draaien.
Bij iedere relevante omgeving van het informatiesysteem is een letter geplaatst, en bij iedere relevante koppeling een nummer. In dit hoofdstuk  wordt per letter (omgeving) een beschrijving gegeven.
[bookmark: _Toc530130276]Omgeving A: Digitale werkplek gemeente Eindhoven (links bovenaan)
Dit vlak staat voor de omgeving waarin de medewerker van de gemeente Eindhoven werkt. Dit kan elke medewerker in elke rol zijn, zoals gedefinieerd in het Programma van Eisen en Wensen.
De Medewerker krijgt  toegang tot het EMS via een standaard webbrowser. Uiteraard hoort hier een identificatie-, authenticatie- en autorisatiemechanisme bij dat voldoende beveiliging en betrouwbaarheid biedt.

Devices
De medewerker van de gemeente Eindhoven beschikt over een standaard werkplek. Deze bestaat uit een Windows-based tablet of laptop. Voor beide devices geldt dat deze nog vaak voorzien zijn van Windows 8.1, maar dat nu een geleidelijk overgang naar Windows 10 gaande is.
De devices worden op de werkplek aangesloten op een Universele Docking Station. Hierop zijn één of twee 22” beeldscherm(en) aangesloten, een toetsenbord, muis en een vaste netwerkaansluiting.
Microsoft Office
De devices met Windows 8.1 zijn voorzien van Microsoft Office 2010. Op het moment dat Windows 10 wordt uitgerold, wordt Microsoft Office 2016 gebruikt. Er wordt daarnaast gebruik gemaakt van de internet browsers Internet Explorer, Edge, FireFox en Google Chrome. 
VDI
Medewerkers maken via een VDI client (VMware Horizon 4.4) gebruik van een virtuele desktop (VDI van VMware) die gehost wordt in het datacenter van de gemeente Eindhoven. Er loopt een traject om over te gaan naar VDI client (VMware Horizon 4.9). Deze virtuele desktop is voorzien van Windows 7, SP1 en Microsoft Office 2010. Binnen deze desktop is de standaard browser Internet Explorer, FireFox en Google Chrome beschikbaar. Applicaties binnen de VDI omgeving worden door middel van een layer vanuit Unidesk aangeboden.
Mobiele telefoon
[bookmark: _Toc530130281]Medewerkers van de gemeente Eindhoven hebben een smartphone. Op deze smartphone draait het besturingssysteem Android of IOS. Eventuele apps moeten aangeboden worden via Google Play Store respectievelijk Apple App Store. De gemeente Eindhoven wil binnenkort Intune gaan inzetten voor Mobile Device Management.
Omgeving B: Externe gebruikers
De in het EMS vastgelegde gegevens van derden (huurders/contractanten) van de Gemeenten Eindhoven dienen online d.m.v. een Webpagina en/of App toegankelijk te zijn. Dit dusdanig dat derden alleen de eigen gegevens kunnen raadplegen. 
Omgeving C: Externe systemen
Het EMS heeft een aantal externe systemen waarmee het secure gegevens moet kunnen uitwisselen. Deze systemen bevinden zich in de omgeving van de betreffende leverancier of gebouw en niet in de gemeente Eindhoven ICT omgeving.
[bookmark: _Toc530130285]Omgeving D: EMS
Dit gedeelte betreft de omgeving van het EMS. Vanuit de off-premise omgeving biedt het EMS toegang voor de gebruikers en vindt er gegevensuitwisseling met diverse andere systemen plaats. Het EMS kan bestaan uit verschillende componenten maar de gebruiker van het systeem ervaart echter wel één systeem, met één look-and-feel.
Omgeving E: Omgeving gemeente Eindhoven (onderaan)
Het EMS wisselt secure gegevens uit met informatiesystemen die in de infrastructuur van de gemeente Eindhoven staan. Hiervoor is een aantal verschillende type besturingssystemen en versies beschikbaar:
Servers
Er worden verschillende type servers ingezet: Microsoft en Linux. Microsoft servers waarop een applicatie geïnstalleerd wordt, voldoen aan de meest recente stabiele versie van 64-bits Microsoft Windows Server. Ook voor Linux servers hanteert de gemeente Eindhoven de meest recente stabiele 64-bits versie.
Databases
Als de applicatie gebruik maakt van een database, dan zijn hiervoor 2 typen beschikbaar: Oracle Database Enterprise Edition en Microsoft SQL Server. Voor beide type databases geldt dat hiervoor de meest recente stabiele (hoofd)versie gebruikt wordt.
Applicatieservers
Op Microsoft servers wordt gebruik gemaakt van Microsoft IIS als webserver en .Net als applicatieserver. Op de Linuxservers draait Apache HTTP als webserver en Apache Tomcat of JBoss Application Server als applicatieservers. Voor elk type webserver en applicatieserver geldt dat de meest recente stabiele versie gebruikt wordt.
Koppelingen (1 tot en met 8)
In dit hoofdstuk wordt per nummer (koppeling) beschreven waaraan uw oplossing moet voldoen.  Per koppeling wordt aangegeven welke type gegevens worden uitgewisseld. Het betreft geautomatiseerde gegevensuitwisselingen.
Componenten voor gegevensuitwisseling
Geautomatiseerde gegevensuitwisseling tussen een off-premise applicatie en interne IV-systemen van de gemeente Eindhoven verloopt bij voorkeur via berichtenverkeer via de Enterprise Service Bus (ESB) van de gemeente Eindhoven. Het betreft xml-berichten conform het SOAP protocol.  Op dit moment gebruikt de gemeente Eindhoven de ESB OpenTunnel van leverancier JNET. Mocht een koppeling niet via de ESB gerealiseerd kunnen worden, dan is secure uitwisseling via bestanden toegestaan. Hiervoor heeft de gemeente Eindhoven ook tooling. Een mogelijkheid is dat de leverancier van het EMS  een secure FTP verbinding regelt voor het periodiek uitwisselen van bestanden. Voor de koppeling met financieel systeem Decade is een koppeling via ESB OpenTunnel verplicht.
Voor alle koppelingen geldt natuurlijk dat de gegevensuitwisseling veilig gebeurt conform de informatiebeveiligingseisen.
[bookmark: _Ref80336]Koppeling 1 Medewerker vanuit digitale werkplek Gemeente 
De medewerker maakt vanaf een standaard werkplek gebruik van het EMS. Dit kan zowel rechtstreeks vanaf het device als via de virtuele desktop in VDI. Bij een webapplicatie verloopt het netwerkverkeer via het HTTPS protocol op poort 443. Single-Sign-On via een AD-koppeling is een pré maar geen eis. Autorisatie vindt binnen de applicatie plaats. TFA (Two Factor Authentication) dient  beschikbaar te zijn. De medewerker heeft naast de mogelijkheid om het EMS te bedienen ook de mogelijkheid “handmatig” meterstanden in te voeren.
Koppeling 2: Externe gebruiker
Het EMS moet via een webpagina en optioneel een App een veilige toegang bieden.
Koppeling 3: Brabant Water
Het EMS moet waterstanden uit kunnen lezen van Brabant Water. De wijze van gegevensuitwisseling zal de leverancier van het EMS moeten afstemmen met Brabant Water, want deze applicatie draait niet in de omgeving van de gemeente Eindhoven maar in de omgeving van Brabant Water.
Koppeling 4: Enexis
Het EMS moet de slimme electriciteits meters van Enexis uit kunnen lezen. De wijze van gegevensuitwisseling zal de leverancier van het EMS moeten afstemmen met Enexis, want deze applicatie draait niet in de omgeving van de gemeente Eindhoven maar in de omgeving van Enexis.
Koppeling 5: Delta
Het EMS moet het grootverbruik van gas, elektra en warmte van Delta uit kunnen lezen. De wijze van gegevensuitwisseling zal de leverancier van het EMS moeten afstemmen met Delta, want deze applicatie draait niet in de omgeving van de gemeente Eindhoven maar in de omgeving van Delta. 
Koppeling 6: Gebouwen Beheer Systeem (GBS)
In een aantal gebouwen wordt gewerkt met een GBS, het EMS moet kunnen koppelen met deze systemen om verbruiks gegevens uit te lezen.
Koppeling 7: Factuur controle systeem
Door de gemeente is een eigen systeem ontwikkeld voor factuurcontrole. Op basis van het dataformat zoals opgenomen in bijlage 10 dient output gegenereerd te worden voor het eigen ontwikkelde factuurcontrolesysteem.
Koppeling 8: .xls(x), .csv
Overzichten en tabellen moeten als .xls(x) en .csv bestanden gedownload kunnen worden vanuit het EMS naar de omgeving van de gemeente Eindhoven.

[bookmark: _Ref80716]Standaarden
[bookmark: _GoBack]De gemeente Eindhoven hanteert standaarden van de het Forum Standaardisatie (https://www.forumstandaardisatie.nl/), waarbij de gemeente aan de verplichte standaarden moet voldoen. 
Hierbij een overzicht standaarden uit de lijst van Forum Standaardisatie die van belang zijn bij het EMS, zonder de leverancier van het EMS te ontslaan van de verplichting om aan alle relevante verplichte standaarden van Forum Standaardisatie te voldoen.
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	Verplichte standaarden
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	1.0
	Content-uitwisseling tussen CMS-/DMS-systemen
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	RFC 4033, RFC4034, RFC4035
	Domeinnaam-beveiliging

	HTTPS en HSTS
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	Veilig Webverkeer
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	3.0
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	OWMS
	4.0
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	PDF A1
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	2.0
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	Beveiligd mailverkeer
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	1.2, 1.1 en 1.0
	Veilige verbinding
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