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Bijlage H Verwerkersovereenkomst
Verwerkersovereenkomst 
De ondergetekenden:

1. STICHTING PERSPECTIEF CHRISTELIJK VOORTGEZET ONDERWIJS ZUID HOLLAND kantoorhoudende te Alphen aan den Rijn aan het Prinses Beatrixlaan 4, 2404 XC, aldaar, te dezer zake rechtsgeldig vertegenwoordigd door P. Dijkshoorn, en hierna verder te noemen ‘de verwerkingsverantwoordelijke’;
en
2. ……………………….……………………………………., gevestigd/kantoorhoudende te …. .. ……………………, aan de/het …………………………….. aldaar, te dezer zake rechtsgeldig vertegenwoordigd door ……………………….., en hierna verder te noemen de verwerker;

partijen, indien zij gezamenlijk worden bedoeld, worden aangeduid als ‘Partijen’;

in aanmerking nemende dat:

1. De verwerkingsverantwoordelijke onder kenmerk BI.2019.014 arbodienstverlening heeft aanbesteed;
2. De verwerker de inschrijving met de beste prijs-kwaliteitsverhouding heeft en hem bijgevolg de opdracht is gegund;
3. De verwerker, in verband met de gegunde opdracht, persoonsgegevens zal verwerken;
4. Partijen, gelet op hun verplichtingen over en weer op voet van de Algemene Verordening Gegevensbescherming (AVG) hun onderlinge rechtsverhouding, in aanvulling op de overige voorwaarden en de gesloten overeenkomst van opdracht naar aanleiding van de Europese aanbesteding met bovengenoemd kenmerk, en met het oog op de AVG, nader wensen te regelen en vast te leggen;

zijn overeengekomen als volgt:
  
Definities
Artikel 1
1.1 	Bijlagen: aanhangsels bij deze overeenkomst, die na door beide partijen te zijn geparafeerd, deel uitmaken van deze overeenkomst.
1.2	Normen en standaarden: de door de verwerkingsverantwoordelijke vastgestelde normen en standaarden ter zake van methoden, technieken, procedures, projecten, productiekenmerken en documentatievoorschriften welke bij de uitvoering van de werkzaamheden door de verwerker zullen worden gevolgd.
1.3	Persoonsgegevens: alle informatie over een geïdentificeerde of identificeerbare natuurlijke persoon („de betrokkene”); als identificeerbaar wordt beschouwd een natuurlijke persoon die direct of indirect kan worden geïdentificeerd, met name aan de hand van een identificator zoals een naam, een identificatienummer, locatiegegevens, een online identificator of van een of meer elementen die kenmerkend zijn voor de fysieke, fysiologische, genetische, psychische, economische, culturele of sociale identiteit van die natuurlijke persoon.
1.4 	Verwerking: een bewerking of een geheel van bewerkingen met betrekking tot persoonsgegevens of een geheel van persoonsgegevens, al dan niet uitgevoerd via geautomatiseerde procedés, zoals het verzamelen, vastleggen, ordenen, structureren, opslaan, bijwerken of wijzigen, opvragen, raadplegen, gebruiken, verstrekken door middel van doorzending, verspreiden of op andere wijze ter beschikking stellen, aligneren of combineren, afschermen, wissen of vernietigen van gegevens.
1.5 	Bestand: elk gestructureerd geheel van persoonsgegevens die volgens bepaalde criteria toegankelijk zijn, ongeacht of dit geheel gecentraliseerd of gedecentraliseerd is dan wel op functionele of geografische gronden is verspreid.
1.6 	Verwerkingsverantwoordelijke: een natuurlijke persoon of rechtspersoon, een overheidsinstantie, een dienst of een ander orgaan die/dat, alleen of samen met anderen, het doel van en de middelen voor de verwerking van persoonsgegevens vaststelt; wanneer de doelstellingen van en de middelen voor deze verwerking in het Unierecht of het lidstatelijke recht worden vastgesteld, kan daarin worden bepaald wie de verwerkingsverantwoordelijke is of volgens welke criteria deze wordt aangewezen. 
1.7 	Verwerker: een natuurlijke persoon of rechtspersoon, een overheidsinstantie, een dienst of een ander orgaan die/dat ten behoeve van de verwerkingsverantwoordelijke persoonsgegevens verwerkt.
1.8 	Betrokkene: degene op wie een persoonsgegeven betrekking heeft.
1.9 	Derde: een natuurlijke persoon of rechtspersoon, een overheidsinstantie, een dienst of een ander orgaan, niet zijnde de betrokkene, noch de verwerkingsverantwoordelijke, noch de verwerker, noch de personen die onder rechtstreeks gezag van de verwerkingsverantwoordelijke of de verwerker gemachtigd zijn om de persoonsgegevens te verwerken.
1.10 	Ontvanger: een natuurlijke persoon of rechtspersoon, een overheidsinstantie, een dienst of een ander orgaan, al dan niet een derde, aan wie/waaraan de persoonsgegevens worden verstrekt. Overheidsinstanties die mogelijk persoonsgegevens ontvangen in het kader van een bijzonder onderzoek overeenkomstig het Unierecht of het lidstatelijke recht gelden echter niet als ontvangers; de verwerking van die gegevens door die overheidsinstanties strookt met de gegevensbeschermingsregels die op het betreffende verwerkingsdoel van toepassing zijn. 
1.11 	Toestemming van de betrokkene: elke vrije, specifieke, geïnformeerde en ondubbelzinnige wilsuiting waarmee de betrokkene door middel van een verklaring of een ondubbelzinnige actieve handeling hem betreffende verwerking van persoonsgegevens aanvaardt
1.12	Autoriteit Persoonsgegevens: het toezichthoudend orgaan zoals bedoeld in artikel 51 lid 1 van de AVG.
1.13	Functionaris: de functionaris voor de gegevensbescherming zoals bedoeld in artikel 37 van de AVG.
1.14 	Verstrekken van persoonsgegevens: het bekend maken of ter beschikking stellen van persoonsgegevens.

Ingangsdatum en duur
Artikel 2
2.1 	Deze overeenkomst gaat in op het moment van ondertekening en duurt voort zolang de verwerker als verwerker van persoonsgegevens optreedt in het kader van de door de verwerkingsverantwoordelijke ter beschikking gestelde persoonsgegevens in verband met de overeenkomst van opdracht zoals die tussen Partijen na de Europese aanbestedingsprocedure met kenmerk BI.2019.014 is gesloten.  
2.2	Indien en zodra de overeenkomst van opdracht met kenmerk BI.2019.014 is beëindigd, eindigt de onderhavige overeenkomst van rechtswege, zonder dat een afzonderlijke opzeggingshandeling of –mededeling is vereist, en dient verwerker onverwijld de verplichtingen uit artikel 8.2 van de onderhavige overeenkomst na te komen.  


Onderwerp van deze overeenkomst
Artikel 3
3.1 	De verwerker verwerkt persoonsgegevens in opdracht van de verwerkingsverantwoordelijke in het kader van de uitvoering van de overeenkomst van opdracht zoals bedoeld in artikel 2.1 van de onderhavige overeenkomst.  
3.2 	De verwerker verbindt zich om in het kader van die werkzaamheden de door de verwerkingsverantwoordelijke ter beschikking gestelde persoonsgegevens zorgvuldig te verwerken.
3.3 	Verwerkingsverantwoordelijke heeft op voet van de AVG de plicht om ervoor zorg te dragen dat de verwerker voldoende waarborgen biedt ten aanzien van de technische- en organisatorische beveiligingsmaatregelen met betrekking tot de te verrichten verwerkingen.

Naleving wet- en regelgeving
Artikel 4
4.1 	De voorzitter van Stichting Perspectief is verwerkingsverantwoordelijke in de zin van de AVG.
4.2 	De voorzitter van Stichting Perspectief is namens de verwerkingsverantwoordelijke belast met de gegevensverwerkingen. 
4.3 	De verwerker verwerkt gegevens ten behoeve van de verwerkingsverantwoordelijke, in overeenstemming met diens instructies.
4.4 	De verwerker heeft geen zeggenschap over noch de eigendom van de ter beschikking gestelde persoonsgegevens. Zo neemt hij geen beslissingen over ontvangst en gebruik van de gegevens, de verstrekking aan derden en de duur van de opslag van gegevens. De zeggenschap over de persoonsgegevens verstrekt onder deze overeenkomst komt nimmer bij de verwerker te berusten.
4.5	De verwerker zal bij de verwerking van persoonsgegevens in het kader van de in artikel 3 genoemde werkzaamheden, handelen in overeenstemming met de toepasselijke wet- en regelgeving betreffende de verwerking van persoonsgegevens. De verwerker verwerkt persoonsgegevens slechts in opdracht van de voorzitter van Stichting Perspectief en zal diens redelijke instructies dienaangaande opvolgen, behoudens afwijkende wettelijke verplichtingen.
4.6 	De verwerker zal onmiddellijk bij het ontdekken van beveiligingsinbreuken of datalekken deze melden aan de verwerkingsverantwoordelijke, al dan niet onder verbeurte van een boete in geval van niet-nakoming, conform artikel 9.3 van deze overeenkomst.
4.7 	De verwerker zal te allen tijde op eerste verzoek van de voorzitter van Stichting Perspectief onmiddellijk alle uit de archiefbewaarplaats afkomstige persoonsgegevens met betrekking tot deze verwerkersovereenkomst ter hand stellen.
4.8	De verwerker zal alle van de verwerkingsverantwoordelijke afkomstige persoonsgegevens met betrekking tot deze verwerkersovereenkomst op een nader te bepalen wijze vernietigen op het moment van beëindigen van deze overeenkomst, dan wel op uitdrukkelijk verzoek van de verwerkingsverantwoordelijke de gegevens te vernietigen op een nader te bepalen wijze.
	Zo nodig schakelt de verwerker een onafhankelijke derde partij in, die schriftelijk verklaart dat de persoonsgegevens op de door de verwerkingsverantwoordelijke voorgeschreven wijze zijn vernietigd, waartoe verwerker zich nu reeds voor alsdan verbindt.
4.9	De verwerker stelt de verwerkingsverantwoordelijke te allen tijde in staat om binnen de 
wettelijke termijnen te voldoen aan de verplichtingen op grond van de Wbp en AVG, meer in het bijzonder de rechten van betrokkenen, zoals, maar niet beperkt tot een verzoek om inzage, verbetering, aanvulling, verwijdering of afscherming van persoonsgegevens en het uitvoeren van een gehonoreerd aangetekend verzet.



Geheimhoudingsplicht
Artikel 5
5.1 	Personen in dienst van, dan wel niet in dienst van maar wel werkzaam ten behoeve van de verwerker, evenals de verwerker zelf, zijn verplicht tot geheimhouding met betrekking tot de persoonsgegevens waarvan zij kennis kunnen nemen, behoudens voor zover een bij, of krachtens de wet gegeven voorschrift tot verstrekking verplicht of zijn taak daartoe noodzaakt. De verwerker legt deze geheimhoudingsverplichting op aan de bij hem in dienst zijnde personen alsmede aan door hem ingeschakelde doch niet bij hem in dienst zijnde hulppersonen. Verwerker garandeert dan wel staat in voor de onverkorte nakoming van deze geheimhoudingsverplichting door de in de vorige volzin bedoelde personeelsleden en ingeschakelde zelfstandige hulppersonen.
5.2 	Indien de verwerker op grond van een wettelijke verplichting gegevens dient te verstrekken, zal de verwerker de grondslag van het verzoek en de identiteit van de verzoeker verifiëren en zal de verwerker de voorzitter van Stichting Perspectief onmiddellijk, voorafgaand aan de verstrekking, ter zake informeren, tenzij wettelijke bepalingen dit verbieden.

Beveiligingsmaatregelen
Artikel 6
6.1 	De verwerker neemt alle passende technische en organisatorische maatregelen om de persoonsgegevens welke worden verwerkt ten dienste van de verwerkingsverantwoordelijke te beveiligen en beveiligd te houden tegen verlies of tegen enige vorm van onzorgvuldig, ondeskundig of ongeoorloofd gebruik. Tevens verklaart de verwerker zich te houden aan de normen en standaarden van de verantwoordelijke, 
6.2 	De verwerkingsverantwoordelijke is te allen tijde gerechtigd de verwerking van persoonsgegevens te doen controleren. De verwerker is verplicht de verwerkingsverantwoordelijke of controlerende instantie in opdracht van verantwoordelijke toe te laten en verplicht medewerking te verlenen zodat de controle daadwerkelijk uitgevoerd kan worden.
6.3 	De verwerkingsverantwoordelijke zal de audit slechts (laten) uitvoeren na een voorafgaande schriftelijke melding aan de verwerker.
6.4 	De verwerker verbindt zich om binnen een door de verwerkingsverantwoordelijke te bepalen termijn de verwerkingsverantwoordelijke, of de door de verwerkingsverantwoordelijke ingeschakelde derde, te voorzien van de verlangde informatie. Hierdoor kan de verwerkingsverantwoordelijke, of de door de verwerkingsverantwoordelijke ingeschakelde derde, zich een oordeel vormen over de naleving door de verwerker van deze overeenkomst. De verwerkingsverantwoordelijke, of de door de verwerkingsverantwoordelijke ingeschakelde derde, is gehouden alle informatie betreffende deze controles vertrouwelijk te behandelen.
6.5 	Verwerker staat er voor in, de door de verwerkingsverantwoordelijke of de door deze ingeschakelde derde aangegeven aanbevelingen ter verbetering binnen de daartoe door de verwerkingsverantwoordelijke te bepalen termijn uit te voeren.
6.6 	De verwerker rapporteert jaarlijks over de opzet en werking van het stelsel van maatregelen en procedures, gericht op nakoming van deze overeenkomst.

Inschakeling derden
Artikel 7
7.1 	De verwerker is slechts gerechtigd de uitvoering van de werkzaamheden geheel of ten dele uit te besteden aan derden na voorafgaande schriftelijke toestemming van de verwerkingsverantwoordelijke.
7.2 	De verwerkingsverantwoordelijke zal aan de schriftelijke toestemming voorwaarden verbinden op het gebied van geheimhouding en in verband met de naleving van de verplichtingen uit deze verwerkersovereenkomst.
7.3 	De verwerker blijft in deze gevallen te allen tijde verantwoordelijk en aansprakelijk voor de nakoming van de bepalingen uit deze verwerkersovereenkomst.

Wijziging overeenkomst
Artikel 8
8.1 	Wijziging van deze overeenkomst kan slechts schriftelijk plaatsvinden middels een door Partijen geaccordeerd voorstel.
8.2 	Zodra de samenwerking c.q. de overeenkomst van opdracht zoals bedoeld in artikel 2.1 van de onderhavige overeenkomst is beëindigd, vernietigt verwerker de persoonsgegevens die hij van de verwerkingsverantwoordelijke heeft ontvangen, in welke vorm dan ook en toont dit aan, met inachtneming van hetgeen in artikel 4.8 van de onderhavige overeenkomst is bepaald. De vernietiging moet binnen nader overeen te komen termijn uitgevoerd worden. 

Aansprakelijkheid
Artikel 9
9.1 	Indien de verwerker tekortschiet in de nakoming van enige verplichting uit deze overeenkomst – en het verzuim, in verband met het verstrijken van enige termijn, in welk verband tussen Partijen geldt dat elke termijn een fatale termijn is, niet al van rechtswege is ingetreden – kan de verwerkingsverantwoordelijke hem in gebreke stellen. Verwerker is echter onmiddellijk schadeplichtig als de nakoming van desbetreffende verplichting, anders dan door overmacht binnen de overeengekomen termijn, reeds blijvend onmogelijk is.
Ingebrekestelling geschiedt schriftelijk, waarbij aan de verwerker een redelijke termijn wordt gegund om alsnog haar verplichtingen na te komen. Ook deze termijn is een fatale termijn. Indien nakoming binnen deze termijn uitblijft, is verwerker in verzuim.
9.2 	Verwerker is aansprakelijk voor alle schade of nadeel voortvloeiend uit het niet-nakomen van of in strijd handelen met de bij of krachtens de AVG gegeven voorschriften en/of enige andere wettelijke bepaling, en/of het niet-nakomen van of in strijd handelen met het in deze overeenkomst bepaalde. Verwerker is aansprakelijk voor schade of nadeel voor zover ontstaan door zijn werkzaamheid. Verwerker is tevens aansprakelijk voor alle schade of nadeel voortvloeiende uit de door zijn werkzaamheid ontstane inbreuken op de persoonlijke levenssfeer van betrokkenen. Maximale boete die per jaar opgelegd kan worden is 
[bookmark: _GoBack]€ 1.000.000,--
9.3. 	Indien verwerker enige in de onderhavige overeenkomst genoemde verplichting(en) niet tijdig, correct of volledig  nakomt, is verwerker een zonder nadere ingebrekestelling onmiddellijk opeisbare boete verschuldigd, groot € 50.000,= (zegge: vijftigduizend euro)  per gebeurtenis en/of per week waarin de tekortkoming voortduurt, onverminderd het recht van verwerkingsverantwoordelijke op volledige schadevergoeding. Deze boete is niet vatbaar voor verrekening en opschorting. Maximale boete die per jaar opgelegd kan worden is 
€ 1.000.000,--

Toepasselijk recht en bevoegde rechter 
Artikel 10
10.1 	Op deze overeenkomst en op alle geschillen die daaruit mogen voortvloeien of daarmee mogen samenhangen, is het Nederlands recht van toepassing. Alle geschillen waarin Partijen geen minnelijke regeling (kunnen) treffen dienen te worden voorgelegd aan de bevoegde rechter van de rechtbank van het arrondissement Den Haag.



Aldus in tweevoud overeengekomen te…….op 	.. .. 2018

Stichting Perspectief,						…………….. B.V.
voor deze:							voor deze:


…………………….						…………………………
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