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Verwerkersovereenkomst van de gemeente Barneveld met 

De gemeente Barneveld, een publiekrechtelijke rechtspersoon, kantoorhoudende aan het Raadhuisplein 2 te Barneveld, te dezen krachtens artikel 171 Gemeentewet rechtsgeldig vertegenwoordigd door haar burgemeester dr. J.W.A. van Dijk, verder te noemen Verwerkingsverantwoordelijke,

en 

<Bedrijf>, gevestigd te <plaatsnaam>, hierbij rechtsgeldig vertegenwoordigd door de <de heer of mevrouw>, <persoonsnaam>, <functie>, verder te noemen Verwerker,

hierna samen te noemen: partijen,

verklaren te zijn overeengekomen een Verwerkersovereenkomst als bedoeld in artikel 28 derde van de Algemene Verordening Gegevensbescherming (AVG), tussen de Verwerkingsverantwoordelijke en de Verwerker. 

Overwegen het volgende: 

a)	Partijen op <datum> de <titel hoofdovereenkomst>, hierna Hoofdovereenkomst, hebben afgesloten, op grond waarvan Verwerker de volgende dienst(en) levert aan de Verwerkingsverantwoordelijke: <specificatie dienst(en)>; 
b)	Verwerker verwerkt voor de uitvoering van de Hoofdovereenkomst Persoonsgegevens voor Verwerkingsverantwoordelijke; 
c)	Op de verwerking van Persoonsgegevens door Verwerker zijn de Algemene Verordening Gegevensbescherming (AVG) en de Uitvoeringswet AVG van toepassing; 
d) 	Partijen willen in aanvulling op de AVG en de Uitvoeringswet AVG de volgende afspraken over de verwerking van Persoonsgegevens vastleggen in deze Verwerkersovereenkomst; 

Komen als volgt overeen:

Artikel 1 Definities 

1.1 Begrippen uit de AVG en de Uitvoeringswet AVG die in deze Verwerkersovereenkomst worden gebruikt, hebben dezelfde betekenis. 
1.2 Autoriteit Persoonsgegevens: de instantie zoals bedoeld in artikel 51 van de Algemene Verordening Gegevensbescherming.
1.3 AVG: Verordening (EU) 2016/679 van het Europees Parlement en de Raad van 27 april 2016 betreffende de bescherming van natuurlijke personen in verband met de verwerking van Persoonsgegevens en betreffende het vrije verkeer van die gegevens en tot intrekking van Richtlijn 95/46/EG (Algemene Verordening Gegevensbescherming)
1.4 Betrokkene: natuurlijke persoon op wie een persoonsgegeven betrekking heeft.
1.5 Bijlagen: aanhangsels bij deze Verwerkersovereenkomst, die, na door beide partijen te zijn geparafeerd, deel uitmaken van deze Verwerkersovereenkomst.
Subverwerker: een door Verwerker ingeschakelde derde, niet zijnde de Betrokkene, de Gemeente of enig persoon die onder rechtstreeks gezag van de Gemeente of de Verwerker staat, aan wie Verwerker de werkzaamheden volgend uit de Hoofdovereenkomst en deze Verwerkersovereenkomst geheel of gedeeltelijk heeft uitbesteed.


Artikel 2 Ingangsdatum en duur 

2.1 Deze Verwerkersovereenkomst gaat in op het moment van ondertekening en geldt zolang de Hoofdovereenkomst van kracht is, of zolang nog niet is voldaan aan de eisen van artikel 7.1 van deze Verwerkersovereenkomst. 

Artikel 3 Onderwerp van deze Verwerkersovereenkomst 

3.1 Verwerker verwerkt de door of via Verwerkingsverantwoordelijke ter beschikking gestelde Persoonsgegevens uitsluitend in opdracht en volgens instructies van Verwerkingsverantwoordelijke voor de uitvoering van de Hoofdovereenkomst, behalve als wettelijke verplichtingen of bindende uitspraken van bevoegde organen anders bepalen. 
3.2 De door Verwerker uit te voeren verwerkingen staan uitputtend omschreven in Bijlage 1, die Verwerker met behulp van Verwerkingsverantwoordelijke invult. Verwerker zal de Persoonsgegevens niet voor een ander doel verwerken. Verwerker houdt een verwerkingsregister bij zoals bedoeld in artikel 30 lid 2 AVG.
3.3 De Verwerker verbindt zich om in het kader van de in het tweede lid bedoelde verwerkingen de Persoonsgegevens zorgvuldig te verwerken.
3.4 Verwerker zal de verwerkingen uitsluitend uitvoeren in landen in de EER. Doorgifte naar andere landen is uitsluitend toegestaan na voorafgaande schriftelijke toestemming van Verwerkingsverantwoordelijke en met inachtneming van de toepasselijke wet- en regelgeving.

Artikel 4 Verplichtingen van de Verwerker 

4.1 Verwerker moet zorgen voor passende technische en organisatorische maatregelen om de Persoonsgegevens goed te beveiligen, zoals bedoeld in artikel 32 AVG. Verwerker toont dit aan in Bijlage 2 en 3. Indien beveiligingsmaatregelen wijzigen dient Verwerker Verwerkingsverantwoordelijke vooraf schriftelijk te informeren, waarbij Verwerkingsverantwoordelijke het recht heeft de wijziging te weigeren of aanpassing te eisen.
4.2 Verwerker mag niets beslissen over de Persoonsgegevens voor de uitvoering van de Hoofdovereenkomst, tenzij op basis van een schriftelijke opdracht van Verwerkingsverantwoordelijke. Zo neemt hij geen beslissingen over de ontvangst en het gebruik van deze gegevens, de verstrekking aan derden en de duur van de opslag van gegevens. 
4.3 Verwerker en personen die werken voor Verwerker zijn verplicht de Persoonsgegevens waarmee zij werken geheim te houden, behalve als er een wettelijke uitzondering is. De personen die werken voor Verwerker tekenen daarvoor een geheimhoudingsverklaring. De geheimhouding geldt ook nog na afloop van deze Verwerkersovereenkomst. Elke persoon die werkt voor Verwerker krijgt slechts met een strikt persoonlijke gebruikersnaam en wachtwoord toegang tot de Persoonsgegevens.
4.4 Verwerker mag alleen  met voorafgaande toestemming van Verwerkeringsverantwoordelijke en onder zijn voorwaarden  voor de uitvoering van de werkzaamheden een subverwerker inschakelen. Verwerker laat voor de ingangsdatum aan Verwerkingsverantwoordelijke weten wie de ingeschakelde subverwerkers zijn. Verwerker vult daarvoor tabel 3 van Bijlage 1 in en houdt deze actueel. Verwerker sluit met subverwerkers rechtsgeldige verwerkersovereenkomsten af met dezelfde verplichtingen als in deze Verwerkersovereenkomst, maar blijft aanspreekpunt en verantwoordelijke voor de naleving van deze Verwerkersovereenkomst. Ingeschakelde subverwerkers mogen slechts met voorafgaande schriftelijke toestemming van Verwerkingsverantwoordelijke subsubverwerkers inschakelen.
4.5 Als een Betrokkene een beroep doet op zijn rechten zoals bedoeld in artikel 13-22 AVG  helpt Verwerker Verwerkingsverantwoordelijke om daarop binnen de wettelijke termijnen een besluit te nemen. Als dergelijke verzoeken rechtstreeks bij de Verwerker worden gedaan, informeert de Verwerker Verwerkingsverantwoordelijke en wacht op schriftelijke toestemming van Verwerkingsverantwoordelijke. Verwerker zal de grondslag van het verzoek en de identiteit van de verzoeker verifiëren.
4.6 Als Verwerkingsverantwoordelijke een gegevensbeschermingseffectbeoordeling, een audit of een controle op de naleving van deze overeenkomst wil uitvoeren en de hulp van Verwerker daarbij nodig heeft, is Verwerker verplicht daaraan alle medewerking te verlenen. De Verwerker draagt alle kosten van de controle als blijkt dat Verwerker enig punt uit de Verwerkersovereenkomst niet heeft nageleefd. Als Verwerkingsverantwoordelijke daarom vraagt, zal Verwerker meewerken aan een voorafgaande raadpleging zoals bedoeld in artikel 36 AVG. 
4.7 Verwerker neemt Persoonsgegevens slechts in haar eigen administratie over wanneer dit nodig is voor het uitvoeren van de werkzaamheden uit de Hoofdovereenkomst.
4.8 Verwerker zal te allen tijde op verzoek van de Verwerkingsverantwoordelijke onmiddellijk alle Persoonsgegevens met betrekking tot deze Verwerkersovereenkomst ter beschikking stellen.

Artikel 5 Inbreuk in verband met Persoonsgegevens 

5.1 Verwerker zal zo snel mogelijk, maar uiterlijk binnen 24 uur na ontdekking, een inbreuk in verband met Persoonsgegevens schriftelijk melden bij Verwerkingsverantwoordelijke via het mailadres datalek@barneveld.nl. Daarbij verstrekt Verwerker zonder onredelijke vertraging alle noodzakelijke informatie, medewerking en toegang aan Verwerkingsverantwoordelijke, zodat laatstgenoemde de Inbreuk op tijd kan registreren en/of melden aan de Autoriteit Persoonsgegevens en/of Betrokkene overeenkomstig de AVG.
5.2 In geval van een Inbreuk is Verwerker verplicht zo snel mogelijk alle maatregelen om de Inbreuk te herstellen, de gevolgen van de Inbreuk te beperken en ongedaan te maken en verdere Inbreuken te voorkomen, op straffe van een boete conform artikel 6.3. 
5.3 Verwerker heeft een gedegen plan van aanpak over de omgang met en de afhandeling van Inbreuken en zal Verwerkingsverantwoordelijke, op zijn verzoek, dat plan laten zien. 
5.4 Verwerker heeft een gedetailleerd logboek van alle Inbreuken en de maatregelen die op Inbreuken zijn genomen. Verwerkingsverantwoordelijke mag dat inzien, wanneer deze daarom vraagt. Verwerker legt het overzicht voor op verzoek van Verwerkingsverantwoordelijke.
5.5 Verwerkingsverantwoordelijke beslist of deze de Inbreuk moet melden bij de toezichthoudende autoriteit en/of Betrokkene en houdt Verwerker op de hoogte van eventuele ontwikkelingen omtrent een gedane melding. Verwerker verleent alle medewerking om aanvullende informatie te geven als de Autoriteit Persoonsgegevens of Betrokkene daarom vraagt.

Artikel 6 Aansprakelijkheid 

6.1 Verwerker is ten opzichte van Verwerkingsverantwoordelijke aansprakelijk voor alle schade als gevolg van schending van deze Verwerkersovereenkomst en zal Verwerkingsverantwoordelijke vrijwaren voor alle claims van derden, inclusief eventuele (bestuurlijke) boetes voor zover toerekenbaar aan de Verwerker. De eventueel in de Hoofdovereenkomst opgenomen beperking van aansprakelijkheid is niet van toepassing op schade die voortvloeit uit het niet of onvoldoende naleven van deze Verwerkersovereenkomst. 
6.2 Indien Verwerker enige in deze Verwerkersovereenkomst genoemde verplichting(en) niet, dan wel niet tijdig nakomt, is Verwerker een onmiddellijk opeisbare boete verschuldigd van € 50.000,- per overtreding, onverminderd het recht de daadwerkelijk geleden schade te verhalen.



Artikel 7 Wijzigen en beëindigen verwerkersovereenkomst 

7.1 Wijziging van deze Verwerkersovereenkomst kan slechts schriftelijk plaatsvinden op een voorstel waarmee beide partijen akkoord zijn. Wanneer een wijziging in de regelgeving of uitleg van regelgeving wijziging van deze Verwerkersovereenkomst vereist, treden Partijen met elkaar in overleg.
7.2 Verwerkingsverantwoordelijke is gerechtigd deze Verwerkersovereenkomst en de hoofdovereenkomst per direct te ontbinden indien Verwerker te kennen geeft niet (langer) te kunnen voldoen aan de betrouwbaarheidseisen die op grond van ontwikkelingen in de wet of de rechtspraak aan de verwerking van Persoonsgegevens worden gesteld.
7.3 Na afloop van de werkzaamheden zal Verwerker naar keuze van de Verwerkingsverantwoordelijke de ter beschikking gestelde Persoonsgegevens aan Verwerkingsverantwoordelijke teruggeven en/of vernietigen en verklaren dat de Persoonsgegevens zijn vernietigd. Bij de teruggave van Persoonsgegevens waarborgt de Verwerker het behoud van de functionaliteit of van de Persoonsgegevens. 
7.4 Verwerkingsverantwoordelijke kan nadere redelijke eisen stellen aan de wijze van beschikbaarstelling, waaronder eisen aan het bestandsformaat, dan wel vernietiging. Deze werkzaamheden moeten, binnen een nader overeen te komen redelijke termijn, uitgevoerd worden.
7.5 De Verwerkingsverantwoordelijke heeft het recht om de uitvoering van deze verwerkersovereenkomst door middel van een aangetekend schrijven op te schorten of zonder rechterlijke tussenkomst met onmiddellijke ingang geheel of gedeeltelijk te ontbinden, nadat Verwerkingsverantwoordelijke constateert dat:
a) Verwerker (voorlopige) surséance van betaling aanvraagt; of
b) Verwerker zijn faillissement aanvraagt of in staat van faillissement wordt verklaard; of
c) de onderneming van Verwerker wordt ontbonden; of
d) Verwerker zijn onderneming staakt; of
e) sprake is van een ingrijpende wijziging in de zeggenschap over de activiteiten van de onderneming van Verwerker die maakt dat het in alle redelijkheid niet van de Verwerkingsverantwoordelijke kan worden verwacht dat zij de Verwerkersovereenkomst in stand houdt; of
f) op een aanmerkelijk deel van het vermogen van Verwerker beslag wordt gelegd (anders dan door Verwerkingsverantwoordelijke); of
g) de andere partij aantoonbaar tekortschiet in de nakoming van de verplichtingen die voortvloeien uit deze Verwerkersovereenkomst en die ernstige toerekenbare tekortkoming niet binnen 30 dagen is hersteld na een daartoe strekkende schriftelijke ingebrekestelling dan wel een van de overige situaties bedoeld in artikel 9.5 zich voordoet. 
7.6	Verwerker informeert ogenblikkelijk de Verwerkingsverantwoordelijke indien een faillissement dreigt dan wel surséance van betaling, zodat de Verwerkingsverantwoordelijke tijdig kan beslissen de persoonsgegevens terug te vorderen alvorens faillissement wordt uitgesproken.

Artikel 8 Overige bepalingen 

8.1 Nederlands recht is van toepassing op deze Verwerkersovereenkomst. Alle geschillen, ook als alleen één Partij vindt dat er een geschil is, zullen in eerste instantie worden voorgelegd aan de bevoegde rechter van de Rechtbank Arnhem. 
8.2 Alle rechten en verplichtingen uit de Hoofdovereenkomst, waaronder begrepen de van toepassing zijnde algemene voorwaarden, zijn voor het overige aanvullend van toepassing op de verwerking van Persoonsgegevens. 



Ondertekening 

Aldus overeengekomen en in tweevoud ondertekend, 


De Gemeente, namens de burgemeester 	Verwerker
Naam: <Naam>	Naam: <Naam>
Functie: Afdelingshoofd	Functie: <Functie>
Plaats en datum: <Plaats, datum>	Plaats en datum: <Plaats, datum>
Handtekening Gemeente: 	Handtekening Verwerker: 



Bijlage 1	Overzicht verwerking persoonsgegevens 
(in te vullen door verwerker)

1. Naam verwerking, doeleinden, categorieën van betrokkenen, (bijzondere) persoonsgegevens en eventuele doorgifte naar derde landen 

	Verwerking1 
	Verwerkings-doeleinden 
	Categorieën van Betrokkenen 
	Bijzondere persoonsgegevens2 
	Doorgifte naar derde landen 

	
	
	Bijv. burgers
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	



1Mogelijke verwerkingen:
· Hosting bestaande uit activiteiten zoals… 
· Back-ups maken en restoren 
· Applicatiebeheer bestaande uit activiteiten zoals… 
· Technisch beheer bestaande uit activiteiten zoals… 
· Database beheer bestaande uit activiteiten zoals… 
· Helpdesk bestaande uit activiteiten zoals… 
· Communicatievoorziening (zoals berichtenverkeer) 
· Archiefbeheer 
· Vernietiging van gegevensdragers 
· Printing, scanning, kopiëren (lease van Multifunctionals) 
· Inhoudelijke werkzaamheden die namens de gemeente worden uitgevoerd zoals: 
· Uitgifte parkeervergunningen 
· Voeren salarisadministratie 
· Uitvoeren bepaalde gemeentelijke taken bijvoorbeeld uit de Jeugdwet, WMO, 
Participatiewet

2Bijzondere persoonsgegevens: 
· Zoals bedoeld in artikel 4 AVG: persoonsgegevens over iemands godsdienst of levensovertuiging, ras, politieke gezindheid, gezondheid, seksuele leven, lidmaatschap van een vakvereniging en om strafrechtelijke persoonsgegevens en persoonsgegevens over onrechtmatig of hinderlijk gedrag in verband met een opgelegd verbod naar aanleiding van dat gedrag. Het BSN valt ook onder bijzondere persoonsgegevens. 
· Gegevens over de financiële of economische situatie van de betrokkene. Hieronder vallen bijvoorbeeld gegevens over (problematische) schulden, salaris- en betalingsgegevens. 
· (Andere) gegevens die kunnen leiden tot stigmatisering of uitsluiting van de betrokkene. Hieronder vallen bijvoorbeeld gegevens over gokverslaving, prestaties op school of werk of relatieproblemen. 
· Gebruikersnamen, wachtwoorden en andere inloggegevens. De mogelijke gevolgen voor betrokkenen hangen af van de verwerkingen en van de persoonsgegevens waar de inloggegevens toegang toe geven. Bij de afweging moet worden betrokken dat veel mensen wachtwoorden hergebruiken voor verschillende verwerkingen. 
· Gegevens die kunnen worden misbruikt voor (identiteits)fraude. Het gaat hierbij onder meer om biometrische gegevens, kopieën van identiteitsbewijzen en om het Burgerservicenummer (bsn). 

2. Contactgegevens

	Contactpersoon Verwerkingsverantwoordelijke 
(Ook buiten kantooruren) 
	Naam: 
Contactgegevens: 

	Contactpersoon Verwerker 
(Ook buitenkantooruren) 
	Naam: 
Contactgegevens: 




3. Ingeschakelde subverwerkers, invullen indien van toepassing

	Naam en contactgegevens subverwerker 
	Uitbestede verwerkingen3

	
	

	
	

	
	



3Mogelijke uitbestede verwerkingen
· Hosting bestaande uit activiteiten zoals… 
· Back-ups maken en restoren 
· Applicatiebeheer bestaande uit activiteiten zoals… 
· Technisch beheer bestaande uit activiteiten zoals… 
· Database beheer bestaande uit activiteiten zoals… 
· Helpdesk bestaande uit activiteiten zoals… 
· Communicatievoorziening (zoals berichtenverkeer) 
· Onderhoud aan multifunctionals 

NB: Eventuele wijzigingen in bovenstaande tabellen geven partijen op korte termijn aan elkaar door.


Bijlage 2 	Aantonen passend niveau van beveiliging
(in te vullen door verwerker) 

1. Normenstelsel (invullen wat van toepassing is)
a. De informatiebeveiliging vindt plaats volgens algemeen erkende normen, namelijk:

………………………………………………………………………………………………........... (zoals NEN7510, NEN/ISO 27001, PCI/DSS);

b. De informatiebeveiliging vindt plaats volgens een algemeen erkende overheidsnorm, namelijk:

………………………………………………………………………………………………........... (zoals BIG, BIR, BIO of vergelijkbaar).

2. De toereikendheid van de informatiebeveiliging blijkt uit (omcirkel wat van toepassing is): 
a. Certificering; 
b. Periodieke externe controles zoals audits of TPM’s (bijv. ISAE3xxx SOC type II); 
c. Een Assurance rapport van een auditor die is aangesloten bij NOREA; 
d. Data Pro Certificaat;
e. Eigen controles of eigen mededelingen, namelijk: 




3. Uit de certificering of periodieke externe controles of uit de audits of uit de eigen controles blijkt of kan afgeleid worden dat de beveiliging voldoet aan of gelijkwaardig is met de toelichting (bijlage 3) en de daarin omschreven elementen: ja/nee

Indien nee, op welke onderdelen wordt niet voldaan:

……………………………………………………………………………………………………………….



















NB: Eventuele wijzigingen in bovenstaande tabellen geven partijen op korte termijn aan elkaar door
1
Paraaf Verwerkingsverantwoordelijke	                                                    Paraaf Verwerker

