Beoordelingsformulier richtlijnen voor webapplicaties
versie 2.3
9 januari 2017

De leverancier wordt verzocht om per beveiligingsrichtlijn, indien van toepassing, aan te geven of de betreffende applicatie hieraan voldoet en evt. de toelichting in
te vullen. Tevens zijn vragen opgenomen m.b.t. specifieke beveiligingsmaatregelen. Dit formulier is bedoeld om de antwoorden te toetsen op basis van het
risicoprofiel dat de Provincie heeft bepaald op basis van een business impactanalyse.

Voor een beschrijving van de beveiligingsrichtlijnen en bijbehorende maatregelen wordt verwezen naar de documenten "ICT-Beveiligingsrichtliinen voor
webapplicaties" van het Nationaal Cyber Security Centrum (NCSQC), versie 2015.

Bedrijfsnaam:
Naam applicatie:
Risicoprofiel Business Impactanalyse: Hoog / Midden / Laag (doorhalen wat niet van toepassing is)

Alle vragen die van toepassing zijn m.b.t. Must have dienen te worden beantwoord met Ja of Nee. Dit betreft knock out criteria die meegenomen worden in de
beoordeling.

De vragen waarbij in de opmerking staat vermeld: 'Alleen relevant voor cloud.’ betreffen vragen voor de leverancier indien het een cloudapplicatie betreft.
In geval van een on-premise oplossing zijn dit interne richtlijnen die moeten worden getoetst tijdens de concretiseringsfase.

Het is de bedoeling dat de leverancier de vragenlijst zo compleet mogelijk invult en ondertekent. Dit getekende formulier zal onderdeel uitmaken van het contract
met de gekozen leverancier.

De overige vragen zijn geclassificeerd als Should have of Could have. Deze worden beoordeeld op basis van de gegeven antwoorden.

Vragenlijst o.b.v. beveiligingsrichtlijnen NCSC (Classificatie Provincie XXX bevat voorbeeld Provincie XXX)

Nr. Beschrijving van de beveiligingsrichtlijn NCSC Classi- | Classi- Applicatie | Opmerkingen
ficatie | ficatie voldoet
NCSC Provincie hieraan
XXX (J/N)

Beleidsdomein

B.01 De organisatie formuleert een informatiebeveiligingsbeleid en besteedt Hoog Must have JIN/NVT Alleen relevant voor cloud.
hierin specifiek aandacht aan webapplicatie-gerelateerde onderwerpen
zoals dataclassificatie, toegangsvoorziening en kwetsbaarhedenbeheer.

B.02 Het toegangsvoorzieningsbeleid formuleert, op basis van eisen en wensen | Hoog Must have JIN/NVT Alleen relevant voor cloud.
van de organisatie, richtlijnen voor de organisatorische en technische
inrichting (ontwerp) van de processen en middelen, waarmee de toegang
en het gebruik van ICT-diensten gereguleerd wordt.



https://www.ncsc.nl/actueel/whitepapers/ict-beveiligingsrichtlijnen-voor-webapplicaties.html
https://www.ncsc.nl/actueel/whitepapers/ict-beveiligingsrichtlijnen-voor-webapplicaties.html

Nr. Beschrijving van de beveiligingsrichtlijn NCSC Classi- | Classi- Applicatie | Opmerkingen

ficatie | ficatie voldoet
NCSC Provincie hieraan
XXX (J/IN)

B.03 Voor de webapplicatieomgeving wordt risicomanagement uitgevoerd Hoog Must have JIN/NVT Alleen relevant voor cloud.
waarbij (web)applicaties en hun ondersteunende infrastructuur zowel
tijdens ontwikkeling als tijdens operationeel gebruik periodiek worden
onderworpen aan een (informatie) risicoanalyse.

B.04 Het cryptografiebeleid formuleert eisen die worden gesteld aan processen Hoog Should have | J/IN/NVT Alleen relevant voor cloud.
en procedures rond het beheer van cryptografisch materiaal en de opslag
en distributie van dit materiaal.

B.05 In een contract met een derde partij voor de uitbestede levering of beheer Hoog Must have JIN Dit ingevulde en ondertekende formulier wordt
van een web-applicatie (als dienst) zijn de beveiligingseisen en -wensen onderdeel van het contract.
vastgelegd en op het juiste (organisatorische) niveau vastgesteld.

B.06 De organisatie heeft de actuele documentatie van het ICT landschap Midden | Should have | J/IN/NVT Alleen relevant voor cloud.
vastgelegd, met daarin de bedrijfsprocessen, de technische componenten,
hun onderlinge samenhang en de ICT-beveiligingsarchitectuur.

Uitvoeringsdomein - toegangsvoorzieningsmiddelen

u/ Het toegangsvoorzieningsbeleid formuleert, op basis van eisen en wensen Hoog Should have | J/IN/NVT Alleen relevant voor cloud.

TV.01 van de organisatie, richtlijnen voor de organisatorische en technische
inrichting (ontwerp) van de processen en middelen, waarmee de toegang
en het gebruik van ICT-diensten gereguleerd wordt.

Uitvoeringsdomein - webapplicaties

u/ Het operationeel beleid voor webapplicaties bevat richtlijnen en Hoog Should have | J/IN/NVT Alleen relevant voor cloud.

WA.01 instructies en procedures met betrekking tot ontwikkeling,
onderhoud en uitfasering van webapplicaties

u/ Het webapplicatiebeheer is procesmatig en procedureel ingericht, Midden | Should have | J/N/NVT Alleen relevant voor cloud.

WA.02 | waarbij geautoriseerde beheerders op basis van functieprofielen
taken verrichten.

u/ De webapplicatie beperkt de mogelijkheid tot manipulatie door Hoog Must have JIN

WA.03 de invoer te normaliseren en te valideren, voordat deze invoer
wordt verwerkt.

u/ De webapplicatie beperkt de uitvoer tot waarden die (veilig) Hoog Must have JIN

WA.04 | verwerkt kunnen worden door deze te normaliseren.

u/ De webapplicatie garandeert de betrouwbaarheid van informatie Hoog Should have | J/N

WA.05 | door toepassing van privacybevorderende en cryptografische
technieken.

u/ De webapplicatie beperkt de informatie in de uitvoer tot de Hoog Could have JIN

WA.06 | informatie die voor het functioneren van belang is.

u/ De webapplicatie communiceert alleen met onder- en achterliggende Hoog Should have | J/N

WA.07 | systemen op basis van statisch geconfigureerde (geparametriseerde)
queries en commando’s en uitsluitend ten behoeve
van de noodzakelijke functionaliteit.

Nr. Beschrijving van de beveiligingsrichtlijn NCSC Classi- | Classi- Applicatie | Opmerkingen




ficatie | ficatie voldoet
NCSC Provincie hieraan
XXX (J/N)
u/ De (gebruikers)sessie die ontstaat na het succesvol aanmelden van Hoog Must have J/IN
WA.08 | een gebruiker, kent een beperkte levensduur en de gebruiker kan
deze sessie zelf beéindigen.
u/ Voor het implementeren, integreren en onderhouden van Hoog Should have | J/N
WA.09 | webapplicaties zijn architectuur- en beveiligingsvoorschriften
beschikbaar.
Uitvoeringsdomein - Platformen en webservers
u/ Het operationeel beleid voor platformen en webservers formuleert Hoog Should have | J/IN/NVT Alleen relevant voor cloud.
PW.01 richtlijnen, instructies en procedures voor inrichting en beheer van
platformen en webservers.
u/ De webserver garandeert specifieke kenmerken van de inhoud van Hoog Should have | J/N
PW.02 | de protocollen.
u/ De webserver is ingericht volgens een configuratie-baseline. Hoog Must have J/IN
PW.03
u/ Kritieke delen van systemen (bijv. subprocessen, bestanden) Hoog Should have | J/N
PW.04 | beschermen door isolatie van overige delen.
u/ Het beheer van platformen maakt gebruik van veilige Hoog Must have JIN
PW.05 | (communicatie)protocollen voor het ontsluiten van beheermechanismen en
wordt uitgevoerd conform het operationeel beleid voor
platformen.
u/ leder platform filtert het netwerkverkeer met behulp van een Hoog Could have JIN/NVT Alleen relevant voor cloud.
PW.06 lokale firewall, zodat het netwerkverkeer beperkt is tot de
bekende, toegestane communicatiestromen.
u/ Voor het configureren van platformen is een hardeningrichtlijn Hoog Must have JIN/NVT Alleen relevant voor cloud.
PW.07 | beschikbaar
u/ Voor het implementeren, integreren en onderhouden van Midden | Should have | J/N/NVT Alleen relevant voor cloud.
PW.08 | platformen en webservers zijn architectuurvoorschriften en
beveiligingsvoorschriften beschikbaar.
Uitvoeringsdomein - Netwerken
u/ Het operationeel beleid voor netwerken formuleert richtlijnen, Midden | Should have | J/N/NVT Alleen relevant voor cloud.
NW.01 | instructies en procedures voor inrichting en beheer van
netwerken.
u/ Het netwerk is gebaseerd op betrouwbare netwerkcomponenten, Hoog Should have | J/N/NVT Alleen relevant voor cloud.
NW.02 | ondersteund door redundantie.
u/ Het netwerk is gescheiden in logische en fysieke domeinen Hoog Should have | J/N/NVT Alleen relevant voor cloud.
NW.03 | (zones), in het bijzonder is er een DMZ die tussen het interne
netwerk en het internet gepositioneerd is.
u/ De netwerkcomponenten en het netwerkverkeer worden Hoog Should have | J/N/NVT Alleen relevant voor cloud.
NW.04 | beschermd door middel van protectie- en detectiemechanismen.
Nr. Beschrijving van de beveiligingsrichtlijn NCSC Classi- | Classi- Applicatie | Opmerkingen
ficatie | ficatie voldoet
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NCSC Provincie hieraan
XXX (J/N)
u/ Binnen de productieomgeving zijn beheer- en productieverkeer Hoog Should have | J/IN/NVT Alleen relevant voor cloud.
NW.05 | van elkaar afgeschermd.
u/ Voor het configureren van netwerken is een hardeningrichtlijn Hoog Must have JIN/NVT Alleen relevant voor cloud.
NW.06 | beschikbaar.
u/ De opzet van het netwerk garandeert dat alle gebruikers langs Hoog Should have | J/N/NVT Alleen relevant voor cloud.
NW.07 | dezelfde netwerkpaden toegang krijgen tot webapplicaties,
ongeacht hun fysieke locatie.
u/ Voor het implementeren, integreren en onderhouden van Hoog Should have | J/IN/NVT Alleen relevant voor cloud.
NW.08 | netwerken zijn architectuurvoorschriften, beveiligingsvoorschriften en de
benodigde documentatie beschikbaar.
Beheersingsdomein (control)
Cc.01 Het servicemanagementbeleid formuleert richtlijnen voor Midden | Should have | J/IN/NVT Alleen relevant voor cloud.
beheerprocessen, controleactiviteiten en rapportages ten behoeve
van het beheer van ICT-diensten.
C.02 De inrichting en de beveiliging van de webapplicaties (scope) Midden | Should have | J/N
wordt procesmatig en procedureel gecontroleerd (compliancechecks) op
basis van vastgestelde beveiligingsrichtlijnen en een
vastgestelde webapplicatie-architectuur.
C.03 Vulnerability assessments (security scans) worden procesmatig en Hoog Must have JIN/NVT Alleen relevant voor cloud.
procedureel uitgevoerd op de ICT-componenten van de webapplicatie
(scope).
C.04 Penetratietests worden procesmatig en procedureel, ondersteund Hoog Should have | J/IN/NVT Alleen relevant voor cloud.
door richtlijnen, uitgevoerd op de infrastructuur van de webapplicatie
(scope).
C.05 De functionaris verantwoordelijk voor de technische controlefunctie van de | Midden | Should have | J/N
webapplicaties voert periodiek (technische)
evaluaties van de beveiligingsfunctionaliteit van de webapplicaties uit.
C.06 In de webapplicatieomgeving zijn signaleringsfuncties (registratie Hoog Should have | J/N
en detectie) actief en efficiént, effectief en beveiligd ingericht.
c.o7 De loggings- en detectie-informatie (registraties en alarmeringen) Hoog Should have | J/IN/NVT Alleen relevant voor cloud.
en de condities van de beveiliging van ICT-systemen worden
regelmatig gemonitord (bewaakt, geanalyseerd) en de bevindingen
gerapporteerd.
Cc.08 Wijzigingenbeheer is procesmatig en procedureel zodanig Hoog Must have JIN/NVT Alleen relevant voor cloud.
uitgevoerd dat wijzigingen in de ICT-voorzieningen van webapplicaties
tijdig, geautoriseerd en getest worden doorgevoerd.
C.09 Patchmanagement is procesmatig en procedureel, ondersteund Hoog Must have JIN/NVT Alleen relevant voor cloud.

door richtlijnen, zodanig uitgevoerd dat laatste (beveiligings)
patches tijdig zijn geinstalleerd in de ICT-voorzieningen.




Nr. Beschrijving van de beveiligingsrichtlijn NCSC Classi- | Classi- Applicatie | Opmerkingen
ficatie | ficatie voldoet
NCSC Provincie hieraan
XXX (J/N)
Cc.10 Beschikbaarheidsbeheer wordt is procesmatig ingericht, zodat bij Hoog Must have JIN/NVT Alleen relevant voor cloud.
calamiteiten de webapplicaties binnen de gestelde termijn wordt
hersteld en voortgezet.
C.11 Het configuratiebeheer is procesmatig ingericht en zorgt ervoor Hoog Must have JIN/NVT Alleen relevant voor cloud.
dat slechts operationele websites in gebruik zijn.
Vragen m.b.t. specifieke beveiligingsmaatregelen
Nr. Vraag Classi- Applicatie | Opmerkingen
ficatie voldoet
Provincie hieraan
XXX (J/IN)
A0-01 Wordt er gebruik gemaakt van DNSSEC voor DNS-services. Should have | J/N
A0-02 De volgende open beveiligingsstandaarden zijn verplicht voor overheden Must have J/IN
en staan op de pas-toe-leg-uit lijst van het Forum Standaardisatie: DKIM,
SPF en DNSSEC. Worden deze ondersteund?
A0-03 De volgende open beveiligingsstandaarden worden zoveel mogelijk Should have
toegepast: DMARC en STARTTLS. Worden deze ondersteund?
A0-04 Wordt er 2-factor authenticatie toegepast. Graag toelichten op welke wijze. | Should have | J/N
A0-05 Heeft u een wachtwoordbeleid voor uw applicatie (beschrijf deze) en welke | Must have J/IN
technische maatregelen zijn genomen om sterke wachtwoorden af te
dwingen.
A0-06 Heeft u een procedure voor het wijzigen van wachtwoorden en op welke Must have JIN
wijze is geregeld dat dit op de veilige manier plaatsvindt. A.u.b. kort
beschrijven hoe deze procedure verloopt.
AO0-07a | Zijn er mogelijkheden v.w.b. single sign-on, zo ja: welke. Must have J/IN
AO0-07b | Applicaties zijn zoveel mogelijk toegankelijk via Kerberos authenticatie. Should have | J/N
A0-07c | Applicaties zijn zoveel mogelijk toegankelijk via het LDAP protocol. Should have | J/N
A0-08 Is het mogelijk om IP-blokkering te implementeren (bijv. de applicatie Should have | J/IN/NVT Alleen relevant voor cloud.
uitsluitend beschikbaar stellen voor gebruik vanaf het netwerk van de
specifieke klant).
A0-09 Gebruikt u cryptografische protocollen zoals SSL en/of TLS en welke Must have J/IN
versies.
A0-10 Zijn de SSL-certificaten op een trusted niveau vastgelegd en zo ja, welke: Should have | J/N
EV (Extended validation, hoog niveau), organisatie validatie (midden-hoog
niveau), domeinnaam validatie (laagste niveau) of het hoogste niveau van




PKI.

AO0-11 Is het mogelijk dat informatie in de database versleuteld opgeslagen wordt Should have | J/N
m.b.v. een certificaat van de gegevenseigenaar (in dit geval Provincie
XXX).

AO0-12 Heeft u Hash algoritmes gebruikt voor het ondertekenen van het certificaat | Should have | J/N

en zo ja welke (beschrijven).




Vragenlijst Dienstverleningsniveau

Nr.

Vraag

Classificatie
Provincie
XXX

Applicatie
voldoet
hieraan
(J/N)

Opmerkingen

Certifice

ring

DO0-01

Beschikt u in het kader van informatiebeveiliging over een 1ISO27001
certificering of een andere Assurance (ISAE3000/ISAE3402) verklaring.

Zo nee, is de informatiebeveiliging op dit moment op vergelijkbare wijze als
1ISO27001 certificering geborgd. A.u.b. hierover meer informatie
aanleveren.

Must have
(i.g.v. cloud)

JIN

I.g.v. hoog risico is dit in elk geval een Must have

D0-02

Wilt u ons de meest recente rapportages toesturen m.b.t. audits en
resultaten van de penetratietest.

Should have

JIN

DO0-03

Bent u als leverancier bereid om mee te werken aan een penetratietest,
uitgevoerd in opdracht van Provincie XXX op elk gewenst moment door
een externe onafhankelijke partij.

Must have

JIN/NVT

Alleen relevant voor cloud.

DO0-04

Bent u als leverancier bereid om mee te werken aan een audit, uitgevoerd
in opdracht van Provincie XXX op elk gewenst moment met een maximale
frequentie van een keer per jaar, op eigen kosten een onderzoek naar de
werking van de beveiligingsmaatregelen te laten uitvoeren door een
gezamenlijk vast te stellen externe auditor.

Should have

JIN

D0-05

Heeft u als leverancier de broncode en technische documentatie
betreffende product ten behoeve van Provincie XXX gedeponeerd bij een
escrow leverancier.

Should have

JIN

Eigenaarschap van data

D1-01

Wat zijn de garanties dat de Provincie XXX in alle gevallen eigenaar blijft
van de gegevens.

Must have

JIN

D1-02

Kan de data door de functionele applicatiebeheerder van Provincie XXX op
een eenvoudige wijze volledig worden geéxporteerd en zo ja, op welke
wijze (beschrijven).

Should have

JIN

D1-03

Geeft u garanties m.b.t. de volledige beschikbaarheid van alle provinciale
data indien uw bedrijf wordt beéindigd of in geval van een faillissement en
is dit evt. notarieel vastgelegd.

Must have

JIN/NVT

Alleen relevant voor cloud.

D1-04

Is de backup van de database geregeld. Zo ja, op welke wijze (beschrijven)
en kunt u toelichten wat de mogelijkheden zijn voor wat betreft de restore
van (een deel van) de gegevens.

Must have

JIN/NVT

Alleen relevant voor cloud.

D1-05

Heeft uw webapplicatie mogelijkheden m.b.t. archivering, bijv. export van
metadata in XML-formaat + document en zo ja, welke (beschrijven).

Must have

JIN




Nr. Vraag Classificatie | Applicatie | Opmerkingen
Provincie voldoet
XXX hieraan
(J/N)

D1-06 Werkt u volledig mee aan het beschikbaar stellen van alle provinciale data Must have JIN/NVT Alleen relevant voor cloud.
indien de Provincie XXX wenst over te stappen naar een andere
dienstverlener.

D1-07 Werkt u volledig mee aan de conversie van alle provinciale data in geval Must have JIN/NVT Alleen relevant voor cloud.
van overgang naar een vernieuwde versie van uw software.

Locaties data-opslag

D2-01 Wordt provinciale data, inclusief backups van de data alleen in datacentra Should have | J/N/NVT Alleen relevant voor cloud.
in Nederland opgeslagen. Graag toelichten.

D2-02 Is de van toepassing zijnde wet- en regelgeving in het land waar de data is | Must have J/IN/NVT Alleen relevant voor cloud.
opgeslagen in overeenstemming met de Nederlandse wet —en regelgeving.

Authenticatie

D3-01 Is authenticatie (toegang tot de applicatie) en autorisatie (toegang binnen Must have JIN
de applicatie) geregeld en zo ja: op welke wijze.
A.u.b. beknopt omschrijven hoe dit is ingericht.

Beschikbaarheid

D4-01 Geeft u garanties m.b.t. de beschikbaarheid van het systeem, zo ja, welke Must have JIN/NVT Alleen relevant voor cloud.
(beschrijven).

D4-02 Heeft u een onderhoudswindow ingeregeld (periode waarbinnen het Should have | J/IN/NVT Alleen relevant voor cloud.
systeem niet beschikbaar is vanwege onderhoud), zo ja: welke
(beschrijven).

D4-03 Geeft u garanties af m.b.t. gemiddelde en maximale response tijd voor de Should have | J/IN/NVT Alleen relevant voor cloud.
interactieve toepassingen, zo ja: welke (beschrijven).

D4-04 Geeft u garanties af m.b.t. de batchturnaround-tijd voor de Should have | J/IN/NVT Alleen relevant voor cloud.
achtergrondtoepassingen, zo ja: welke (beschrijven).

D4-05 Geeft het systeem vooraf aan de gebruiker een indicatie van de te Should have | J/IN/NVT Alleen relevant voor cloud.
verwachten tijdsduur van een batch-turnaround-tijd van
achtergrondprocessen.

D4-06 Is de applicatie inclusief de onderliggende gegevensopslag technisch Must have J/IN
schaalbaar, zo ja: op welke wijze (beschrijven).

D4-07 Is de functionele schaalbaarheid van de applicatie en onderliggende Should have | J/N
gegevensopslag onderdeel van de standaard dienstverlening.

Incident management

D5-01 Worden alle klanten waarop het betrekking heeft ingelicht op het moment Should have | J/N
dat er zich een beveiligingsincident heeft voorgedaan.

Algemene juridische aspecten

D6-01 Voldoet u als cloud provider aantoonbaar aan van toepassing zijnde Must have JIN/NVT Alleen relevant voor cloud.
Nederlandse wet- en regelgeving.

D6-02 De cloud provider mag tijdens de looptijd van de overeenkomst niet Must have JIN/NVT Alleen relevant voor cloud.

eenzijdig belangrijke wijzigingen doorvoeren in de dienstverlening. Kunt u
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aan deze eis voldoen.

D6-03

De Provincie XXX behoudt zich het recht om te wisselen van leverancier
(exit-clausule) om het risico van 'vendor lock-in' te voorkomen. Kunt u aan
deze eis voldoen.

Must have

JIN/NVT

Alleen relevant voor cloud.

D6-04

In de overeenkomst dienen duidelijke afspraken te worden gemaakt over
verantwoordelijkheden m.b.t klant en leverancier (afhankelijk van het soort
cloud-applicatie). Graag ontvangen wij van u meer informatie over de

basis-opzet hiervan, bijvoorbeeld in de vorm van een model-overeenkomst.

Must have

JIN/NVT

Alleen relevant voor cloud.

D6-05

De Provincie XXX beschikt over een model-bewerkersovereenkomst om te
waarborgen dat de verplichtingen die vanuit de Wet bescherming
persoonsgegevens (Wbp) op de verantwoordelijke rusten, ook door de
bewerkers worden nageleefd. Dit in het kader van de nieuwe meldplicht
datalekken en de verscherpte Europese privacywetgeving. De Provincie
XXX wil op basis hiervan tijdens de concretiseringsfase samen met de
beoogd opdrachtnemer de definitieve tekst samenstellen en een
bewerkingsovereenkomst afsluiten. Gaat u hiermee akkoord?

Must have

JIN/NVT

Alleen relevant voor cloud en indien de beoogd
opdrachtnemer bewerker is volgens de definitief van de
Whbp.

Archivering

D7-01

Alle PDF documenten dienen in het PDF/A (1-a) formaat te worden
geleverd zodat duurzame toegankelijkheid van informatie kan worden
gegarandeerd. Is dit het geval.

Must have

JIN/NVT

Alleen relevant voor cloud.

D7-02

Geborgd dient te worden dat te allen tijde een actuele kopie van de
informatie voor provincie beschikbaar is t.b.v. overdracht. Kunt u aan deze
eis voldoen. A.u.b. het proces kort beschrijven.

Must have

JIN/NVT

Alleen relevant voor cloud.

D7-03

Beschikt de oplossing over functionaliteit waarmee de functioneel
beheerder in staat is om de data, met het oog op de archiefwet, selectief te
kunnen vernietigen.

Should have

JIN/NVT

Alleen relevant voor cloud.

Werkplek

W0-01

Onze huidige standaard werkplek bestaat uit de volgende componenten:

e Besturingssysteem: Windows 7 Professional, Windows 8.1 Enterprise
en

o KA software: MS Office

Voldoet uw systeem aan deze eisen.

Must have

JIN

W0-03

Voor via internet beschikbare openbare webapplicaties geldt dat deze

zoveel mogelijk browseronafhankelijk dienen te zijn (HTML5), indien van

toepassing ook geschikt voor mobiele devices (responsive design). In

principe dienen de meest gebruikte webbrowsers te worden ondersteund.

Dit betreft de volgende producten (bron: http://gs.statcounter.com/):

e Google Chrome, Mozilla Firefox en Apple Safari (laatste stabiele
versie)

e  Microsoft Internet Explorer (versie 11 en hoger)

Daarnaast: Microsoft Edge (i.v.m. sterke toename Windows 10 devices)

Must have

JIN



http://gs.statcounter.com/

Voldoet uw systeem aan deze eisen.

WO0-04 | Kan de toepassing zonder aanvullende plug-ins voor de webbrowser Should have | J/N
probleemloos functioneren. Zo nee, welke plug-ins zijn nodig en waarvoor.
WO-05 | Als een mobiele applicatie wordt aangeboden dan dienen de meest Must have J/IN

gebruikte besturingssystemen te worden ondersteund. Dit betreft de
volgende besturingssystemen: iOS, Android, Windows.

Voldoet uw systeem aan dezen eisen.

Ondergetekende verkiaart dat dit formulier naar waarheid is ingevuld

Bedrijfsnaam:

Naam:

Functie:

Datum ondertekening:

Plaats ondertekening:

Handtekening:
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