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ONDERGETEKENDEN

I Waterschapsbedrijf Limburg, statutair gevestigd te Roermond, kantoorhoudende te 6043 CK
Roermond aan de Maria Theresialaan 99, in deze zaak vertegenwoordigd door ing. E.M. Pelzer
MMO,
hierna te noemen: Opdrachtgever

en

I e , statutair gevestigd te (plaats.......cccceeumuenennnennn),  kantoorhoudende te
(o] T | £ ) aan de (AdreS....cieeeeceeeree et ), in deze zaak
vertegenwoordigd door (NaamM.........cccceeeeeeeeeeceververeneee e ),

hierna te noemen: Opdrachtnemer

Opdrachtgever en Opdrachtnemer hierna gezamenlijk ook te noemen: "Partijen"

NEMEN IN OVERWEGING

A Opdrachtgever en Opdrachtnemer een raamovereenkomst en daarbij behorende een of
meerdere nadere overeenkomsten zijn aangegaan (of voornemens zijn aan te gaan) (hierna: het
Contract), met welke inhoud Partijen bekend zijn zodat daarvan geen verdere uitleg is benodigd;
indien dit contract een referentienummer mocht hebben, kan naar dit referentienummer
worden verwezen in nadere correspondentie ter nadere duiding van dit contract.

B Het Contract betrekking heeft op dan wel gerelateerd is aan de vitale infrastructuur van
Opdrachtgever in de zin van de Wet gegevensverwerking en meldplicht cybersecurity en het

Besluit Meldplicht cybersecurity.

C Partijen wensen hetgeen zij zijn overeengekomen vast te leggen in deze Overeenkomst.
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EN VERKLAREN TE ZIJN OVEREENGEKOMEN ALS VOLGT
1. Definities

De in deze Overeenkomst met een hoofdletter aangeduide begrippen hebben de in artikel 1 van het
Contract gegeven betekenis. In aanvulling daarop geldt dat in deze Overeenkomst de navolgende
begrippen met een hoofdletter worden gebruikt in de volgende betekenis (met inbegrip van
considerans en bijlagen):

(de in de definities met een hoofdletter opgenomen woorden zijn op hun beurt ook
gedefinieerd en waar definities luiden in het meervoud respectievelijk enkelvoud
worden zij geacht ook het enkelvoud respectievelijk meervoud te omvatten tenzij
uitdrukkelijk anders vermeld dan wel uit de context anders blijkt en waar definities
luiden in het mannelijk respectievelijk vrouwelijk worden zij geacht ook het
vrouwelijk respectievelijk mannelijk te omvatten tenzij uitdrukkelijk anders vermeld
dan wel uit de context anders blijkt.)

Artikelen
De artikelen in deze Overeenkomst.

Bijlagen
De annexen bij deze Overeenkomst.

Informatie-beveiligingsplan

Het door Opdrachtgever verplicht gestelde format en door Opdrachtnemer ingevulde en aangevulde
plan en vervolgens door Opdrachtgever goedgekeurde plan inzake de Data, het Informatie-systeem
alsmede de Transacties. Na goedkeuring door Opdrachtgever wordt het Informatie-beveiligingsplan
als Bijlage toegevoegd.

Levenscyclus (van Data)

De aanlevering door Opdrachtgever, dan wel de opvraging door Opdrachtnemer van de Data, de
ontvangst van de Data, de verwerking van de Data (waaronder begrepen het verrijken en analyseren
van de Data), het kopiéren van de Data, het (tijdelijk) opslaan van de Data, het versturen van de Data,
het ter beschikking stellen van de Data, het monitoren van Data, het identificeren van Data, het
(gedeeltelijk en definitief) vernietigen van de Data (en enige kopie of onderdeel daarvan), het loggen
van alle handelingen met betrekking tot de Data en alle overige handelingen of acties die met de Data
(of enig onderdeel daarvan) worden uitgevoerd, alsmede het rapporteren door Opdrachtnemer aan
Opdrachtgever over deze handelingen en acties.

2. Data en het Informatie-beveiligingsplan.

2.1. Opdrachtnemer is er zich van bewust en heeft zich ermee akkoord verklaart dat de Data (of enig
onderdeel daarvan) en de Applicatie (of enig onderdeel daarvan) zijn gekwalificeerd als
vertrouwelijk in de zin van en zijn gerelateerd aan de vitale infrastructuur van Opdrachtgever als
bedoeld in de Wet gegevensverwerking en meldplicht cybersecurity en het Besluit meldplicht
cybersecurity.
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2.2. Opdrachtnemer zal conform het bepaalde in het Contract, een Informatie-beveiligingsplan ter
accordering aan Opdrachtgever doen aanleveren. In dit Informatie-beveiligingsplan zijn alle
maatregelen gedetailleerd omschreven teneinde de vertrouwelijkheid van onder meer de Data
te borgen en de toegang door onbevoegde derden tot die Data (of tot enig onderdeel daarvan)
te voorkomen, zowel op zich zelf beschouwd als gedurende (enig onderdeel) van de levenscyclus
van de Data.

2.3. In dit Informatie-beveiligingsplan zijn in ieder geval de navolgende elementen opgenomen

(cumulatief):

- de technische maatregelen die genomen zijn en in acht worden genomen teneinde de
vertrouwelijkheid van de Data, te borgen gedurende de gehele levenscyclus van die Data
en ten aanzien van iedere processtap daarin, namelijk vanaf het moment van ontvangst
althans het moment van opvragen van Data tot en met het moment van vernietiging van
Data;

- de organisatorische maatregelen die genomen zijn en in acht worden genomen teneinde
de vertrouwelijkheid van de Data te borgen gedurende de gehele levenscyclus van die Data
en ten aanzien van iedere processtap daarin, namelijk vanaf het moment van ontvangst
althans het moment van opvragen van Data tot en met het moment van vernietiging van
Data;

- de procedurele maatregelen (waaronder een wijzigings- en escalatieprocedure en de
meldplicht aan het NCTV) die genomen zijn en in acht worden genomen teneinde de
vertrouwelijkheid van de Data te borgen gedurende de gehele levenscyclus van die Data en
ten aanzien van iedere processtap daarin, namelijk vanaf het moment van ontvangst
althans het moment van opvragen van Data tot en met het moment van vernietiging van
Data;

- indien er sprake is van een door de Opdrachtnemer ingeschakelde onderaannemer c.q.
derde, ten aanzien van welke onderdeel van de levenscyclus van de Data alsmede ten
aanzien van welk onderdeel van het Informatie-systeem die onderaannemer c.q. derde
toegang heeft althans ten aanzien van welk onderdeel van de levenscyclus van de Data
alsmede ten aanzien van welk onderdeel van het Informatie-systeem die onderaannemer
c.qg. derde specifieke verplichtingen heeft (inclusief een gedetailleerde uitwerking daarvan);

- Het bepaalde in de vorige gedachtestreepjes is tevens van overeenkomstige toepassing wat
betreft het Informatie-systeem en de Transacties.

2.4. Het Informatie-beveiligingsplan is uitsluitend toegankelijk voor de in het Informatie-
beveiligingsplan genoemde functionarissen van Opdrachtgever en Opdrachtnemer (alsmede
voor de alsdan aan te wijzen specifieke functionarissen van door Opdrachtgever aan te wijzen
derden als bedoeld in het Informatie-beveiligingsplan.

2.5. Opdrachtnemer is er zich van bewust en verklaart zich ermee akkoord dat het Informatie-
beveiligingsplan of enig onderdeel daarvan zonder meer door Opdrachtgever ter beschikking
kan worden gesteld aan het NCTV en/of de veiligheidsdiensten en/of het ILT.

2.6. Indien Opdrachtnemer een onderaannemer c.q. derde inschakelt voor de nakoming van zijn
verplichtingen uit hoofde van onderhavige overeenkomst, is hij daartoe eerst gerechtigd nadat
(cumulatief):
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- die onderaannemer c.q. derde de in het Contract opgenomen onderaannemingsverklaring
voor akkoord heeft ondertekend;

- die onderaannemer c.q. derde het Informatie-beveiligingsplan mede voor akkoord heeft
ondertekend;

- die onderaannemer c.q. derde de door Opdrachtgever verplicht gestelde
geheimhoudingsovereenkomst voor akkoord heeft ondertekend.

2.7. Opdrachtnemer garandeert dat hij Opdrachtgever alle medewerking verleent, teneinde
Opdrachtgever in staat te stellen aan zijn verplichtingen te voldoen uit hoofde van de Wet
gegevensverwerking en meldplicht cybersecurity en uit hoofde van het Besluit meldplicht
cybersecurity. Opdrachtnemer is er zich van bewust en verklaart zich ermee akkoord dat hij van
rechtswege in verzuim s, indien hij in gebreke is in de nakoming van zijn
medewerkingsverplichting als omschreven in de vorige zin.

2.8. Partijen zijn er zich van bewust en verklaren zich over en weer ermee akkoord in overleg te
treden, indien de overheid op enig moment gedurende de duur van de overeenkomst (nieuwe
of aanvullende) wet- en/of regelgeving ten aanzien van cybersecurity implementeert.
Uitgangspunt is dat partijen een impact analyse opstellen ten aanzien van de consequenties van
die (nieuwe of aanvullende) wet- en regelgeving en vervolgens nadere afspraken maken over de
gevolgen daarvan.

2.9. Opdrachtnemer garandeert dat hij in ieder geval zal voldoen aan de door Opdrachtgever in het
Informatie-beveiligingsplan kenbaar gemaakte (cumulatieve) minimale eisen:
- de technische maatregelen;
- de organisatorische maatregelen;
- de procedurele maatregelen

2.10. Opdrachtnemer is er zich van bewust en verklaart zich ermee akkoord dat hij van rechtswege in
verzuim is indien hij in gebreke is in de nakoming van enige eis als omschreven in artikel 2.9.

2.11. Opdrachtnemer is er zich van bewust en verklaart zich er onvoorwaardelijk mee akkoord dat het
Informatie-beveiligingsplan alleen dan door Opdrachtgever wordt geaccepteerd, indien de door
Opdrachtgever ingeschakelde derde, een positief advies over de kwaliteit van het Informatie-
beveiligingsplan heeft gegeven.

2.12. Opdrachtnemer is er zich van bewust en verklaart zich er onvoorwaardelijk mee akkoord dat
Opdrachtgever derden heeft ingeschakeld, teneinde toe te zien op de nakoming van de
verplichtingen zijdens Opdrachtnemer [uit hoofde van deze overeenkomst] dan wel in opdracht
van Opdrachtgever specifieke rechten en verplichtingen zijdens Opdrachtgever nakomt c.q.
uitoefent. De in de vorige zin genoemde derden hebben een gelijksoortige
geheimhoudingsovereenkomst getekend als Opdrachtnemer.
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3. Duur van de Overeenkomst.

3.1. Deze Overeenkomst wordt aangegaan voor bepaalde tijd, ingaande op de ingangsdatum van het
Contract en van rechtswege eindigend op het moment van beéindiging c.q. ontbinding van het
Contract. Indien het Contract wordt verlengd, wordt de onderhavige Overeenkomst eveneens —
voor een gelijke duur — van rechtswege verlengd.

3.2. Volledigheidshalve leggen Partijen vast dat het niet mogelijk is de Overeenkomst tussentijds op
te zeggen, onverlet het bepaalde in het Contract en het bepaalde in Artikel 3.3.

3.3. De Overeenkomst wordt aangegaan onder de ontbindende voorwaarde dat Opdrachtgever
uiterlijk per de datum als overeengekomen in het Contract het Informatie-beveiligingsplan
zonder meer heeft geaccordeerd. Indien de ontbindende voorwaarde in werking treedt, heeft
dit als rechtsgevolg dat zowel de Overeenkomst als het Contract van rechtswege wordt
beéindigd per gelijke datum, zonder dat Opdrachtgever tot enigerlei verplichting (daaronder
begrepen verplichting tot vergoeding van eventuele schade of kosten) jegens Opdrachtnemer is
gehouden.

3.4. Volledigheidshalve leggen Partijen vast dat in geval van een eventuele verlenging van de
Overeenkomst de voorwaarden van de Overeenkomst onverkort van toepassing blijven.

4. Controle en monitoring.

4.1. Opdrachtnemer is er zich van bewust en stemt er zonder meer mee in dat in voorkomend geval
Opdrachtgever, althans door Opdrachtgever ingeschakelde derden althans onafhankelijke
toezichthouders (bijvoorbeeld het NCTV of de veiligheidsdiensten of het ILT) de nakoming van
de verplichtingen zijdens Opdrachtnemer wat betreft het Informatie-beveiligingsplan kunnen
doen monitoren, analyseren, onderzoeken en/of controleren, al dan niet (on)aangekondigd.
Opdrachtnemer zal in een dergelijk geval zonder meer zijn medewerking aan deze monitoring,
analyse, onderzoek en/of controle verlenen.

4.2. Indien uit de uitkomsten van de monitoring of controle mocht blijken, dat Opdrachtnemer in
gebreke is in de nakoming van enigerlei van zijn verplichtingen uit hoofde van het Informatie-
beveiligingsplan, is Opdrachtgever (onverlet latende zijn overige rechten uit hoofde van
onderhavige overeenkomst) gerechtigd nakoming te vorderen, aan welke vordering
Opdrachtnemer zonder meer zal voldoen.

4.3. Indien uit de uitkomsten van de monitoring of controle mocht blijken, dat Opdrachtnemer niet
in gebreke is in de nakoming van zijn verplichtingen, maar dat wordt aanbevolen dat
Opdrachtnemer aanvullende maatregelen dient te nemen, zullen Partijen in overleg treden,
teneinde tot overeenstemming te komen omtrent het eventuele meerwerk.

4.4. Indien uit de uitkomsten van de monitoring of controle mocht blijken, dat Opdrachtnemer niet
in gebreke is in de nakoming van zijn verplichtingen, maar dat wordt aanbevolen dat
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Opdrachtnemer verlichtende maatregelen dient te nemen, zullen Partijen in overleg treden,
teneinde tot overeenstemming te komen omtrent het eventuele minderwerk.

4.5. Opdrachtgever is te allen tijde gerechtigd in overleg met Opdrachtnemer voor eigen rekening
één of meer audits op een tijdstip en plaats naar keuze van de Opdrachtgever te (doen)
uitvoeren betreffende alle onderdelen inzake de uitvoering van deze Overeenkomst.

5. Bijzondere rechtsgevolgen van verzuim zijdens Opdrachtnemer.

5.1. Onverlet latende de overige rechten zijdens Opdrachtgever uit hoofde van de onderhavige
Overeenkomst en uit hoofde van het Contract, is Opdrachtnemer er zich van bewust en verklaart
zich ermee akkoord dat het in verzuim zijn in de nakoming enige verplichting uit hoofde van het
Informatie-beveiligingsplan en/of uit hoofde van de medewerkingsverplichting uit hoofde van
artikel [2.7] en/of uit hoofde van de medewerkingsverplichting uit hoofde van artikel [4.1] tot
gevolg heeft (cumulatief):

- dat Opdrachtgever dit verzuim zonder meer kenbaar maakt aan collega
waterleidingsbedrijven, aan haar branche-organisatie (VEWIN), haar toezichthouders, het
NCTV en aan de Nederlandse veiligheidsdiensten en het ILT;

- dat dit verzuim is gekwalificeerd als ernstige beroepsfout in de zin van richtlijn 2014/24/EU
(specifiek in de zin van art. 57 lid 4) en richtlijn 2014/25/EU (specifiek in de zin van art. 80
lid 1 jo. art. 57 lid 4 van Richtlijn 2014/24/EU).

5.2. Onverlet latende het bepaalde in artikel [5.1], geldt ten overvloede dat een verzuim door de
door Opdrachtnemer ingeschakelde onderaannemer c.q. derde in de nakoming van enige
verplichting uit hoofde van het Informatie-beveiligingsplan en/of uit hoofde van de
medewerkingsverplichting uit hoofde van artikel [2.7] en/of uit hoofde van de
medewerkingsverplichting uit hoofde van artikel [4.1] tevens tot gevolg heeft:

- dat Opdrachtgever dit verzuim zijdens de onderaannemer c.q. ingeschakelde derde zonder
meer kenbaar maakt aan collega waterleidingsbedrijven, aan haar branche-organisatie
(VEWIN), haar toezichthouders, het NCTV en aan de Nederlandse veiligheidsdiensten en
het ILT;

- dat dit verzuim zijdens de onderaannemer c.q. ingeschakelde derde is gekwalificeerd als
ernstige beroepsfout in de zin van richtlijn 2014/24/EU (specifiek in de zin van art. 57 lid 4)
en richtlijn 2014/25/EU (specifiek in de zin van art. 80 lid 1 jo. art. 57 lid 4 van Richtlijn
2014/24/EV).

5.3. Opdrachtnemer garandeert en staat er jegens Opdrachtgever voor in dat hij de verplichtingen
als omschreven in onderhavige overeenkomst alsmede de bepalingen inzake de rechtsgevolgen
in geval van een verzuim, tevens zonder meer overeenkomt met de door Opdrachtnemer in te
schakelen onderaannemer c.q. in te schakelen derde.
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6. Vertegenwoordiging

6.1 leder van Partijen zal binnen tien (10) Werkdagen na ondertekening van deze Overeenkomst
een of meer personen aanwijzen die als zijn vertegenwoordiger(s) zal (zullen) optreden in
zaken (de uitvoering van) deze Overeenkomst aangaande en is gehouden -binnen de hiervoor
genoemde termijn- de namen van zijn vertegenwoordiger(s) schriftelijk door te geven aan de
andere Partij.

6.2 De Vertegenwoordigers worden geacht binnen het kader van de Overeenkomst ongelimiteerd
gemachtigd te zijn "hun" Partij te vertegenwoordigen, tenzij eventuele beperkingen in de
volmacht vooraf schriftelijk zijn medegedeeld aan de andere Partij.

6.3 Een Partij mag uitgaan van de vertegenwoordigingsbevoegdheid van de door de andere Partij
aangewezen en overeenkomstig het bepaalde in dit Artikel aan hem kenbaar gemaakte
Vertegenwoordigers tot het moment waarop het schriftelijke bericht hem heeft bereikt dat de
vertegenwoordigingsbevoegdheid is ingetrokken of gewijzigd.

7. Toepasselijk recht en geschillenregeling.

Algemeen

7.1 Met "geschil" in deze Overeenkomst wordt bedoeld een geschil of onenigheid tussen Partijen
(van welke aard dan ook) naar aanleiding van of voortvloeiende uit of verband houdende met
deze Overeenkomst dan wel naar aanleiding van of voortvloeiende uit of verband houdende
met overeenkomsten tussen Partijen die het gevolg zijn van of verband houden met deze
Overeenkomst. Er is sprake van een geschil indien een Partij zulks schriftelijk mededeelt aan de
andere partij.

7.2 Ingeval van een geschil is de rechter te Maastricht bevoegd. Op deze Overeenkomst is
Nederlands recht van toepassing.
8. Slotbepalingen

Gehele Overeenkomst

8.1 Deze Overeenkomst (derhalve met inbegrip van het bepaalde in de Bijlagen) alsmede het
Contract omvat de gehele overeenkomst en alle afspraken tussen de Partijen aangaande het
onderwerp van deze Overeenkomst gemaakt tot en met ondertekening van deze Overeenkomst
en treedt (i) in de plaats van alle (mogelijke) eerdere -al dan niet schriftelijk vastgelegde-
afspraken tussen Partijen aangaande het onderwerp van deze Overeenkomst en (ii) in de plaats
van al hetgeen Partijen tot en met het moment van ondertekening van deze Overeenkomst -al
dan niet schriftelijk- hebben uitgewisseld.
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8.2 De Bijlagen vormen een integraal onderdeel van deze Overeenkomst. Het bepaalde in (de
Artikelen van) de Nadere Overeenkomst prevaleert boven het bepaalde in de Bijlagen.

8.3 Op deze Overeenkomst zijn alle bepalingen van het Contract onverkort en aanvullend van
overeenkomstige toepassing, tenzij in deze Overeenkomst anders is bepaald.

8.4  De bepalingen van de Overeenkomst, prevaleren in geval van strijdigheid boven de bepalingen
van het Contract.

Kosten

8.5 Partijen dragen ieder hun eigen kosten voortvloeiende uit of betrekking hebbende op de
totstandkoming van deze Overeenkomst.

8.6 Opdrachtnemer is voor de nakoming van de verplichtingen uit hoofde van deze Overeenkomst
zijdens Opdrachtnemer generlei vergoeding verschuldigd, van welke aard dan ook, met
uitzondering van die vergoedingen die als zodanig als meerwerk zijn opgenomen en
gespecificeerd in het Contract.
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TEKENINGSBLAD

Getekend in tweevoud te Roermond 0P <....eieeeeeeseeesseess >

Opdrachtgever,

Waterschapsbedrijf Limburg

Naam:

Functie:

Datum:

Opdrachtnemer

Naam:

Functie:

Datum:
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BIJLAGE 1 Informatie-beveiligingsplan.

[TOEVOEGEN NA GOEDKEURING DOOR OPDRACHTGEVER]
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