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[bookmark: _Toc473810058] Functionele geschiktheid
De mate waarin een softwareproduct of computersysteem functies levert die voldoen aan de uitgesproken en veronderstelde behoeften, bij gebruik onder gespecificeerde condities. 

	Nummer
	Omschrijving
	Voldoet 
Ja/Nee

	FG1. 
	Een in een pdf-bestand geplaatste handtekening kan in Adobe Reader zonder aanvullende plug-ins of software worden gelezen (gevalideerd). Dit geldt voor alle platforms waarop Adobe Reader wordt geleverd.
	

	FG2. 
	De applicatie ondertekent PDF documenten conform de laatste PAdES ETSI Standaard  voor alle profielen
	

	FG3. 
	De applicatie ondertekent XML documenten conform de laatste XAdES ETSI Standaard voor alle profielen
	

	FG4. 
	De applicatie ondertekent CMS content conform de laatste CAdES ETSI Standaard voor alle profielen
	

	FG5. 
	De applicatie ondertekent XML documenten conform de laatste XML DSig (W3C) Standaard
	

	FG6. 
	De applicatie ondertekent UBL versie 2.1 documenten overeenkomstig de  XML DSig (W3C) of XAdES standaarden
	

	FG7. 
	De applicatie moet worden aangestuurd middels een meegeleverde Java software development client die door KvK in haar software kan worden geïntegreerd/aangesproken. De client moet geschikt zijn voor RHEL/CentOS Linux 64 bit besturingssysteem. 
	

	FG8. 
	De applicatie moet geschikt zijn voor het “unattended” signeren van hoge volumes aan PDF-, XML-, UBL-, ZIP-bestanden.
	

	FG9. 
	Handtekeningen moeten voldoen  aan eIDAS Qualified Signatures
	

	FG10. 
	Handtekeningen moeten voldoen aan eIDAS Qualified Seals
	

	FG11. 
	Handtekening moeten configureerbaar gebruik kunnen maken van eIDAS Qualified Timestamps
	

	FG12. 
	Handtekeningen moeten voldoen aan de Adobe CDS standaard. 
	

	FG13. 
	Handtekeningen moeten de inhoud van de gehele PDF beveiligen (Signature must protect the content of the entire PDF).
	

	FG14. 
	Handtekeningen moeten zodanig worden aangemaakt dat validatie door Adobe Reader plaatsvindt tijdens het openen van het PDF bestand (geldt zowel voor reference validation als voor certificate validation). 
	

	FG15. 
	De applicatie moet conform RFC 3161beveiligd tijdstempel (secure timestamp) kunnen plaatsen in de digitaal ondertekende documenten.
	

	FG16. 
	Er moeten meerdere externe Timestamp Authority bronnen kunnen worden aangesloten
	

	FG17. 
	De lokale Timestamp service moet gesynchroniseerd zijn met de KvK Tier 1 NTP-service
	

	FG18. 
	De applicatie moet meerdere voor gedefinieerde key/certificate pairs kunnen toepassen bij het ondertekenen van documenten. 
	

	FG19. 
	Het aantal key/certificate pairs dat vastgelegd kan worden is tenminste 50.
	

	FG20. 
	Nieuwe of gewijzigde key/certificate pairs moeten geactiveerd kunnen worden zonder onderbreking van de ondertekenservice.
	

	FG21. 
	Nieuwe of gewijzigde key/certificate pairs meten gebruikt kunnen worden zonder de service te herstarten.
	

	FG22. 
	Gebruik van PKI Overheid certificaten wordt ondersteund.
	

	FG23. 
	Certificaten van Adobe CDS CSP’s moeten worden ondersteund 
	

	FG24. 
	Certificaten van een Qualified Signature Creation Device (QSCD) worden ondersteund.
	

	FG25. 
	Certificaten van Qualified Electronic Seal Creation Device (QESCD) worden ondersteund.
	

	FG26. 
	De applicatie werkt samen met Safenet Luna HSM (versie 5 en hoger) als SSCD, QSCD, QESCD waarbij de HSM redundant is uitgevoerd. 
	

	FG27. 
	De handtekening moet de volledige inhoud van het Xml-bestand beschermen.
	

	FG28. 
	De applicatie kan een of meer afbeeldingen/getallen/tekstblokken integreren in het PDF-bestand, geplaatst op specifieke paginacoördinaten, voorafgaand aan de digitale ondertekening.
	

	FG29. 
	De in te voegen afbeeldingen/getallen/tekstblokken moeten vanaf een netwerk share ingeladen kunnen worden.
	




[bookmark: _Toc473810059] Prestatie-efficiëntie
De prestaties in verhouding tot de hoeveelheid middelen gebruikt onder genoemde condities.

	Nummer
	Omschrijving
	Voldoet 
Ja/Nee

	PE1. 
	De applicatie moet tenminste 6.000 documenten per uur kunnen ondertekenen.
Hierbij wordt de volgende gemiddelde onderverdeling gehanteerd. De gereserveerde ruimte dient als overloop mocht er tijdelijk voor een product meer capaciteit benodigd zijn. 

	Product
	Percentage

	Digitaal Gewaarmerkt Uittreksel
	40 %

	Digitaal Afgifte Export documenten
	40 %

	Gewaarmerkte Images
	3%

	e-Factuur PDF
	1 %

	e-Factuur UBL
	1 %

	GERESERVEERD OVERLOOP
	15 %




	

	PE2. 
	Digitaal ondertekenen dient real time te gebeuren (met een maximale vertraging van 4 seconden).
	

	PE3. 
	Pieken van vijf maal het gemiddelde aantal moeten verwerkt worden met minder dan 1% verlies – increase in delay
	

	PE4. 
	Scenario’s voor het opschalen van het systeem zodat een aanmerkelijk hogere performance wordt gehaald moeten beschikbaar zijn bij de leverancier.
	

	PE5. 
	De applicatie moet PDF en XML bestanden met een omvang van 35 MB storingsvrij verwerken.
	


[bookmark: _Toc473810060] Uitwisselbaarheid
De mate waarin een product, systeem of component informatie uit kan wisselen met andere producten, systemen of componenten, en/of het de gewenste functies kan uitvoeren en het dezelfde hard- of software-omgeving deelt.


	Nummer
	Omschrijving
	Voldoet 
Ja/Nee

	UW1. 
	De opdrachtnemer staat garant voor up-to-date houden van producten middels updates, patches en productvernieuwingen.
	

	UW2. 
	De opdrachtnemer ondersteunt de [nieuwste] versies van Linux besturingssysteem, Java,  Adobe Reader, Safenet HSM en andere beveiligingscomponenten welke nodige zijn voor het koppelen van KvK applicaties.
	

	UW3. 
	De applicatie communiceert met de KvK applicaties in de Waarmerkserviceketen op basis van SOAP of Rest webservices
	

	UW4. 
	De applicatie ondersteund TLS 1.2 transport protocol of hoger.
	

	UW5. 
	Er is een Java Software Development Kit (SDK) beschikbaar voor de integratie van KvK applicaties 
	




[bookmark: _Toc473810061] Bruikbaarheid
De mate waarin een product of systeem gebruikt kan worden door gespecificeerde gebruikers om effectief, efficiënt en naar tevredenheid gespecificeerde doelen te bereiken in een gespecificeerde gebruikscontext.
Herkenbaarheid van geschiktheid: de mate waarin gebruikers kunnen herkennen of een product of systeem geschikt is voor hun behoeften. 

	Nummer
	Omschrijving
	Voldoet 
Ja/Nee

	BB1. 
	Alle Beheer functionaliteiten kunnen vanuit één Beheerconsole worden beheerd.
	

	BB2. 
	Beheerder moet rapportage kunnen maken over het aantal ondertekeningen per te selecteren periode, per onderteken profiel
	

	BB3. 
	Beheerders moeten via SMTP kunnen worden genotificeerd over zowel functionele als technische status van de applicatie en ondertekenservice
	





[bookmark: _Toc473810062] Betrouwbaarheid
De mate waarin een systeem, product of component gespecificeerde functies uitvoert onder gespecificeerde condities gedurende een gespecificeerde hoeveelheid tijd. 

	Nummer
	Omschrijving
	Voldoet 
Ja/Nee

	BTB1. 
	De applicatie moet  redundant worden uitgevoerd.
	

	BTB2. 
	De redundant uitgevoerde applicatie dient  indien van toepassing overweg te kunnen met een redundante database oplossing bij voorkeur  Postgresql
	

	BTB3. 
	De ondertekenapplicatie moet load distribution toe kunnen passen over meerdere applicatie nodes
	

	BTB4. 
	De applicatie moet bij een fail-over tussen één of meerdere applicatie nodes alle aangeboden transacties blijven verwerken.  
	

	BTB5. 
	Toevoegen van een nieuwe/bestaande of herstart van een  van de applicatie nodes mag de ondertekenservice NIET verstoren
	

	BTB6. 
	De applicatie wordt op betrouwbaarheid getest middels een geautomatiseerde functionele test en een load test. De digitaal ondertekenserver moet minimaal 6.000 documenten per uur kunnen verwerken met RSA 2048 bit sleutels met verschillende PAdES en XAdES standaarden.
	





[bookmark: _Toc473810063] Beveiligbaarheid
De mate waarin een product of systeem informatie en gegevens beschermt zodat personen, andere producten of systemen de juiste mate van gegevenstoegang hebben passend bij hun soort en niveau van autorisatie. 

	Nummer
	Omschrijving
	Voldoet 
Ja/Nee

	BEV1
	De applicatie is geschikt voor gebruik van (eIDAS) gekwalificeerde en geavanceerde certificaten.
	

	BEV2
	De applicatie is geschikt voor gebruik van Adobe CDS en Adobe timestamp TSA
	

	BEV3
	Applicatie is geschikt om een DMZ te kunnen worden geplaatst omdat communicatie gebruik maakt van statische TCP poorten.
	

	BEV4
	Communicatie tussen applicatie en KVK applicatie dient minimaal TLS 1.2 te ondersteunen.
	

	BEV5
	SOAP bericht requests moeten zijn voorzien van een digital signature
	

	BEV6
	Het authentiseren en autoriseren van personen moet gedaan worden op basis van LDAP groepen. 
	

	BEV7
	Het gedrag van de applicatie wanneer geen LDAP directory beschikbaar is moet configureerbaar zijn (wel of geen toegang) met behulp van certificaat of 2FA. 
	

	BEV8
	Alle interne communicatie tussen componenten in de setup van de applicatie moeten afgeschermd worden ten behoeve van integriteit en vertrouwelijkheid 
	




	BEV9
	De applicatie moet een audit trail bijhouden van alle ondertekeningen met tenminste de volgende informatie: datum, tijd, gebruikte key, naam van pdf- of xml-bestand, referentie, interface en gebruiker. Andere details moeten hieraan toegevoegd kunnen worden. 
	

	BEV10
	De audit trail moet geëxporteerd/gearchiveerd kunnen worden.
	

	BEV11
	Full text search op de audit log dient mogelijk te zijn .
	

	BEV12
	De applicatie moet kunnen loggen op de algemene KvK sylogserver.
	

	BEV13
	De toepassing maakt gebruik van SHA2 certificaten (Secure Hash Algorithm).
	

	BEV14
	Alle componenten in de keten gebruiken TLS 1.2 voor 2-weg certificaat authenticatie.
	




[bookmark: _Toc473810064] Onderhoudbaarheid
De mate waarin een product of systeem effectief en efficiënt gewijzigd kan worden door de aangewezen beheerders.

	Nummer
	Omschrijving
	Voldoet 
Ja/Nee

	OND1
	Opdrachtnemer voorziet opdrachtgever van uitvoerige documentatie over implementatie, beheer en gebruik van de applicatie en garandeert dat de informatie continu wordt geactualiseerd.

Documentatie zal worden getoetst door de KvK.
	

	OND2
	Bij iedere patch of release levert opdrachtgever een overzicht van de wijzigingen, de problemen die ermee worden opgelost en mogelijke aandachtspunten bij het uitvoeren van de update.
	

	OND3
	Opdrachtnemer zal actief richting opdrachtgever communiceren over nieuwe releases, bug fixes, known errors en functionele wijzigingen. Hiervoor worden geen kosten in rekening gebracht.
	

	OND4
	Instellingen voor digitaal ondertekenen kunnen worden vastgelegd in profielen.
	

	OND5
	Werkt samen met Safenet Luna HSM versie SA5 en nieuwer.
	

	OND6
	Schrijft gegevens weg in een geclusterde database server.
	

	OND7
	Werkt in een gevirtualiseerde omgeving op VMWare ESX
	

	OND8
	Kan werken met dubbel uitgevoerde HSM.
	

	OND9
	Regressietest, functionele testen en performance testen moeten geautomatiseerd uitgevoerd kunnen worden.
	

	OND10
	Applicatie moet gemonitord kunnen worden met Applications Manager, Apps Dynamics, Elastic Search (Kibana) 
	





[bookmark: _Toc473810065] Overdraagbaarheid
De mate waarin een systeem, product of component effectief en efficiënt overgezet kan worden van één hardware, software of andere operationele of gebruiksomgeving naar een andere.

	Nummer
	Omschrijving
	Voldoet 
Ja/Nee

	OVD1
	De applicatie moet naadloos passen binnen de Waarmerkservice-keten van de KvK, waarbij uitsluitend het aanspreken van de Java software development client in de maatwerksoftware van KvK hoeft te worden aangepast.
	

	OVD2
	[bookmark: _GoBack]De applicatie en waarmerkserver draaien in het datacenter van de KvK binnen in een beveiligde netwerkzone waarin de HSM’s zijn geplaatst.
	




[bookmark: _Toc473810066]Kwaliteit tijdens gebruik
[bookmark: _Toc473810067] Effectiviteit
De nauwkeurigheid en volledigheid waarmee gebruikers gespecificeerde doelen behalen.

	Nummer
	Omschrijving
	Voldoet 
Ja/Nee

	EFF1
	Digitaal Gewaarmerkt Image( DGU) -  toegestaan uitval per uur 1%
	

	EFF2
	Gewaarmerkt Image(GWI) – toegestaan uitval per uur 1%
	

	EFF3
	Digitale Afgifte Exportdocumenten – toegestaan uitval per uur 0.01%
	

	EFF4
	eFactuur PDF/UBL – toegestaan uitval per uur 0.1%
	




[bookmark: _Toc473810068]Service desk en andere afspraken

	Nummer
	Omschrijving
	Voldoet 
Ja/Nee

	SDA1
	Opdrachtnemer dient een Nederlandstalige ondersteuningsdesk te hebben die op werkdagen van 8.30 tot 17.00 uur bereikbaar is voor geautoriseerde medewerkers van de opdrachtgever. De supportdesk is bereikbaar per telefoon en email.
	

	SDA2
	Indien geautoriseerde medewerkers van de opdrachtgever contact opnemen met de service desk dan heeft men binnen 10 minuten de juiste persoon aan de lijn, dat wil zeggen een medewerker met inhoudelijke kennis van zaken die de opdrachtgever verder kan helpen.
	

	SDA3
	Opdrachtnemer stelt een vast contactpersoon en een vaste accountmanager aan voor de opdrachtgever. Deze contactpersonen hebben vaste vervangers.
	

	SDA4
	Afspraken tussen opdrachtgever en opdrachtnemer worden vastgelegd in een SLA c.q. DAP (Dossier Afspraken en Procedures). Opdrachtnemer levert bij de inschrijving een concept voor een SLA/DAP aan. In de DAP wordt onder andere beschreven:
· Wijze van contact.
· Geautoriseerde medewerkers.
· Bestelprocedure.
· Wijze van factureren.
· Calamiteitenprocedure.
· Escalatieproces.
	

	SDA5
	Jaarlijks (of vaker indien een van de partijen dit noodzakelijk acht) vindt tactisch overleg plaats tussen teamleider Infrabeheer vanuit KVK en de accountmanager vanuit de Opdrachtnemer.
	

	SDA6
	Responstijd:
Maximaal 15 minuten binnen standaard ondersteuningsperiode servicedesk; maximaal 1 uur buiten kantooruren

Hersteltijd:
Bij uitval van de service: 100 % binnen 4 uur.
Bij mindere beschikbaarheid van de service (traagheid): 95 % binnen 1 werkdag.
De service levert getekende documenten maar de beheeromgeving is beperkt bruikbaar of redundantie is vervallen: 100 % binnen twee werkdagen.
	

	SDA7
	Opdrachtnemer geeft advies ten aanzien van de in te zetten configuratie. Opdrachtnemer heeft hiervoor specialisten beschikbaar. Dit advies wordt kosteloos geleverd. Deze specialisten beschikken over de juiste kennis en opleiding zoals die door de leverancier wordt voorgeschreven en dit kan worden aangetoond.
	

	SDA8
	Installatie en implementatie – voor zover uitgevoerd door opdrachtnemer - op locatie van opdrachtgever uitgevoerd wordt door voor de betreffende systemen gecertificeerd dan wel geautoriseerd personeel. De KvK kan van het betreffende personeel een geheimhoudingsverklaring en een Verklaring Omtrent Gedrag verlangen.
	

	SDA9
	De opdrachtnemer is verantwoordelijk voor registratie ten behoeve van garantie en support bij de fabrikant en handelt namens opdrachtgever kwesties inzake garantie af (beroep doen op garantie, afleveren vervangende apparatuur/onderdelen).
	

	SDA10
	Opdrachtnemer levert bij aflevering van apparatuur en software een overzicht in digitale vorm van garantieafspraken, serie-  en servicenummers en/of licentiecodes aan opdrachtgever.
	


[bookmark: _Toc473810069]
Commercieel

	Nummer
	Omschrijving
	Voldoet 
Ja/Nee

	COM1. 
	Opdrachtnemer garandeert dat de aangeboden prijzen gelden gedurende de hele looptijd van de overeenkomst. Op de tarieven mag bij verlenging hoogstens inflatiecorrectie worden toegepast conform de bepalingen in de overeenkomst.
	

	COM2. 
	Prijzen zijn exclusief btw en inclusief alle bijkomende kosten zoals overheadkosten, administratiekosten.
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