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[bookmark: _Toc345769333]Bijlage 5 : acceptatiecriteria Security
De eisen die gemarkeerd zijn met een M (must have) moeten worden gehonoreerd. De eisen gemarkeerd met een S (Should have) moeten gezien worden als dringende wensen.

	Eis
	Omschrijving
	MoSCoW
	Kolom
	Toepasbaar

	ISMS
	Er wordt voldaan aan het beveiligingsbeleid van de KvK (zoals o.a. vastgelegd in het ISMS)
	M
	Informatiebeveiliging
	Alle

	 
	Voor gedetailleerde invulling / implementatie wordt het ISMS van de KvK gehanteerd
	M
	Informatiebeveiliging
	Alle

	Logische Toegang
	KvK heeft regie op logische toegang
	M
	Informatiebeveiliging
	Beveiligingsinstallaties en ICT

	 
	Handelingen zijn gegarandeerd herleidbaar tot natuurlijk persoon
	M
	Informatiebeveiliging
	Beveiligingsinstallaties en ICT

	 
	Eisen aan wachtwoorden zijn instelbaar
	M
	Informatiebeveiliging
	Beveiligingsinstallaties en ICT

	 
	Rol gebaseerd autorisatiemodel
	S
	Informatiebeveiliging
	Beveiligingsinstallaties en ICT

	 
	Autorisatie matrix beschikbaar (incl. privileged users)
	S
	Informatiebeveiliging
	Beveiligingsinstallaties en ICT

	 
	Multi-factor authenticatie is mogelijk
	S
	Informatiebeveiliging
	Beveiligingsinstallaties en ICT

	 
	Privileged users loggen altijd in met minimaal 2-factor authenticatie
	S
	Informatiebeveiliging
	Ontwikkeling ICT

	 
	Mogelijkheid voor verschillende Stork levels ter identificatie
	S
	Informatiebeveiliging
	Ontwikkeling ICT

	Sleutelbeheer
	KvK is eigenaar van gebruikte sleutel. Server of service certificaten worden aangevraagd en bewaakt bij KvK Certificaatbeheer
	M
	Informatiebeveiliging
	Diensten en Ontwikkeling ICT

	 
	Minimaal basic authenticatie, Oauth 2, API key
	M
	Informatiebeveiliging
	Ontwikkeling ICT

	 
	Instelbare methode voor de uitgave en samenstelling van de sleutels. 
	S
	Informatiebeveiliging
	Diensten en Ontwikkeling ICT

	 
	Een certificatiedienstverlener die certificaten uitgeeft moet een bij de OPTA geregistreerde partij zijn die gekwalificeerde certificaten mag uitgeven.
	M
	Informatiebeveiliging
	Diensten en Ontwikkeling ICT

	 
	Er dient gebruik te worden gemaakt van betrouwbare systemen en producten die beschermd zijn tegen wijziging en die de technische en cryptografische veiligheid garanderen van de processen die zij ondersteunen.
	M
	Informatiebeveiliging
	Diensten en Ontwikkeling ICT

	 
	Er dient een logboek te zijn waarin alle aanvragen worden vastgelegd door de daarvoor verantwoordelijke functionarissen.
	M
	Informatiebeveiliging
	Diensten en Ontwikkeling ICT

	 
	Bij het vermoeden of constatering van een ‘onveilige situatie’ dienen certificaten tijdig te worden ingetrokken.
	M
	Informatiebeveiliging
	Diensten en Ontwikkeling ICT

	Logging
	Security log ondersteunt audit trail systeem/gebruikers/beheerders
	M
	Informatiebeveiliging
	Beveiligingsinstallaties en ICT

	 
	Security rapportage beschikbaar / vrij instelbaar
	S
	Informatiebeveiliging
	Beveiligingsinstallaties en ICT

	 
	Logging is minimaal 3 maanden beschikbaar
	M
	Informatiebeveiliging
	Beveiligingsinstallaties en ICT

	 
	Logging is niet manipuleerbaar
	M
	Informatiebeveiliging
	Beveiligingsinstallaties en ICT

	Communicatie (netwerk)
	Versleuteld dataverkeer buiten rekencentrum
	M
	Informatiebeveiliging
	Diensten en Ontwikkeling ICT

	 
	Versleuteld dataverkeer binnen rekencentrum
	S
	Informatiebeveiliging
	Diensten en Ontwikkeling ICT

	 
	Verbindingen zijn veilig (volgens de richtlijnen van het Forum Standaardisatie)
	M
	Informatiebeveiliging
	Diensten en Ontwikkeling ICT

	Opslag data
	Binnen de EU
	M
	Informatiebeveiliging
	Diensten en Ontwikkeling ICT

	 
	Strikt gescheiden van andere klanten
	M
	Informatiebeveiliging
	Diensten

	 
	Versleutelde opslag van data
	S
	Informatiebeveiliging
	Diensten en Ontwikkeling ICT

	Beschikbaarheid
	Voldoen aan de eisen zoals in de Business Impact Assessment (BIA) door de business owner is vastgesteld
	M
	Informatiebeveiliging
	Alle

	 
	Anti virus/malware software is beschikbaar
	M
	Integrale beveiliging
	Beveiligingsinstallaties en ICT

	Continuïteit
	Documentatie is beschikbaar
	M
	Integrale beveiliging
	Alle

	Ontwikkeling
	Voor ontwikkeling wordt gebruik gemaakt van Secure Software Development
	S
	Informatiebeveiliging
	Ontwikkeling ICT

	 
	Bij ontwikkeling worden de webrichtlijnen van het NCSC gehanteerd
	M
	Informatiebeveiliging
	Ontwikkeling ICT

	 
	De open standaarden van het Forum Standaardisatie worden gehanteerd
	M
	Informatiebeveiliging
	Ontwikkeling ICT

	 
	Ontwikkeling is strikt gescheiden van productie (OTAP)
	M
	Informatiebeveiliging
	Ontwikkeling ICT

	 
	Voor testen wordt geen productiedata gebruikt (mag alleen in geanonimiseerde/gepseudonimiseerde vorm)
	M
	Informatiebeveiliging
	Ontwikkeling ICT

	 
	Voor ingebruikname worden nieuwe toepassingen onderworpen aan een penetratietest en worden de bevindingen weggenomen.
	M
	Informatiebeveiliging
	Ontwikkeling ICT

	Opdrachtnemer
	De KvK heeft het recht op audit / onafhankelijk onderzoek
	M
	Integrale beveiliging
	Diensten

	 
	Bij verwerking van persoonsgegevens wordt een bewerkersovereenkomst opgesteld
	M
	Informatiebeveiliging
	Diensten

	 
	De opdrachtnemer is verantwoordelijk dat onderaannemers voldoen aan dezelfde eisen als de dienstaanbieder zelf
	M
	Integrale beveiliging
	Diensten

	 
	ISO 27001 gecertificeerd (geeft inzicht of informatiebeveiliging procesmatig is ingericht m.b.v. een ISMS) incl. Scope en Statement of Applicability
	M
	Informatiebeveiliging
	Diensten en Ontwikkeling ICT

	 
	ISAE3402 (geeft inzicht of de interne processen op het gebied van informatiebeveiliging en sourcing op orde is)
	S
	Informatiebeveiliging
	Diensten en Ontwikkeling ICT

	 
	Contract kent geheimhoudingsclausule
	S
	Integrale beveiliging
	Alle

	 
	Medewerkers opdrachtnemer overleggen een VOG niet ouder dan 3 maanden
	M
	Integrale beveiliging
	Alle

	 
	Medewerkers opdrachtnemer tekenen een geheimhoudingsverklaring
	M
	Integrale beveiliging
	Alle

	 
	Opdrachtnemer heeft een ESCROW regeling
	S
	Integrale beveiliging
	Alle

	 
	Bij gebruik DigiD wordt jaarlijks het ICT Beveiligingsassessement uitgevoerd en is rapportage beschikbaar.
	M
	Informatiebeveiliging
	Diensten

	 
	Particuliere Beveiligingsorganisaties en recherchebureaus hebben een vergunning (Justis)
	M
	Fysieke beveiliging
	Diensten

	 
	Medewerker PBO voldoet aan de bekwaamheidseisen en kunnen aantonen in het bezit te zijn van de vereiste diploma’s. (grijze pas)
	M
	Fysieke beveiliging
	Diensten






[bookmark: _Toc345769334]Bijlage: acceptatiecriteria Infrabeheer en Applicatiebeheer

	
	De eisen en wensen zijn opgesteld met de ISO 25010 kwaliteitsnorm voor software in gedachten. Voor de verschillende onderdelen uit deze normering worden eisen benoemd. 

	
	

	
	Prestatie-efficiëntie

	A2
	Thin clients zijn verbonden met een 100 Mbit netwerk. De applicatie moet over een dergelijke verbinding kunnen werken.

	A3
	KvK-medewerkers kunnen ‘altijd overal’ werken. De applicatie moet naar genoegen functioneren via ADSL-verbindingen, ook als die vanuit huis via een wireless netwerk worden benut. Voor eenvoudige acties (doen van meldingen, maken van reserveringen) moet de applicatie ook over 3G en 4G netwerken functioneren.

	A4
	Het systeem met opgeschaald kunnen worden zonder aanpassing van de inrichting.

	
	

	
	Uitwisselbaarheid

	B1
	De applicatie moet eenvoudig gegevens kunnen uitwisselen met andere bedrijfssystemen.

	B2
	Koppelingen tussen systemen kunnen gelegd worden met SOAP services (versie 1.1).

	B3
	SOAP services met systemen die niet tot de technische infrastructuur van de KvK behoren maken gebruik van TLS 1.2 of hoger met tweezijdige authenticatie.

	B4
	Verbindingen tussen systemen kunnen gelegd worden op basis van VPN over beveiligde verbindingen (ssl).

	B6
	De applicatie kent een goede integratie met MS Office versie 2010 en hoger. Kunnen werken met Office365 is een pre.

	B7
	Middels een ETL-procedure (Extraction, Transformation and Load) moet een Data Warehouse c.q. rapportageomgeving gegevens uit het systeem kunnen halen.

	B8
	Voor verwerking van data in BI applicaties levert de opdrachtnemer een goed gedocumenteerd datamodel.

	
	

	
	Bruikbaarheid

	C1
	Het systeem ondersteunt de gebruiker door duidelijke instructies op het scherm en duidelijke foutboodschappen. Een gebruikershandleiding is beschikbaar. Gebruikers die incidenteel het systeem gebruiken worden in het gebruik meer ondersteund dan frequente gebruikers.

	C2
	Als de applicatie in een foutsituatie terechtkomt krijgt de gebruiker een melding  waaruit blijkt wat verkeerd is gegaan en wat gedaan moet worden om de fout te herstellen.

	C3
	Als het systeem een bewerking uitvoert dan wordt dat getoond aan de gebruiker. Zo mogelijk wordt een voortgangsindicator getoond die aangeeft hoe lang de bewerking bij benadering nog zal duren.

	C4
	Als de applicatie een bewerking heeft uitgevoerd krijgt de gebruiker hiervan een melding; de gebruiker kan hieruit afleiden of een bewerking geslaagd is of niet.

	C5
	Ervaren gebruikers (super users) en functioneel beheerders (niet-ICT-ers) kunnen (management)rapportages zelf maken en aanpassen.

	C6
	De applicatie kent aangepaste indelingen van de gebruikersinterface voor verschillende groepen gebruikers. Gebruikersgroepen die incidenteel gebruik maken van het systeem krijgen een vereenvoudigde interface die de gebruiker door de processen heen leidt.

	C7
	De applicatie laat alleen die gegevens en functies zien die voor de gebruiker op een bepaald punt in een proces van belang zijn.

	C8
	Per functiegroep is een eigen startscherm mogelijk. Het startscherm voor Service Desk medewerkers kan er dan anders uitzien dan het startscherm voor leidinggevenden die incidenteel het systeem gebruiken.

	
	Betrouwbaarheid

	D2
	De beschikbaarheid wordt per maand gemeten en deze wordt als volgt berekend:
Totaal aantal uren dat theoretisch gebruik gemaakt kan worden van de dienst  minus ongeplande down time van de dienst, gedeeld door het totaal aantal uren dat theoretisch maximaal gebruik gemaakt kan worden van de dienst in de maand, maal 100%.  
De volledige omgeving dient 365 dagen per jaar, 24 uur per dag beschikbaar te zijn; service norm: 99,7 % per maand gemeten o.b.v. 24x7 (circa 2 uur niet beschikbaar per maand).

Uitgangspunten 
·         Onder beschikbaarheid wordt niet alleen verstaan het beschikbaar zijn van bijvoorbeeld de serveromgeving, maar van de totale applicatieomgeving. Dat betekent dat gebruikers toegang tot de applicatie moeten kunnen krijgen en daar diensten kunnen afnemen (zoals meldingen en reserveringen doen). 
·         Releases dienen door opdrachtnemer met minimale down time uitgevoerd te worden 
·         Gepland onderhoud op de infrastructuur van de opdrachtnemer gebeurt zonder down time.
· Down time bij releases en gepland onderhoud mag alleen plaatsvinden tussen 22.00 uur ’s avonds en 6.00 uur ’s ochtends met de voorwaarde dat de KvK ruim voor de tijd geïnformeerd wordt.

Randvoorwaarden
·         Down time als gevolg van fouten van medewerkers van KvK of door haar ingeschakelde derden (niet zijnde de opdrachtnemer) wordt niet meegenomen bij de bepaling van de gerealiseerde beschikbaarheid.

	D3
	De applicatie dient 99,5  % van de tijd (gemeten over een jaar) beschikbaar te zijn. De opdrachtnemer geeft aan welke maatregelen genomen moeten worden om dit mogelijk te maken.

	D4
	De opdrachtnemer treft maatregelen om de continuïteit en integriteit van de omgeving blijvend te waarborgen. Daarbij is de opdrachtnemer onder andere verantwoordelijk voor het nemen van doeltreffende maatregelen om externe bedreigingen af te weren (zoals  inbraken of pogingen tot inbraak, malware, bots, Ddos aanvallen en dergelijke). De te nemen maatregelen zijn vastgelegd in een beveiligingsplan en een continuïteitsplan dat gedurende de looptijd van het contract door de opdrachtnemer actueel wordt gehouden en tijdens periodiek overleg met de KvK wordt gedeeld.

	D5
	Opdrachtnemer zal actief richting opdrachtgever communiceren over nieuwe releases, bug fixes, known errors en functionele wijzigingen zoals door fabrikanten beschikbaar worden gesteld. Hiervoor worden geen kosten in rekening gebracht.

	D6
	De opdrachtnemer is verantwoordelijk voor registratie ten behoeve van garantie en support bij de fabrikant en handelt namens opdrachtgever kwesties inzake garantie af.

	D7
	De in te zetten consultant bewaakt de samenhang en toekomstbestendigheid van de systeeminrichting en doet hierover verslag aan de KvK.

	D8
	De opdrachtnemer garandeert dat bij minor releases van het standaardpakket eventuele maatwerksoftware of systeeminrichting ongehinderd blijft functioneren

	D11
	De integriteit heeft betrekking op het tot een minimum beperken van fouten in de aangeleverde gegevens.
Minimale bewaartermijn backup data: 4 weken.

Maximale periode aan  verlies overige data, applicaties en applicatie instellingen, systeeminstellingen: 24 uur.
Testen opnieuw opbouwen gehele productieomgeving vanuit een volledige backup: minimaal 1x per jaar.
Een volledige restore moet binnen 24 uur kunnen worden uitgevoerd.

Uitgangspunten 
·         Bij een restore van de back-up functioneert het systeem exact zoals op de datum waarop de back-up is aangemaakt. 
·         Dagelijks wordt een volledige back-up (inclusief data) op een elektronisch medium (zoals vaste schijf of tape) weggeschreven en op een nader af te spreken veilige locatie opgeborgen en bewaard.
·         Maken van back-up mag niet leiden tot down time.

	D12
	De opdrachtnemer maakt bij beveiligingsmaatregelen gebruik van een in de markt gangbaar raamwerk (bijvoorbeeld de Cloud Security Alliance Controls matrix. In ieder geval (maar niet uitsluitend geeft de opdrachtnemer garanties:
a. In het geval van een (dreigend) beveiligingsincident onderneemt de opdrachtnemer alle acties die noodzakelijk zijn om het risico voor de afnemer tot een minimum te beperken en meldt deze onmiddellijk aan de afnemer conform een vooraf afgesproken procedure. 
b. Ten aanzien van voorspelbare beveiligingsincidenten (o.a. malware-uitbraken, denial-of-service attacks, phishing attacks) beschikt de opdrachtnemer over periodiek geteste standaardscenario's, die in geval van een incident per direct in werking treden.
c. Iedere wijziging op een dienst wordt door de opdrachtnemer beoordeeld op impact op de informatiebeveiliging en compliancy met de beveiligingsbaseline en beleid van de afnemer. 
d. Iedere wijziging (change) in/op de dienst met een hoge impact of geconstateerde afwijking op de beveiligingsbaseline en/of het beleid van de afnemer, wordt door de opdrachtnemer aan de afnemer ter beoordeling voorgelegd en waar mogelijk voorzien van een alternatief voorstel en/of een overzicht van mitigerende maatregelen, inclusief een indicatie van de tijdelijkheid van afwijking (gedoogsituatie). 
e. Opslag vindt versleuteld plaats.
f. Documentatie van opdrachtnemer is beschikbaar.
De logbestanden, voor zover ze betrekking hebben op dienstverlening aan de afnemer en de handelingen van de beheerders, worden gedurende een overeengekomen periode (3 maanden) bewaard en op verzoek aan de afnemer verstrekt.

	
	

	D13
	De KvK heeft recht op controle van de getroffen beveiligingsmaatregelen, bijvoorbeeld door op kosten van de KvK een audit uit te laten voeren. Deze controle stelt vast of technische en organisatorische maatregelen worden nageleefd en een passend beveiligingsniveau garanderen. Details worden contractueel vastgelegd.

	
	

	
	Onderhoudbaarheid

	F3
	Beheertaken moeten bereikbaar voor beheerders zijn via een eenduidige userinterface (beheerconsole) en van elke beheertaak moet het doel, de frequentie en het gebruik beschreven zijn.

	F7
	Voor de applicatie is tenminste een test-, acceptatie- en productieomgeving aanwezig.

	F8
	De testomgevingen dienen voor wat betreft de inrichting  “productie like” te zijn. Voor de Acceptatieomgeving geldt dat ook voor de data en de infrastructuur.

	F10
	De applicatie geeft begrijpelijke foutmeldingen die een oplossingsrichting geven voor technisch en applicatiebeheer.

	F13
	De opdrachtnemer draagt zorg voor bijgewerkte documentatie.

	F14
	Opdrachtnemer zorgt steeds voor goed gedocumenteerde opleveringen, ook voor kleinere aanpassingen. De overdracht naar een collega is daarmee altijd gewaarborgd zonder arbeidsintensieve overdracht sessies. Ook beschikt de KvK altijd over een goed gedocumenteerde omgeving. In de oplevering wordt ook ingegaan op de samenhang en toekomstbestendigheid van de oplossing.

	F16
	De applicaties functioneren vlot op het netwerk (Ethernet, TCP/IP) van de KvK dat deels 100 Mb/sec en deels 1 Gb/sec ondersteunt.

	F25
	(Transactionele) web services kunnen middels een testbericht worden aangesproken. Dit maakt monitoring met een server monitoring systeem mogelijk.

	F26
	Opdrachtnemer voorziet opdrachtgever van uitvoerige documentatie over implementatie, beheer en gebruik van de applicatie en garandeert dat de informatie continu wordt geactualiseerd.

	F29
	Een functioneel beheerder (niet zijnde een ICT-er)  is in staat Word-sjablonen en notificatie-sjablonen te maken en te onderhouden.

	F30
	De opdrachtnemer garandeert over deskundigheid te beschikken om sjablonen te kunnen maken en aanpassen.

	F31
	Word sjablonen zijn door super users en functioneel beheerder (een niet-ICT-er) te onderhouden.

	F32
	Opgeleide functioneel beheerders (niet-ICT-ers) kunnen zelfstandig workflows definiëren.

	F33
	Beheeractiviteiten (waaronder systeemaanpassingen) moeten herleidbaar zijn naar individuele gebruikers.

	F34
	Opdrachtnemer dient gedurende de looptijd van het contract de volgende diensten te kunnen aanbieden:
-       (Ondersteuning bij) installatie van software
-       Onderhouden van de KvK-specifieke documentatie
-       Advies met betrekking tot nieuwe functionaliteit 
-       Inrichting van de applicatie
-       Trainen van KvK medewerkers
-       (Met KvK beheerders) inrichten van workflows en rapportages
-       (Met KvK beheerders) onderhouden van sjablonen voor notificaties
-       Uitvoeren van upgrades en patches

	F36
	De applicatie conformeert zich aan de lijst met ondersteunde browsers / browser versies

	
	

	
	Overdraagbaarheid

	G5
	Authenticatie en autorisatie moet geregeld zijn volgens KvK standaarden.

	G8
	De opdrachtnemer staat garant voor up to date houden van producten middels updates, patches en productvernieuwingen.

	G9
	Sterke voorkeur voor web interface (geen client software te installeren en onderhouden).

	G10
	De opdrachtnemer zal geen intellectueel eigendom laten rusten op systeeminrichting, procesflows en documentatie. Dit geldt ook voor systeemontwerpen voor zover deze specifiek voor de KvK zijn.

	G11
	De consultants van opdrachtnemer werken binnen de richtlijnen en best practices die de producent geeft voor inrichting en aanpassing van de applicatie, zodanig dat een goede werking bij updates en upgrades gegarandeerd is.

	G12
	De Opdrachtnemer verplicht zich tot het bijhouden van alle relevante product-, kennis- en marktontwikkelingen op het gebied van de producten en diensten die onderdeel uitmaken van deze Overeenkomst en altijd over voldoende en voldoende gekwalificeerde medewerkers te beschikken die de KvK kunnen adviseren bij alle vraagstukken omtrent de keuze van de aan te kopen producten en diensten.

	
	

	
	Context dekking

	H1
	De applicatie wordt door de producent onderhouden en doorontwikkeld. Toekomstige functionaliteit is ook (al dan niet tegen bijbetaling) voor de KvK beschikbaar. 

	H2
	De opdrachtnemer garandeert dat de inrichting van de applicatie toekomstige upgrades en uitbreidingen niet in de weg staat. Normale upgrades en patches kunnen worden uitgevoerd zonder aanpassing van maatwerk of inrichting.
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