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	Bewerkersovereenkomst 

	inzake uitvoering [korte omschrijving] / behorende bij [naam overeenkomst, nummer]
tussen de PROVINCIE UTRECHT en [NAAM BEWERKER]

	

	

	 


	


DE RODE CURSIEVE TEKST MOET UIT CONCEPT WORDEN VERWIJDERD.

DE GELE TEKSTBLOKKEN MOETEN WORDEN INGEVULD
Let op: dit model is niet “in beton gegoten”: de formuleringen hieronder moeten afhankelijk van feiten en omstandigheden aangepast worden. 

PREAMBULE

Onderstaande tekst kwalificeert totdat ondertekening door beide partijen heeft plaatsgevonden als "tekstvoorstel voor een overeenkomst". Uit dit tekstvoorstel voor een overeenkomst vloeien nog geen verplichtingen voort en er kunnen nog geen rechten aan worden ontleend (er is ook geen sprake van een voorwaardelijke overeenkomst). Pas na besluitvorming door het college van Gedeputeerde Staten en ondertekening door beide partijen kwalificeert de tekst als overeenkomst waaruit verplichtingen voortvloeien en waaraan rechten kunnen worden ontleend.

Ondergetekenden,
De publiekrechtelijke rechtspersoon, de provincie Utrecht, gevestigd aan de Archimedeslaan 6, 3584 BB te Utrecht, te dezen krachtens volmacht van de Commissaris van de Koning, de heer W.I.I. van Beek, rechtsgeldig vertegenwoordigd door de heer H. Goedhart, algemeen directeur, handelend ter uitvoering van het Organisatiebesluit Provincie Utrecht 2004 en het Mandaatbesluit secretaris, hierna te noemen “de Provincie” of “Verantwoordelijke”;
en 
[NAAM WEDERPARTIJ], (statutair) gevestigd aan (….), te (…), te dezen rechtsgeldig vertegenwoordigd door (.....) [naam plus functie], hierna te noemen “(.....)” of “Bewerker”;
hierna, tenzij uitdrukkelijk anders is aangegeven, gezamenlijk te noemen: “Partijen”, 
Verklaren dat deze bewerkersovereenkomst wordt aangegaan onder de volgende bepalingen en bedingen:
Overwegende dat: 
· Partijen op [DATUM] een overeenkomst met bijbehorende bijlagen (bekend onder nummer [CONTRACTNUMMER]) zijn aangegaan met betrekking tot [korte omschrijving overeenkomst], hierna: “Overeenkomst”, en deze levering en dienstverlening verwerking van persoonsgegevens in de zin van de geldende wetgeving inzake het beschermen van persoonsgegevens met zich meebrengt;

· [NAAM BEWERKER] hierbij fungeert als bewerker en de provincie Utrecht als Verantwoordelijke in de zin van de Wet bescherming persoonsgegevens (hierna te noemen: “Wbp”), aangezien eerstgenoemde ten behoeve van de laatstgenoemde persoonsgegevens verwerkt, zonder aan diens rechtsreeks gezag te zijn onderworpen en Verantwoordelijke het doel van en de middelen voor de verwerking vaststelt.

· Partijen gelet op het bepaalde in artikel 14 van Wbp door middel van deze “Bewerkersovereenkomst” nadere afspraken wensen te maken over de voorwaarden waaronder Bewerker de persoonsgegevens zal verwerken.

· De Wbp aan Verantwoordelijke de plicht oplegt om ervoor zorg te dragen dat Bewerker voldoende waarborgen biedt ten aanzien van de technische en organisatorische beveiligingsmaatregelen met betrekking tot de te verrichten verwerkingen van persoonsgegevens;

· De Wbp aan Verantwoordelijke de plicht oplegt om ervoor zorg te dragen dat Bewerker voldoende waarborgen biedt ten aanzien van de melding van een beveiligingsinbreuk die leidt tot de aanzienlijke kans op ernstige nadelige gevolgen dan wel ernstige nadelige gevolgen heeft voor de bescherming van persoonsgegevens die door Bewerker worden verwerkt;
Artikel 1 
Begrippen
In deze Bewerkersovereenkomst en bijbehorende bijlagen worden de begrippen gehanteerd zoals bedoeld in artikel 1 van de Wbp.

Artikel 2
Onderwerp van deze overeenkomst

1. Bewerker verwerkt persoonsgegevens in opdracht van Verantwoordelijke in het kader van de uitvoering van [naam Overeenkomst, contractnummer]. De werkzaamheden bestaan uit: [nauwkeurige omschrijving van de werkzaamheden].

2. Partijen beogen met deze Bewerkersovereenkomst de uitgangspunten en voorwaarden voor de verwerking van persoonsgegevens door Bewerker op basis van de Overeenkomst conform de geldende wetgeving vast te leggen, alsmede inhoudelijke en procedurele afspraken te maken over technische en organisatorische beveiligingsmaatregelen en meldingen van inbreuken op de beveiliging c.q. datalekken.
Artikel 3 
Verwerking persoonsgegevens
1. Bewerker is uitsluitend gerechtigd die verwerkingshandelingen met betrekking tot de persoonsgegevens te verrichten die noodzakelijk zijn ter uitvoering van zijn verplichtingen uit de Overeenkomst en onderhavige Bewerkersovereenkomst.

2. Bewerker zal de persoonsgegevens uitsluitend verwerken in opdracht en volgens instructies van Verantwoordelijke.

3. Bewerker heeft geen zelfstandige zeggenschap over de door Verantwoordelijke aan hem ter beschikking gestelde persoonsgegevens. Bewerker neemt hierbij geen beslissingen over ontvangst en gebruik van de gegevens, de verstrekking aan derden en de duur van de opslag van gegevens. De zeggenschap over de persoonsgegevens verstrekt onder de Overeenkomst komt nimmer bij Bewerker te berusten.

4. Bewerker zal te allen tijde op eerste verzoek van Verantwoordelijke onmiddellijk alle van de Verantwoordelijke afkomstige persoonsgegevens met betrekking tot deze Bewerkersovereenkomst ter hand stellen.
5. Bewerker stelt de Verantwoordelijke te allen tijde in staat om binnen de wettelijke termijnen te voldoen aan de verplichtingen op grond van de Wbp, meer in het bijzonder de rechten van betrokkenen, zoals, maar niet beperkt tot een verzoek om inzage, verbetering, aanvulling, verwijdering of afscherming van persoonsgegevens en het uitvoeren van een gehonoreerd aangetekend verzet.
Artikel 4 
Geheimhoudingsplicht

1. Personen in dienst van, dan wel werkzaam ten behoeve van, Bewerker, evenals Bewerker zelf, zijn verplicht tot geheimhouding met betrekking tot de persoonsgegevens waarvan zij kennis kunnen nemen, behoudens voor zover een bij, of krachtens de wet gegeven voorschrift tot verstrekking verplicht of zijn taak daartoe noodzaakt. De medewerkers van Bewerker tekenen hiertoe een geheimhoudingsverklaring.

2. Bewerker zal de persoonsgegevens uitsluitend beschikbaar stellen aan die personen in dienst van, dan wel werkzaam ten behoeve van Bewerker, die noodzakelijkerwijs van de persoonsgegevens kennis dienen te nemen.

3. Bewerker zal er zorg voor dragen dat personen in dienst van, dan wel werkzaam ten behoeve van, Bewerker zich houden aan de in deze Bewerkersovereenkomst vastgelegde verplichtingen.
4. Indien Bewerker op grond van een wettelijke verplichting gegevens dient te verstrekken, zal de Bewerker de grondslag van het verzoek en de identiteit van de verzoeker verifiëren en zal Bewerker Verantwoordelijke onmiddellijk, voorafgaand aan de verstrekking, ter zake informeren. 

Artikel 5
Inschakeling derden

1. Bewerker is slechts gerechtigd de uitvoering van de werkzaamheden geheel of ten dele uit te besteden aan derden na voorafgaande schriftelijke toestemming van de Verantwoordelijke.

2. Verantwoordelijke kan aan de schriftelijke toestemming voorwaarden verbinden.
3. Bewerker mag in het kader van deze Bewerkersovereenkomst enkel gebruik maken van (de diensten) van een derde partij onder dezelfde contractuele bedingen als opgenomen in onderhavige Bewerkersovereenkomst.

4. Bewerker blijft in deze gevallen te allen tijde aanspreekpunt en verantwoordelijk voor de naleving van de bepalingen uit deze Bewerkersovereenkomst.

Artikel 6 
Beveiligingsmaatregelen en controle
1. Bewerker neemt alle passende technische en organisatorische maatregelen om de persoonsgegevens welke worden verwerkt ten dienste van Verantwoordelijke te beveiligen en beveiligd te houden tegen verlies of tegen enige vorm van onrechtmatige verwerking, alsmede het voorkomen van verder verwerking van persoonsgegevens of onnodige verzameling hiervan.
<OPTIONEEL> Tevens verklaart Bewerker zich te houden aan de normen en standaarden van de verantwoordelijke, zoals beschreven in bijlage 1.

2. Deze maatregelen zullen, met inachtneming van de stand der techniek en de kosten gemoeid met de implementatie en de uitvoering van de maatregelen, een passend beschermingsniveau verzekeren, met inachtneming van de risico’s die het verwerken van de persoonsgegevens en de aard daarvan meebrengen.
3. Verantwoordelijke is te allen tijde gerechtigd de verwerking van persoonsgegevens te doen controleren. Bewerker is verplicht Verantwoordelijke of controlerende instantie in opdracht van Verantwoordelijke verplicht medewerking te verlenen zodat de controle daadwerkelijk uitgevoerd kan worden.

4. Verantwoordelijke zal een controle, zoals bedoelde in het derde lid, (laten) uitvoeren na een voorafgaande schriftelijke melding aan Bewerker.

5. Bewerker verbindt zich om binnen een door Verantwoordelijke te bepalen termijn Verantwoordelijke, of de door Verantwoordelijke ingeschakelde derde, te voorzien van de verlangde informatie. Hierdoor kan Verantwoordelijke, of de door Verantwoordelijke ingeschakelde derde, zich een oordeel vormen over de naleving door Bewerker van deze Bewerkersovereenkomst. Verantwoordelijke, of de door Verantwoordelijke ingeschakelde derde, is gehouden alle informatie betreffende deze controles vertrouwelijk te behandelen.

6. Bewerker staat er voor in, de door Verantwoordelijke of ingeschakelde derde, aangegeven aanbevelingen ter verbetering binnen de daartoe door de Verantwoordelijke te bepalen termijn uit te voeren.

7. Bewerker rapporteert jaarlijks voor 1 januari over de opzet en werking van het stelsel van maatregelen en procedures, gericht op naleving van deze Bewerkersovereenkomst.

Artikel 7
Beveiligingsinbreuken
1. Onder een beveiligingsinbreuk dient te worden verstaan een inbreuk op de beveiliging, bedoeld in artikel 13 van de Wbp, waarvan het redelijke vermoeden bestaat dat het nadelige gevolgen heeft en/of zal hebben voor de bescherming van persoonsgegevens van één of meerdere betrokkenen.

2. Bewerker zal zo spoedig, als redelijkerwijs mogelijk is, een beveiligingsinbreuk aan Verantwoordelijke melden.
3. Bewerker zal onverwijld maatregelen treffen die redelijkerwijs van Bewerker kunnen worden verwacht om de nadelige gevolgen van de beveiligingsinbreuk in voorkomend geval te herstellen, dan wel zoveel mogelijk te beperken.
4. De kennisgeving aan Verantwoordelijke omvat in ieder geval de aard van het beveiligingsinbreuk, de maatregelen die Bewerker heeft getroffen of voorstelt te treffen om deze gevolgen te verhelpen, dan wel zoveel mogelijk te beperken. De kennisgeving zal geschieden per e-mail aan het e-mailadres dat Verantwoordelijke heeft doorgegeven aan Bewerker.
5. Bewerker zal aan Verantwoordelijke waar mogelijk medewerking verlenen bij het opstellen van een beschrijving van de geconstateerde beveiligingsinbreuk en de vermoedelijke gevolgen daarvan voor de verwerking van persoonsgegevens ten behoeve van de meldplicht van Verantwoordelijke.

Artikel 8
Aansprakelijkheid

1. Verantwoordelijke draagt volledige verantwoordelijkheid en is uit dien hoofde volledig aansprakelijk voor het gestelde doel van verwerking, het gebruik en de inhoud van de persoonsgegevens, de verstrekking aan derden, de duur van de opslag van de persoonsgegevens, de wijze van verwerking en de daartoe gehanteerde middelen. 

2. Verantwoordelijke vrijwaart Bewerker tegen iedere (schade)vordering, uit welke hoofde dan ook, van betrokkenen of derden wegens schending van de Wbp of overige toepasselijke geldende wettelijke verplichtingen alsmede de in deze Bewerkersovereenkomst opgenomen verplichtingen, tenzij en voor zover de (schade)vordering gebaseerd is op enige aan Bewerker toerekenbaar handelen en/of nalaten. 

3. Daarnaast is Bewerker jegens Verantwoordelijke aansprakelijk voor zover Partijen dit zijn overeengekomen in de Overeenkomst.
Artikel 9 
Duur en gevolgen beëindiging (bewaartermijn)
1. De duur van deze Bewerkersovereenkomst is gelijk aan de duur van de Overeenkomst, tenzij partijen anders zijn overeengekomen dan wel duurt voort zolang de Bewerker persoonsgegevens van de Verantwoordelijke onder zich heeft, conform het bepaalde in het derde lid van dit artikel.

2. Verplichtingen welke naar hun aard bestemd zijn om ook na ontbinding van deze Bewerkersovereenkomst voort te duren, blijven na ontbinding van de Bewerkersovereenkomst gelden. Tot deze bepalingen behoren onder meer de bepalingen betreffende geheimhouding, aansprakelijkheid en toepasselijk recht.

3. Bewerker bewaart de persoonsgegevens niet langer dan strikt noodzakelijk doch uiterlijk tot het einde van de Overeenkomst op grond waarvan de gegevens worden verwerkt of indien tussen Partijen een andere bewaartermijn is overeengekomen dan wel het bepaalde in het vierde lid van dit artikel van toepassing is, niet langer dan deze termijn, waarna de gegevens, inclusief back-ups, door Bewerker zo spoedig mogelijk vernietigd dan wel verwijderd zullen worden.

4. Op verzoek van Verantwoordelijke zal Bewerker binnen redelijke termijn na het einde van de Overeenkomst een back-up van de persoonsgegevens verstrekken zoals zich op het systeem (onder beheer) van Bewerker bevinden in een alsdan leesbaar standaard formaat op een gangbaar medium. Een dergelijk verzoek dient voor het einde van de Overeenkomst te worden gedaan, tenzij dit redelijkerwijs niet van Verantwoordelijke kan worden verwacht, in welk geval het verzoek tot uiterlijk 2 maanden na het einde van de Overeenkomst kan worden gedaan.

Artikel 10  
Citeertitel 

Deze overeenkomst kan worden aangehaald als “Bewerkersovereenkomst [naam Overeenkomst]”.

<OPTIONEEL, zie artikel 6, eerste lid> Artikel 11 
Bijlagen

1. Bij deze Overeenkomst behoren de volgende bijlagen:
(.....)
2. De genoemde bijlagen vormen een integraal onderdeel van deze Bewerkersovereenkomst. In geval van vermeende tegenstrijdigheden tussen het bepaalde in deze Bewerkersovereenkomst en deze bijlagen prevaleert het bepaalde in deze Bewerkersovereenkomst tenzij nadrukkelijk anders is/wordt overeengekomen door Partijen. 

Artikel 11 of 12 
Slotbepalingen
1. Afwijkingen van deze Bewerkersovereenkomst zijn slechts bindend voor zover zij schriftelijk tussen Partijen zijn overeengekomen.

2. Partijen zullen, indien sprake is van een geschil, trachten dit geschil bij te leggen door middel van (bestuurlijk) overleg, vóórdat zij zich wenden tot de rechter, spoedeisende gevallen daargelaten. Geschillen zullen in eerste aanleg met uitsluiting worden voorgelegd aan de rechtbank Midden-Nederland.
3. Een ieder verplicht zich alles wat hem bij de uitvoering van de Overeenkomst en/of de Bewerkersovereenkomst ter kennis komt en waarvan hij het vertrouwelijke karakter kent of redelijkerwijs kan vermoeden, op geen enkele manier bekend te maken aan derden, behalve voor zover enig wettelijk voorschrift of uitspraak van de rechter hem tot bekendmaking verplicht.
4. Op de Bewerkersovereenkomst is Nederlands recht van toepassing.
Aldus overeengekomen en ondertekend in (.....)voud op [datum] te [plaats]
(Naam wederpartij)




Provincie Utrecht
Namens deze,





Namens deze,

______________________



______________________

[naam]






H. Goedhart
[functie] 






Algemeen Directeur
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