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Overzicht

• Cyber data analytics: wat is het?
(correlatiealgoritmen en anomaliedetectie)

• Huidige situatie
• Toekomstbeeld
• Uitdagingen
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Wat is het?

• M&T voor het detecteren van zinvolle samenhangen 
in dataverzamelingen

• Meer-dimensionale datapresentatie en –analyse
• Ontdekken van aan het oog onttrokken verbanden
• Het gaat om oorzakelijke verbanden
• Oorzaak ‘is ongelijk aan’ correlatie
• Presentatie van de gevonden patronen
• Validatie en verificatie van de resultaten
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Supervised learning
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Supervised learning?
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Huidige situatie

• We maken o.a. gebruik van Intrusion Detection 
Systemen (IDS)

• Er zijn veel gegevens, maar hoe hou je zicht op 
betekenisvolle patronen?

• Kunnen teruggrijpen op de rauwe gegevens
• Aandacht voor herleidbaarheid
• Is het wenselijk om zowel binnen als buiten onze

infrastructuur te kijken?
• Welke rol spelen gedragspatronen?



DMO8

Defensie Innovatie Competitie 2017

Huidige situatie 2

• Cyberaanval verloopt in fasen, waarin verschillende
activiteiten waarneembaar zijn

• Nieuwe patronen zijn moeilijk detecteerbaar
• Forensisch onderzoek is noodzakelijk
• Technische informatie (infrastructuur) en

activiteiten en gedrag van actoren zijn mogelijk
afleidbaar uit openbare bronnen

• Welke indicatoren zeggen iets over intenties van 
actoren?
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Huidige situatie 3

• Meer sensoren op meer plekken, gerichter inzetten, 
sneller verwerken en op basis van ‘beperkte kennis’ 
bij analisten beter kunnen analyseren

• De resultante van dit proces is onder meer de basis 
voor cyber situational awareness
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Typen cyberincidenten
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Uitdagingen

• Verwerken grote volumes en variëteit van ‘noisy’ 
gegevens

• Ontwikkelen en valideren van nieuwe
(onconventionele?) methoden & technieken

• De mens (analist) moet complementair zijn aan het 
mechanisme (algoritme)

• Rekening houden met veroudering van gegevens en 
informatie

• Rekening houden met socio-culturele en
linguïstische factoren
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Uitdagingen 2

• Hoe gaat Big Data om met de consequenties van 
toegenomen encryptie?

• Hoe kan zeker gesteld worden dat we structureel 
meer dingen in kortere tijd kunnen aanpakken: dus 
géén éénmalige oplossing

• Sizing, focusing, ‘waar’ wegblijven
• Oplossing is een AANPAK, niet zozeer 1 ALGORITME
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Algoritmen
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Architecturen
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Causaliteit en correlatie
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Toekomstbeeld

• Detecteren dreigingsindicatoren en voorspellen
cyberaanvallen (aanvulling op bestaande IDS’en)

• Sneller zicht op dreigingsindicatoren (uren tot dagen
sneller!)

• Efficiënte en effectieve algoritmen voor de 
verwerking van grote hoeveelheden gegevens

• Fuseren van gegevens uit verschillende bronnen
• Samenwerking tussen mens (analist) en machine 

(algoritme)
• Test en evaluatie van de gebruikte algoritmen
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Toekomstbeeld 2

• Help ons met zo min mogelijk sensoren een zo 
zinvol mogelijke analyse uit te voeren!

• Exploratie: perception, comprehension, projection
• Hoe kunnen we het zelf-lerend vermogen 

versterken?
• ‘Honderd perspectieven op cyber data analytics’
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Vragen?


